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Control de Cambios

Razones del Cambio Cambio a la Revision # Fecha de emision
Se crea manual.
Se verifica el numeral 2.4.2.2.4 4 2025/08/11

Riesgos de Corrupcion en Procesos
Institucionales.

Actualizacién del nombre del
Manual, eliminando la referencia
exclusiva al Sistema Integrado de
Gestion, con el fin de reflejar el
alcance integral de la gestion del
riesgo institucional.

Actualizacién de los responsables
de elaboracion, revision y
aprobacion del documento.
Actualizacion del marco
metodolégico para la gestion de
riesgos, en concordancia con la
Guia para la Gestion Integral del
Riesgo en Entidades Publicas —
Version 7 (2025) del Departamento
Administrativo de la  Funcion
Publica — DAFP.

Actualizacién de las generalidades,
siglas, definiciones y marco general
relacionados con la gestién integral
del riesgo. ' ' 2 2026/09/21
Actualizacién de los lineamientos
para la gestion integral de riesgos,
fortaleciendo su articulacién con
MIPG como marco de referencia
para la gestion publica, MECI como
marco de control interno, el Sistema
Integrado de Gestion (SIG), el
Sistema de Gestion de Riesgos
para la Integridad Publica — SIGRIP
y el Programa de Transparencia y
Etica Publica — PTEP.
Actualizacion de la metodologia
para la identificacién, disefio y
valoracion de los controles,
diferenciando los atributos
utilizados para valorar su eficiencia
de aquellos destinados a su
caracterizacién y formalizacion.
Actualizacion de la metodologia
para la determinacién del riesgo
residual mediante desplazamiento
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por cuadrantes, de acuerdo con la
configuraciéon de la herramienta
institucional KAWAK,
diferenciandola de una reduccion
porcentual directa del riesgo.

Actualizacién de los mecanismos
de evaluacion y seguimiento de los
controles, orientados a verificar su

disefio, implementacion,
funcionamiento, evidencia y
contribucién al tratamiento del
riesgo.

Actualizacién de los lineamientos
para la definiciéon y seguimiento de
los Indicadores Clave de Riesgo —
KRI, cuando resulten aplicables.

Fortalecimiento de los lineamientos
para la gestion de riesgos

materializados, incluyendo su
registro, analisis, tratamiento y
seguimiento.

Actualizacién de los lineamientos
operativos para el registro,
administracion, evaluacion y
seguimiento de los riesgos Yy
controles en la plataforma KAWAK.
Actualizacién de las orientaciones
relacionadas con los planes de
tratamiento, planes de
mejoramiento y acciones asociadas
a la gestion del riesgo.
Actualizacion de los documentos
relacionados, incluyendo la
referencia a la Guia para la Gestién
Integral del Riesgo en Entidades
Pudblicas — Versién 7 (2025).
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GENERALIDADES

11. Introduccién

La Universidad Militar Nueva Granada (UMNG), en cumplimiento de sus funciones misionales y de
las disposiciones normativas que le son aplicables, reconoce la gestién del riesgo como un
componente fundamental para el fortalecimiento de su gobernanza, la toma de decisiones y el
cumplimiento de sus objetivos institucionales. En este sentido, la gestidn del riesgo permite anticipar,
identificar, analizar, valorar y tratar situaciones que puedan afectar el cumplimiento de la misién, los
objetivos estratégicos, los proyectos, la prestacion de los servicios, la proteccidon de los recursos, la
continuidad de las operaciones y la generacién de valor publico.

La gestién del riesgo se desarrolla como un proceso transversal, continuo, sistematico y dinamico,
integrado a la planeacion y a la gestion institucional. Su propdsito es administrar la incertidumbre de
manera estructurada, mediante la identificacién de los factores que pueden generar eventos de
riesgo, el analisis de sus causas y consecuencias, la implementacion y valoracion de controles, el
establecimiento de medidas de tratamiento y el seguimiento permanente a la evoluciéon de los
riesgos.

En este marco, la gestidn del riesgo constituye una herramienta para fortalecer la capacidad de la
Universidad para anticiparse a situaciones adversas, responder oportunamente ante los eventos que
puedan afectar el cumplimiento de sus objetivos y aprovechar las oportunidades que contribuyan al
mejoramiento institucional. De esta manera, trasciende el cumplimiento de requisitos normativos y
se consolida como un instrumento para apoyar la toma de decisiones basada en informacion,
proteger los recursos institucionales, fortalecer la transparencia y la integridad publica y contribuir a
la sostenibilidad de la Universidad.

La gestion del riesgo en la UMNG se desarrolla tomando como referentes los principios y directrices
de la NTC ISO 31000:2018 y la Guia para la Gestién Integral del Riesgo en Entidades Publicas —
Versiébn 7, expedida por el Departamento Administrativo de la Funcién Pudblica (DAFP),
complementados con las disposiciones legales y reglamentarias aplicables y con las particularidades
del contexto institucional. A partir de estos referentes, la Universidad establece una metodologia que
permite gestionar de manera articulada los diferentes riesgos que puedan afectar el logro de sus
objetivos, considerando su naturaleza, contexto, procesos y caracteristicas operativas.

De igual manera, la gestion institucional del riesgo incorpora los enfoques relacionados con la
integridad publica, el riesgo fiscal, la seguridad y privacidad de la informacién y las demas tipologias
de riesgo aplicables a la Universidad, de acuerdo con las disposiciones especificas que regulan cada
materia. En particular, la gestion de los riesgos para la integridad publica se articula con los
lineamientos establecidos para el Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP)
y con las acciones definidas en el marco del Programa de Transparencia y Etica Publica (PTEP).

La gestion del riesgo se desarrolla bajo un esquema de responsabilidades diferenciado, de acuerdo
con el Modelo de Lineas de Defensa, en el cual los lideres de proceso y sus equipos gestionan los
riesgos asociados a su operacién y son responsables de la implementacion y ejecucion de los
controles; las instancias de segunda linea proporcionan orientacién metodolégica, realizan monitoreo
y seguimiento y generan informacién para apoyar la toma de decisiones; y la Oficina de Control
Interno de Gestidn, como tercera linea de defensa, realiza evaluaciones independientes y objetivas
sobre la gestion del riesgo y el Sistema de Control Interno, en el marco de sus competencias y
preservando su independencia.
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Para la valoracién del riesgo, la Universidad analiza inicialmente el riesgo inherente, disefa y valora
los controles y determina posteriormente el riesgo residual, entendido como el nivel de riesgo
resultante después de considerar el efecto de los controles implementados. En la UMNG, la
disminucién del riesgo residual no se determina mediante la aplicacién de porcentajes de reduccion
sobre el riesgo inherente, sino mediante el desplazamiento de la posicion del riesgo en los ejes de
probabilidad y/o impacto de la matriz, de acuerdo con la valoracién de los controles y la metodologia
institucional definida para tal fin.

En consecuencia, el riesgo residual se determina a partir de la nueva combinacion de probabilidad e
impacto y de la zona resultante en la matriz de riesgo, permitiendo establecer el nivel de exposicion
de la Universidad después de considerar los controles implementados. Este resultado constituye un
insumo para definir la aceptacion, el tratamiento, el seguimiento y las acciones necesarias para
mantener los riesgos dentro de los niveles establecidos por la institucion.

La gestiéon del riesgo es, por tanto, una responsabilidad institucional compartida que requiere la
participacion coordinada de la Alta Direccion, los lideres de proceso, los servidores publicos, los
responsables de las lineas de defensa y las demas instancias que intervienen en la planeacion,
ejecucion, seguimiento, evaluacion y mejora de la gestion institucional.

1.2. Objetivo

Establecer los lineamientos y disposiciones para la articulacion, gestion y control de riesgos en los
procesos, estrategias, proyectos y sistemas de gestion de la Universidad Militar Nueva Granada
(UMNG), asegurando su integracion con el direccionamiento estratégico institucional. Este marco
busca contribuir al cumplimiento de los objetivos misionales, la prevencion y gestion de eventos no
deseados, la identificacion y aprovechamiento de oportunidades de mejora, y la consolidaciéon de
una cultura organizacional basada en la gestion integral del riesgo y la mejora continua.

1.3. Alcance

Este manual aplica a todas las unidades académico-administrativas de la Universidad Militar Nueva
Granada (UMNG), asi como a sus procesos estratégicos, misionales, de apoyo y de evaluacién y
control. Su implementacion garantiza un enfoque en la gestién del riesgo, alineado con la planeacion
institucional, el Sistema Integrado de Gestién (SIG) y el Modelo Estandar de Control Interno (MECI),
en cumplimiento de la normativa nacional vigente.

Comprende las actividades de establecimiento del contexto, identificacion, analisis, valoracion,
tratamiento, monitoreo, seguimiento y comunicacién de los riesgos que puedan afectar el
cumplimiento de los objetivos institucionales, estratégicos y de los procesos, asi como la
identificacion, disefio, implementacion, valoracién y mejoramiento de los controles.

El Manual orienta la gestidon de los riesgos generales de gestion y su articulacién con los ambitos
especificos de gestion preventiva del riesgo fiscal, seguridad de la informacién e integridad publica,
asi como con las demas tipologias de riesgo que la Universidad defina de acuerdo con su naturaleza,
contexto, objetivos y necesidades institucionales.

La aplicacién de estos lineamientos se desarrollara de acuerdo con las responsabilidades asignadas
ala linea estratégica y a las lineas de defensa. Los procesos, como primera linea de defensa, seran
responsables de la gestién de sus riesgos y controles; la segunda linea brindara orientacion,
acompafamiento metodoldgico, monitoreo y consolidacion de la informacion institucional; y la tercera

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
contra de los derechos de autor.

Pagina 7 de 106



UNIVERSIDAD MILITAR NUEVA GRANADA

MANUAL DE GESTION DE RIESGOS Y OPORTUNIDADES

linea de defensa realizara la evaluacion independiente y objetiva del funcionamiento y eficacia de la
gestion del riesgo, en el marco de sus competencias.

En consecuencia, la Oficina de Control Interno de Gestién, en su calidad de tercera linea de defensa,
no participara en las actividades propias de identificacion, valoracion, disefo, implementacion o
monitoreo operativo de los riesgos y controles, ni asumira responsabilidades que puedan
comprometer su independencia y objetividad en el ejercicio de la evaluacién independiente.

El presente Manual constituye el marco metodoldgico institucional para la gestion integral del riesgo
y sera de aplicacion obligatoria en los procesos de planeacion, operacién, seguimiento y toma de
decisiones de la Universidad, de acuerdo con las responsabilidades y roles establecidos.

1.4. Siglas
Sigla
DAFP

FPADM

KRI

LA
LA/FT/FPADM

MECI
MIPG
NTC
OFICIG
OFIPLA
DIVGCA
PTEP
SIG
SIGRIP
UIAF
PESV
PDI

1.5.

Significado
Departamento Administrativo de la Funcién Publica
Financiacién de la Proliferacion de Armas de Destruccion Masiva
Indicador Clave de Riesgo (Key Risk Indicator)
Lavado de Activos
Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion
de Armas de Destruccion Masiva
Modelo Estandar de Control Interno
Modelo Integrado de Planeacion y Gestion
Norma Técnica Colombiana
Oficina de Control Interno de Gestion
Oficina Asesora de Planeacion Estratégica
Division de Gestion de Calidad
Programa de Transparencia y Etica Publica
Sistema Integrado de Gestion
Sistema de Gestion de Riesgos para la Integridad Puablica
Unidad de Informacion y Analisis Financiero
Plan Estratégico de Seguridad Vial
Plan de Desarrollo Institucional

Definiciones’

Definiciones Generales sobre Gestion del Riesgo

e Andlisis de Riesgos: Proceso sistematico mediante el cual se identifican, comprenden y
evaluan los factores que pueden afectar negativamente el cumplimiento de los objetivos
institucionales, estratégicos y operativos, considerando su probabilidad de ocurrencia y el
impacto potencial.

o Apetito de riesgo: Nivel y tipo de riesgo que la Universidad esta dispuesta a asumir para
alcanzar sus objetivos, considerando su contexto, objetivos institucionales y capacidad para
gestionar los riesgos.

' Definiciones tomadas y/o adaptadas de NTC ISO 31000: 2018, principios y directrices del Icontec; Guia
para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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e Tolerancia al riesgo: Nivel de variacidon o desviacidon respecto del apetito de riesgo que la
Universidad esta dispuesta a aceptar en determinadas circunstancias, antes de requerir
acciones adicionales de tratamiento, escalamiento o decision.

e Capacidad de riesgo: Nivel maximo de exposicion al riesgo que la Universidad puede
asumir, considerando sus recursos, obligaciones, restricciones, capacidad de respuesta y
demas condiciones institucionales.

¢ Nivel de aceptabilidad del riesgo: Criterio utilizado para determinar si un nivel de riesgo
puede ser aceptado, requiere tratamiento o debe ser objeto de acciones adicionales, de
acuerdo con los parametros definidos en el presente Manual.

e Causa: Factor, condicion o evento, de origen interno o externo, que da lugar a la existencia
de un riesgo. Puede estar asociado a personas, procesos, tecnologia, normas, decisiones,
o el entorno institucional.

e Consecuencia: Resultado directo o indirecto que se materializa cuando ocurre un riesgo.
Puede afectar negativamente la operacion, imagen, recursos, cumplimiento de metas o
sostenibilidad institucional.

e Control: Medida, procedimiento, accién o herramienta implementada para prevenir, reducir
o mitigar la probabilidad y/o el impacto de un riesgo. Los controles pueden ser
administrativos, operativos, tecnolégicos o financieros.

¢ Evaluacion del Riesgo: Comparacion del nivel de riesgo (inherente o residual) frente a
criterios previamente definidos por la Universidad, con el fin de priorizarlo y decidir si se
requiere tratamiento adicional.

e Gestion del Riesgo: Conjunto articulado de politicas, estrategias, procesos, practicas y
herramientas destinadas a identificar, analizar, tratar, monitorear y comunicar los riesgos
que pueden afectar a la UMNG, garantizando la mejora continua y la toma de decisiones
informada.

e Impacto: consecuencia o efecto que puede generar la materializaciéon de un riesgo sobre el
cumplimiento de los objetivos, los recursos, la operacién, la informacion, la integridad, la
reputacion u otros aspectos relevantes para la Universidad.

e Mapa de Riesgos: Representacion grafica y estructurada de los riesgos identificados en la
Universidad, que clasifica su nivel de criticidad segun la combinaciéon de probabilidad e
impacto. Es una herramienta dindmica, que se actualiza periédicamente (minimo una vez al
afio o cuando ocurran eventos relevantes) como parte del ciclo de mejora continua. Sirve de
insumo para la priorizacion, tratamiento y seguimiento de los riesgos.

e Monitoreo de Riesgos: Proceso continuo de revisién y verificacion del comportamiento de
los riesgos institucionales, sus controles y acciones de tratamiento. En la UMNG se realiza
con periodicidad semestral, de acuerdo con las disposiciones y periodicidades institucionales
definidas para el seguimiento de los riesgos.

e Politica de Administracion del Riesgo: Conjunto de directrices aprobadas
institucionalmente, que orientan la gestion de los riesgos de manera articulada con el
direccionamiento estratégico, asegurando un enfoque proactivo, sistematico y transparente.

e Probabilidad: Estimacién de la frecuencia o posibilidad de ocurrencia de un evento
riesgoso, bajo determinadas condiciones institucionales.

¢ Riesgo: efecto de la incertidumbre sobre los objetivos.

¢ Riesgo Inherente: Nivel de riesgo que existe antes de aplicar controles o acciones de
mitigacion. Representa el nivel de exposicion pura de la Universidad ante una amenaza.

Ejemplo: En la UMNG, un riesgo inherente podria ser la pérdida de informacion
académica por fallas en el servidor, cuya probabilidad e impacto podrian dar un nivel
de riesgo "Alto" antes de aplicar medidas.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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e Riesgo Residual: Nivel de riesgo que permanece después de aplicar los controles
existentes o implementados. Refleja la exposicién real de la institucién tras haber gestionado
el riesgo.
Ejemplo: Continuando con el ejemplo anterior, si se instalan servidores redundantes,
copias de seguridad automaticas y protocolos de recuperacion, el riesgo residual podria
disminuir a un nivel "Moderado" o incluso "Bajo".

e Tratamiento del riesgo: proceso orientado a modificar un riesgo mediante la
implementacién de controles y acciones dirigidas a prevenir, reducir, compartir, evitar o
asumir el riesgo, segun corresponda.

e Valoracion del riesgo: proceso mediante el cual se analiza el riesgo, se determina su nivel
inherente, se valoran los controles y se establece el nivel de riesgo residual.

Definiciones Asociadas a los Proyectos Institucionales

e Alcance: Representa los entregables previstos de un proyecto, incluyendo actividades
requeridas para su cumplimiento dentro del marco estratégico de la UMNG.

e Calidad: Corresponde a los estandares de calidad aplicados en la gestion del proyecto y
sus entregables, asegurando su alineacién con los objetivos institucionales.

e Ciclo de Vida del Proyecto: Etapas por las cuales transcurre un proyecto en la UMNG:
formulacion, aprobacion, ejecucion, evaluacion y cierre (liquidacion).

e Costo: Representa la cantidad de recursos financieros requeridos para la ejecucion del
proyecto, en alineacién con la planificacion presupuestal institucional.

¢ Impacto: Magnitud del efecto adverso que puede generar un riesgo sobre los componentes
del proyecto o en la UMNG en general.

¢ Nivel de Aceptabilidad del Riesgo: Umbral de exposicién al riesgo que la UMNG considera
tolerable dentro del contexto institucional y de proyectos.

e Proyecto: Esfuerzo temporal llevado a cabo para generar un producto, servicio o resultado
alineado con los objetivos estratégicos de la UMNG.

¢ Riesgo en Proyectos: Cualquier amenaza que puede afectar el cumplimiento del alcance,
metas, actividades, entregables o recursos de un proyecto institucional.

e Tiempo: Plazo establecido para la ejecucion de un proyecto en la UMNG, sujeto a gestién
del riesgo para mitigar posibles desviaciones.

Definiciones Asociadas a la Gestion del Riesgo Institucional

e Amenaza: Circunstancia o evento adverso que puede ocurrir en cualquier etapa de un
proyecto o proceso, generando efectos negativos.

e Componente Amenazado: Elemento dentro de un proceso, sistema o proyecto que puede
verse afectado en caso de materializarse un riesgo.

e Comunicacion y Consulta: Procesos continuos que permiten compartir informacioén sobre
la gestion del riesgo entre diferentes actores institucionales.

¢ Identificacion del Riesgo: Proceso de encontrar, reconocer y describir riesgos potenciales
que pueden afectar la UMNG.

e Primera linea de defensa: responsables de los procesos y actividades que gestionan
directamente los riesgos inherentes a su operacion, asi como los controles y acciones de
tratamiento correspondientes.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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e Segunda linea de defensa: responsables de brindar orientacién metodoldgica, definir
lineamientos, realizar monitoreo y seguimiento, consolidar informacion, generar alertas y
apoyar a la linea estratégica en la toma de decisiones frente a la gestion integral del riesgo.

e Tercera linea de defensa: responsable de proporcionar aseguramiento independiente y
objetivo sobre la eficacia de la gestion del riesgo, el control y la gobernanza, mediante
actividades de evaluacion independiente desarrolladas de conformidad con sus
competencias.

¢ Indicador Clave de Riesgo (KRI): métrica que permite monitorear cambios o tendencias
que pueden advertir sobre la posible materializacion o variacion en el nivel de exposicion a
un riesgo.

¢ Riesgo Inherente o Puro: Evaluacion preliminar del riesgo en ausencia de controles o
medidas de mitigacion.

¢ Riesgo Residual o Remanente: Nivel de riesgo que persiste después de aplicar medidas
de control.

e Tratamiento del Riesgo: Estrategias implementadas para modificar el nivel de riesgo, ya
sea eliminandolo, mitigandolo, transfiriéndolo o acepténdolo.

e Valoracion del Riesgo: Proceso integral de identificacion, analisis y evaluacion del riesgo
para determinar su nivel de prioridad en la UMNG.

Definiciones relacionadas con la integridad publica

¢ Integridad publica: actuacion coherente con los principios y valores que orientan el servicio
publico y el cumplimiento de las responsabilidades institucionales.

¢ Riesgo para la integridad publica: posibilidad de ocurrencia de un evento asociado a un
factor que pueda afectar la integridad institucional, el cumplimiento de los principios del
servicio publico o el logro de los objetivos de la entidad.

e Soborno: ofrecimiento, promesa, entrega, solicitud o aceptacion de un beneficio indebido
para influir en el desempefio de una funcién o en una decision.

e Fraude: accion u omision intencional que busca obtener un beneficio indebido o generar
perjuicio mediante engano, falsificacién, ocultamiento u otra conducta irregular.

o Conflicto de interés: situacion en la que los intereses particulares de un servidor publico o
de otra persona que ejerza funciones publicas pueden interferir o parecer interferir con el
ejercicio imparcial y objetivo de sus funciones.

e Debida diligencia: conjunto de medidas orientadas a conocer y evaluar, segun el nivel de
riesgo, a las contrapartes y demas terceros con los que la Universidad establece relaciones
relevantes.

e Funcién de cumplimiento: Funcion institucional encargada de articular los elementos,

politicas, procedimientos, herramientas y mecanismos definidos para el Sistema de Gestién
de Riesgos para la Integridad Publica (SIGRIP), realizar el seguimiento a su implementacion
y efectuar los reportes que correspondan, de acuerdo con la normativa aplicable y las
responsabilidades institucionalmente asignadas.
La funcion de cumplimiento sera ejercida por el Oficial de Cumplimiento o responsable
formalmente designado mediante acto administrativo, quien dependera de la Rectoria para
el ejercicio de esta funcion y desarrollara sus responsabilidades en articulacion con la
segunda linea de defensa y la Alta Direccion. Esta funcién no corresponde a la Oficina de
Control Interno de Gestion, en razén de su rol como tercera linea de defensa y de su
responsabilidad de realizar evaluacion independiente y objetiva.

e SIGRIP: Sistema de Gestion de Riesgos para la Integridad Publica, mediante el cual se
articulan los mecanismos institucionales orientados a la prevencién y gestion de los riesgos
que puedan afectar la integridad publica.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
contra de los derechos de autor.
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Definiciones Especificas para la Gestion del Riesgo en la UMNG

e Riesgos Fiscales: Situaciones derivadas de acciones u omisiones que pueden generar un
detrimento patrimonial a la UMNG, por el uso inadecuado, ineficiente o irregular de los
recursos publicos. Estos riesgos pueden materializarse en pérdidas econdmicas, sanciones
o investigaciones fiscales por parte de los entes de control.

e Riesgos Estratégicos: Amenazas que pueden afectar el cumplimiento de la misién, vision
y objetivos estratégicos de la UMNG.

e Seguridad y Privacidad de la Informacién: Corresponden a aquellos eventos que pueden
afectar la confidencialidad, integridad y disponibilidad de la informacién institucional, asi
como el adecuado tratamiento, proteccion y privacidad de los datos personales y demas
activos de informacion de la Universidad. Estos riesgos se gestionan de manera articulada
con los lineamientos institucionales aplicables en materia de seguridad y privacidad de la
informacion.

e Riesgos Operativos: Factores que pueden interferir con la ejecucién y eficiencia de los
procesos institucionales, incluyendo los relacionados con:

o Seguridad y Salud en el Trabajo: Condiciones que pueden afectar la integridad,
salud y bienestar del talento humano de la UMNG.

o Sostenibilidad: Factores que generan impactos ambientales, tecnolégicos o
financieros que comprometen la sostenibilidad institucional.

o Financieros y Contables: Situaciones que impactan la estabilidad econdémica, la
gestién de recursos y la sostenibilidad financiera.

o Corrupcion: Vulnerabilidades que pueden propiciar fraudes, sobornos o practicas
contrarias a la transparencia y la ética institucional, cuya gestién se articula con el
Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP) y el Programa
de Transparencia y Etica Publica (PTEP), de acuerdo con las disposiciones vigentes
aplicables.

o Daino Antijuridico: Situaciones que pueden derivar en sanciones legales o litigios
contra la UMNG por incumplimiento normativo.

o Proyectos de Investigacion e Innovacion: Factores que afectan la formulacion,
ejecucion o sostenibilidad de iniciativas cientificas y académicas.

o Plan de Desarrollo Institucional: Amenazas que afectan la implementacion y
cumplimiento de las estrategias institucionales de largo plazo.

o Plan Estratégico de Seguridad Vial (PESV): Factores que comprometen la
seguridad vial en el entorno universitario, derivados del comportamiento humano,
condiciones de infraestructura, fallas mecanicas o incumplimiento normativo. Su
gestion busca prevenir accidentes y proteger la integridad de la comunidad UMNG.

1.6. Marco General

La gestidn del riesgo en la Universidad Militar Nueva Granada (UMNG) constituye un componente
transversal de la gestion institucional y un elemento fundamental para fortalecer el cumplimiento de
los objetivos estratégicos, misionales, académicos, administrativos y de apoyo, asi como para
prevenir y gestionar situaciones que puedan afectar la generacion de valor publico, la sostenibilidad
institucional y la adecuada prestacion del servicio educativo.

El presente Manual establece los lineamientos generales para la gestion integral del riesgo en la
Universidad, en articulacion con MIPG como marco de referencia para la gestion publica, MECI como

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
contra de los derechos de autor.

Pagina 12 de 106



UNIVERSIDAD MILITAR NUEVA GRANADA

MANUAL DE GESTION DE RIESGOS Y OPORTUNIDADES
marco de control interno y el Sistema Integrado de Gestion (SIG) de la UMNG, asi como con las
demas disposiciones normativas y técnicas aplicables.

La gestion integral del riesgo comprende un proceso continuo y sistematico orientado a la
identificacién, analisis, valoracion, tratamiento, monitoreo, seguimiento y comunicacion de los
riesgos que puedan afectar el cumplimiento de los objetivos institucionales. Su implementacion
busca fortalecer la toma de decisiones, la prevencion de eventos adversos, la proteccién de los
recursos y activos institucionales, la transparencia, la integridad publica, la continuidad de las
operaciones y la mejora continua.

Para el desarrollo de la gestion del riesgo, la Universidad toma como referentes la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas del Departamento
Administrativo de la Funcion Publica (DAFP), version 7 de 2025, la NTC ISO 31000, la GTC 137 (ISO
Guide 73) y los estandares internacionales aplicables a los sistemas de gestion institucional, entre
ellos ISO 9001, ISO 14001, ISO 45001, ISO 21001 e ISO/IEC 27001.

e |ISO 9001:2015: Integra la gestion del riesgo y la identificacién de oportunidades como
elementos fundamentales para el reconocimiento de los grupos de interés y el cumplimiento
de los objetivos institucionales.

e SO 14001:2015: Asegura la identificacion y control de riesgos y oportunidades ambientales,
alineandose con requisitos legales y expectativas de las partes interesadas. Incluye el
Sistema de Gestion Basura Cero.

e 1S045001:2018: Establece directrices para la gestion de los peligros y riesgos en Seguridad
y Salud en el Trabajo.

e |SO 21001:2018 - Integra la gestion del riesgo y la identificacion de oportunidades como
elementos fundamentales para el reconocimiento de los grupos de interés y el cumplimiento
de los objetivos institucionales, especificamente en entidades educativas.

e ISO 27001: 2022 - Promueve un enfoque holistico de la seguridad de la informacion,
definiendo actividades para la gestidn de riesgos y la excelencia operativa.

e Sistema de Gestidon Basura Cero: Promueve un enfoque sostenible, integrando la gestién de
residuos dentro de la politica institucional.

Asimismo, este manual se apoya en la Guia para la Gestion Integral del Riesgo en Entidades
Pudblicas en su version 7 de agosto de 2025, la NTC I1SO 31000 y la GTC 137 (ISO Guide 73),
asegurando que la gestidn del riesgo se realice conforme a lineamientos internacionales. Para su
implementacion, la plataforma KAWAK proporciona un modulo especializado que facilita la
identificacion, contextualizacion, medicion, control y seguimiento de los riesgos, optimizando la toma
de decisiones y garantizando el cumplimiento de los objetivos institucionales.

La gestidn del riesgo se desarrollara bajo el esquema de la linea estratégica y las lineas de defensa,
mediante una adecuada asignacion y separacion de responsabilidades. La primera linea sera
responsable de gestionar los riesgos asociados a sus procesos y actividades; la segunda linea
definira los lineamientos, brindara orientacion metodoldgica, realizara monitoreo y seguimiento
dentro de sus competencias y consolidara la informacién necesaria para la toma de decisiones.

La tercera linea de defensa, ejercida por la Oficina de Control Interno de Gestién, desarrollara la
evaluacion independiente y objetiva de la eficacia de la gestion del riesgo y del Sistema de Control
Interno.

La gestion integral del riesgo requiere la participacion de todos los niveles y procesos de la
Universidad y debera desarrollarse de manera permanente y articulada. Para tal efecto, se
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promovera una cultura basada en la prevencién, la identificaciéon temprana de situaciones que
puedan afectar los objetivos, la toma de decisiones basada en informacién y riesgos, la
implementacién de controles y la mejora continua.

1.7. Beneficios del Modelo Integral de Gestion del Riesgo (MIGR)

La implementacion del Modelo Integral de Gestién del Riesgo (MIGR) en la Universidad Militar Nueva
Granada (UMNG) permite integrar procesos, estrategias, proyectos y sistemas de gestiéon bajo un
enfoque metodolégico estructurado, alineado con el Plan de Desarrollo Institucional, la Guia para la
Administracion del Riesgo en Entidades Publicas del DAFP (version 2025) y la norma ISO 31000.
Este modelo fortalece la capacidad institucional para anticiparse, prevenir y responder ante eventos
adversos que puedan comprometer sus objetivos.

El MIGR genera doce beneficios clave, que fortalecen la sostenibilidad institucional, promueven la
mejora continua y consolidan una cultura organizacional basada en la gestion del riesgo:

1. Articula la gestion del riesgo con el Plan de Desarrollo Institucional y sistemas normativos
como la Guia DAFP y la ISO 31000, asegurando el cumplimiento de estandares nacionales
e internacionales.

2. Vincula la gestién del riesgo con los procesos, proyectos y sistemas de gestion académicos,
administrativos y estratégicos, permitiendo su incorporacion desde la planeacién hasta la
ejecucion.

3. Proporciona lineamientos claros, metodologias practicas y parametros definidos para
gestionar riesgos en todos los ambitos, facilitando su apropiaciéon por parte de lideres de
procesos, supervisores y equipos de trabajo.

4. Posiciona la gestion del riesgo como una prioridad en los Comités Institucionales,
respaldando decisiones con datos confiables sobre la evolucion, controles y nivel de
exposicion de los riesgos.

5. Impulsa una cultura organizacional proactiva mediante capacitacion peridédica, campafas de
sensibilizacion, actividades de apropiacion institucional y la integracion del MIGR con
sistemas como el de gestién de calidad.

6. Minimiza riesgos que puedan afectar la mision, visién y credibilidad de la UMNG ante la
comunidad universitaria, entes reguladores y aliados estratégicos.

7. Facilita el monitoreo, seguimiento y actualizacién dinamica de los riesgos, generando
oportunidades para la optimizacidon constante de procedimientos, controles y estrategias
institucionales.

8. Define con claridad qué niveles de riesgo pueden asumirse, cuales requieren tratamiento y
en qué condiciones deben reforzarse los controles, favoreciendo una gestion diferenciada y
proporcional.

9. Disminuye los obstaculos que afectan el desarrollo de estrategias, proyectos e iniciativas
misionales, optimizando recursos y tiempos.

10. Permite identificar debilidades internas, responder oportunamente a cambios normativos y
tecnoldgicos, y capitalizar ventajas competitivas que posicionen a la Universidad como
referente en gobernanza institucional.

11. Fortalecer la transparencia y la integridad publica, mediante la identificacion y gestién
preventiva de los riesgos que puedan afectar el ejercicio integro de la funcién publica.

12. Facilitar la identificacién de los riesgos relacionados con la integridad publica, incluidos
aquellos asociados con corrupcién, soborno, fraude, conflictos de interés y los demas
factores definidos en el marco del SIGRIP.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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2. GESTION DE RIESGOS PARA LA UMNG

La Universidad Militar Nueva Granada (UMNG) implementa un modelo de gestién integral del riesgo
fundamentado en el ciclo de mejora continua PHVA (Planear, Hacer, Verificar, Actuar), el cual
permite anticipar, mitigar y monitorear las amenazas que pueden afectar sus procesos, estrategias,
proyectos y sistemas de gestion.

La gestidn de riesgos en la UMNG se realiza transversalmente en toda la institucion, considerando
los diferentes tipos de riesgo (estratégico, operativo, fiscal, de corrupcion y de seguridad de la
informacion). El ciclo PHVA se aplica de la siguiente manera:

e Planear: Identificacion, analisis y valoraciéon de los riesgos, asi como definicion de
responsables, causas, impactos y controles existentes.

e Hacer: Implementacion de medidas de tratamiento, controles y planes de mejoramiento en
funcion del nivel de riesgo identificado.

e Verificar: Seguimiento peridédico al comportamiento de los riesgos, evaluacion de controles,
medicion de indicadores clave de riesgo (KRI) y analisis de los riesgos materializados.

e Actuar: Ajustes a las medidas implementadas, redisefio de controles o reformulacién de
acciones, en funcién de los resultados del seguimiento, auditorias o cambios en el contexto
institucional.

Este enfoque permite a la UMNG cumplir con sus objetivos estratégicos, promoviendo una cultura
de prevencion, responsabilidad y mejora continua en todos los niveles de la organizacion.

2.1 Politica de gestion del riesgo

La Universidad Militar Nueva Granada (UMNG), en cumplimiento de su misién y objetivos
institucionales, se compromete a fortalecer la gestién integral del riesgo como componente
fundamental de la planeacion, la toma de decisiones y el desarrollo de sus procesos, con el propdsito
de identificar, analizar, valorar, tratar, monitorear y comunicar los riesgos que puedan afectar el
cumplimiento de sus objetivos institucionales.

La Universidad gestionara los riesgos generales de gestién y los ambitos especificos relacionados
con la gestion preventiva del riesgo fiscal, la seguridad y privacidad de la informacién y la integridad
publica, asi como las demas tipologias de riesgo que resulten aplicables de acuerdo con el contexto,
las disposiciones normativas y las necesidades institucionales.

En el marco de la gestién de los riesgos para la integridad publica, la Universidad promovera la
prevencion y gestion de los factores asociados a la corrupcion, el soborno, el fraude, los conflictos
de interés y demas situaciones que puedan afectar la integridad publica, de conformidad con los
lineamientos y herramientas institucionales aplicables. Asi mismo, gestionara de manera
diferenciada los riesgos asociados al lavado de activos, la financiacion del terrorismo y la financiacion
de la proliferacion de armas de destruccion masiva, de acuerdo con las disposiciones y metodologias
especificas que les sean aplicables.

La Politica de Gestion del Riesgo establece el compromiso institucional con la prevencion, gestion,
tratamiento y control de los riesgos, promoviendo su incorporacién en los procesos estratégicos,
misionales, de apoyo y de evaluacion, y fortaleciendo una cultura institucional orientada a la
prevencion, la toma de decisiones basada en riesgos y la mejora continua.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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2.1.1 Declaracién (Objetivo General)

La Universidad Militar Nueva Granada (UMNG) reafirma su compromiso con la transparencia y la
integridad institucional, garantizando un ambiente de integridad académica y administrativa mediante
el monitoreo permanente y la mejora continua en la identificacion, analisis, control y administracion
de riesgos. A través del desarrollo de competencias en la comunidad universitaria, la gestion
estructurada del riesgo y la aplicacion de metodologias alineadas con estandares nacionales e
internacionales, la UMNG busca minimizar la materializacién de riesgos, priorizando acciones segun
su probabilidad e impacto. Con ello, se fortalece la toma de decisiones fundamentadas, la
sostenibilidad institucional y la creacién y proteccién del valor, asegurando el cumplimiento de sus
objetivos estratégicos en un entorno seguro y sostenible.

2.1.2 Fundamentos de la politica Gestion del Riesgo

La Politica Integral de Gestion del Riesgo en la UMNG se sustenta en tres pilares fundamentales:

COMPROMISO INSTITUCIONAL

Integracion de la gestion del riesgo
en el direccionamiento estratégico, la
planeacién, la toma de decisiones y
la gestion institucional.

Participacion de la Alta Direccién, los
lideres de proceso y demas
responsables en la gestion de los
riesgos, de acuerdo con los roles y
responsabilidades definidos en la
linea estratégica y las lineas de
defensa.

Cumplimiento del marco normativo y
de los lineamientos aplicables a la
gestion integral del riesgo y a la
integridad publica.

ACCIONES ESTRATEGICAS

Implementacion de controles vy
acciones de tratamiento orientados a
prevenir la ocurrencia de los riesgos y
reducir sus consecuencias.

Aplicacion de la  metodologia
institucional para la identificacion,
analisis, wvaloracion, tratamiento,

monitoreo y seguimiento de los
riesgos.

Sensibilizacion y fortalecimiento de
las competencias en gestién integral
del riesgo para la comunidad

universitaria.

Gestidn
de
riesgos

Fuente: Elaboracion Propia

2.1.3 Objetivos especificos

Y

BENEFICIOS ESTRATEGICOS

« Fortalecimiento de la capacidad
institucional para responder ante
eventos y situaciones gue puedan
afectar el cumplimiento de los
objetivos.

Mayor estabilidad, sostenibilidad y
continuidad institucional.
Fortalecimiento de la confianza de

los grupos de interés, la
transparencia y la integridad
publica.

» Generacion de informacion

oportuna y relevante para apoyar
la toma de decisiones
estratégicas.

1. Establecer lineamientos y criterios metodolégicos para orientar la gestion integral del riesgo
en los procesos, estrategias, proyectos y sistemas de gestion de la Universidad,
considerando las particularidades de las diferentes tipologias de riesgo, los controles y las
acciones de tratamiento asociadas.
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2. Fortalecer la gestion integral del riesgo mediante el monitoreo, seguimiento y generacion de
informacion para la toma de decisiones, de acuerdo con las responsabilidades definidas para
la linea estratégica y las lineas de defensa.
3. Promover la cultura de gestién integral del riesgo, transparencia e integridad publica,
fortaleciendo la identificacién y el reporte oportuno de los eventos materializados y la
implementacién de acciones de mejoramiento.

2.1.4 Articulacion y componentes de la Politica de Gestion del Riesgo
La Politica de Gestion del Riesgo de la Universidad Militar Nueva Granada se desarrolla de manera
articulada con los demas apartados del presente Manual, los cuales constituyen su soporte

metodoldgico y operativo, evitando la duplicidad de contenidos.

Para efectos de su aplicacion, la Politica comprende los siguientes componentes:

Componente Desarrollo o referencia en el Manual

Objetivo Declaracion de la Politica y objetivos especificos establecidos en los
numerales 2.1.1y 2.1.3.

Alcance Aplicaciéon de la gestion integral del riesgo a los procesos, estrategias,
proyectos, sistemas de gestion y demas ambitos institucionales definidos en
el presente Manual.

Contexto Consideracion del contexto institucional, los objetivos, procesos, factores

internos y externos y las particularidades de las diferentes tipologias de
riesgo.

Definidas de acuerdo con la linea estratégica y las lineas de defensa, asi
como con los responsables de los procesos y demas instancias que
participan en la gestién del riesgo.

Responsabilidades

Periodicidad El seguimiento y revisién de los riesgos se desarrolla de acuerdo con la
naturaleza, nivel y dindmica de cada riesgo y con las periodicidades
establecidas en el numeral 2.4.5.1 del presente Manual.

Recursos La implementacién de las medidas de gestion y tratamiento considera los

recursos institucionales disponibles y el principio de costo-beneficio.

Apetito y criterios
de aceptabilidad

Se consideran en la valoracion, tratamiento y toma de decisiones frente al
riesgo, de acuerdo con los criterios establecidos en el presente Manual.

Esquema
metodolégico

Desarrollado en el capitulo 2.4 y demas apartados metodoldgicos del
presente Manual, incluyendo identificacion, analisis, valoracion, tratamiento,

monitoreo y seguimiento.

Los apartados relacionados constituyen el desarrollo metodolégico y operativo de la Politica de
Gestion del Riesgo y deberan interpretarse de manera articulada con la declaraciéon y objetivos
establecidos en el presente numeral.

La Politica y su desarrollo metodoldgico seran revisados y actualizados cuando se presenten
cambios en el contexto institucional, en el marco normativo aplicable, en las metodologias nacionales
0 en las necesidades de gestion de la Universidad. La aprobacion y actualizacion del Manual se
realizara conforme al esquema institucional de elaboracion, revision y aprobacion; para la presente
version, el documento registra como instancia aprobadora a la Rectoria de la UMNG.

Gobernanza del apetito de riesgo
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La definicion y revision del apetito de riesgo corresponde a la Alta Direccion, en el marco de la
instancia institucional competente para la toma de decisiones estratégicas. La definicion del apetito
debera considerar los objetivos institucionales, el contexto, el marco legal aplicable y la capacidad
de la Universidad para gestionar los riesgos.

La tolerancia y los criterios de aceptabilidad deberan guardar coherencia con el apetito definido y
serviran como referencia para la valoracion, tratamiento, seguimiento y escalamiento de los riesgos.
La revision de estos criterios se realizara cuando se presenten cambios relevantes en los objetivos,
el contexto institucional, el marco normativo o el perfil de riesgos de la Universidad.

2.2. Tipologias de Riesgos

La gestion integral del riesgo en la Universidad Militar Nueva Granada (UMNG) comprende las
diferentes tipologias de riesgo que, de acuerdo con el contexto institucional, puedan afectar el
cumplimiento de los objetivos, la mision, los procesos, los proyectos, los recursos, la prestaciéon de
los servicios y la generacién de valor publico. Estas tipologias permiten orientar la identificacion,
analisis, valoracion, tratamiento, monitoreo y comunicacion de los riesgos, de acuerdo con su
naturaleza y con las disposiciones aplicables.

Cada tipo de riesgo cuenta con responsables de su gestion en la primera linea de defensa, asi como
con dependencias e instancias que, de acuerdo con sus competencias, orientan, monitorean,
consolidan informacién o toman decisiones frente a la exposicion al riesgo. La evaluacién
independiente corresponde a la Oficina de Control Interno de Gestidon, de acuerdo con sus
competencias y con el Plan Anual de Auditorias y Seguimientos.

Por ejemplo, un incidente de pérdida de informacién confidencial puede clasificarse simultaneamente
como un:

e Riesgo de Seguridad de la Informacion, cuando se comprometa la confidencialidad,
integridad o disponibilidad de la informacion.

e Riesgo de Corrupcion, si se detecta acceso indebido con fines fraudulentos

e Y eventualmente, como un Riesgo Fiscal, si dicho incidente deriva en sanciones econdmicas
o responsabilidades fiscales por el uso inadecuado de activos publicos.

Esta interrelacidn entre tipologias subraya la importancia de articular esfuerzos entre las diferentes
areas responsables y asegurar que los riesgos sean analizados con un enfoque integral.

Tabla de Tipologias de Riesgos y Responsables en la UMNG

Tipo de Riesgo Sistemas/Instancias Responsables
Oficina Asesora de Planeaciéon Estratégica, Rectoria, Comité
Riesgos Estratégicos Institucional de Gestion y Desempefio, Consejo Superior

Universitario, Direccion de Calidad.

Oficina Asesora de Planeacién Estratégica, Vicerrectoria Académica,
Riesgos de Proyectos Vicerrectoria de Investigacion, lideres de proyectos, supervisores e
interventores, Comités Académicos y de Investigacion.
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Riesgos de Seguridad y Oficina/instancia responsable de Seguridad y Privacidad de la
Privacidad de la Informacion, responsables y encargados del tratamiento de datos
Informacién (SPI) personales y lideres de procesos con activos de informacion.

Riesgos de Corrupcion:
soborno, fraude, conflicto
de intereses

Vicerrectoria Administrativa, Transparencia Institucional, Oficina
Asesora de Planeacion estratégica, procesos a los que aplique.

Riesgos de Lavado de
Activos (LA), Financiacion
del Terrorismo (FT) y
Financiamiento de la
Proliferacion de Armas de
Destruccion Masiva
(FPADM)

Alta Direccién, Lideres de procesos, Vicerrectorias, Jefaturas
Académicas y Administrativas.

Alta Direccién, Lideres de procesos, Vicerrectorias, Jefaturas

Riesgos Operativos Académicas y Administrativas.

Oficina Asesora Juridica, Division Financiera, procesos a los que

Riesgos Fiscales .
aplique.

2.3. Modelo de las Tres Lineas de Defensa - Roles y Responsabilidades en la UMNG

La Universidad Militar Nueva Granada (UMNG) adopta el Modelo de las Tres Lineas de Defensa
como estructura organizacional para la gestion integral del riesgo, de conformidad con la Guia para
la Gestidon Integral del Riesgo en Entidades Publicas — Versiéon 7 (2025) y la Norma Técnica
Colombiana 1SO 31000:2018. Este modelo establece roles diferenciados y coordinados para
garantizar una gestién articulada de los riesgos institucionales.

Corresponde al nivel superior de la Universidad encargado de definir las politicas y directrices del
Modelo Integral de Gestidn del Riesgo, asegurar su alineacion con el direccionamiento estratégico,
y tomar decisiones frente a los riesgos significativos.

Responsables Responsabilidades

Participar, de acuerdo con sus competencias institucionales, en la orientacién y
gobernanza de la gestidn integral del riesgo

Comité Institucional

” Analizar y tomar decisiones frente a riesgos estratégicos o criticos que sean
de Gestion y

escalados por las lineas de defensa, cuando corresponda.

Desempefio " - — - — -
P Analizar la informacién consolidada sobre la gestion del riesgo y formular las

orientaciones o decisiones que correspondan dentro de sus competencias.

Primera Linea de Defensa - Autocontrol y Gestiéon Operativa de Riesgos

Es la linea responsable de gestionar directamente los riesgos asociados a sus procesos, proyectos
o funciones. Implementa los controles definidos, realiza el seguimiento operativo y promueve una
cultura de autocontrol.

Esta linea esta compuesta por Vicerrectores, Decanos, Directores, Jefes de Divisidon, Coordinadores
de procesos, responsables de proyectos, responsables de areas transversales y lideres operativos.
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Responsables

Responsabilidades

Lideres de procesos y proyectos

Identificar, analizar, valorar y documentar los riesgos de
su area en la plataforma KAWAK.

Implementar controles y planes de mitigacion.

Ejecutar acciones correctivas frente a desviaciones.

Garantizar la trazabilidad de los riesgos y su gestion.

Lideres de Gestiéon Ambiental

Identificar y mitigar riesgos ambientales.

Asegurar el cumplimiento de normativas ambientales
vigentes.

Implementar controles para la sostenibilidad institucional.

Responsables de Seguridad y Salud en
el Trabajo (SST)

Evaluar y controlar los riesgos laborales.

Implementar medidas preventivas y de proteccién del
personal.

Promover condiciones laborales seguras.

Responsables de Seguridad de la

Informacion

Gestionar riesgos de ciberseguridad y proteccion de
datos.

Garantizar la integridad, confidencialidad y disponibilidad
de la informacién institucional.

Segunda Linea de Defensa - Seguimiento, Evaluaciéon y Asesoria

Brinda acompafiamiento técnico y metodoldgico a la primera linea, realiza monitoreo y seguimiento
dentro de sus competencias y promueve la mejora continua mediante recomendaciones,
retroalimentacion y analisis de la informaciéon disponible sobre la gestion de los riesgos y controles..

Mecanismos de seguimiento institucional:

Revisién semestral de riesgos estratégicos y de corrupcion institucional.

Verificacién de trazabilidad entre riesgos, controles, indicadores y planes de accion.
Aplicacién de autoevaluaciones, auditorias internas y herramientas de monitoreo.
Emision de alertas, recomendaciones y retroalimentaciones escritas a lideres de proceso.

Responsables

Responsabilidades

Oficina Asesora de Planeacion
Estratégica

Realizar monitoreo y seguimiento a la gestion de los
riesgos, de acuerdo con las periodicidades y mecanismos
definidos institucionalmente.

Asesorar técnicamente a los procesos en la aplicacion de
la metodologia para la gestion integral de riesgos.
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Analizar el contexto y la informacion disponible para
orientar la identificacion, actualizacion o reformulaciéon de
los riesgos cuando corresponda.

Realizar seguimiento a la implementacion de los planes
de tratamiento y consolidar informacién para apoyar la
toma de decisiones y la mejora de la gestion del riesgo.
Orientar a los procesos en la articulacion de la gestion del
riesgo con los procesos y procedimientos del Sistema
Integrado de Gestion.

Brindar orientacidon y acompafiamiento metodoldgico a
los lideres de proceso para la adecuada identificacion,
Divisidon de Gestidn de Calidad documentacion y gestion de los riesgos y controles.

Brindar capacitacion y asesoria a los lideres de proceso
sobre metodologias de gestion de riesgos.

Validar el cumplimiento de estandares normativos en los
controles implementados.

Tercera Linea de Defensa - Evaluacién Independiente

Responsabilidad de la Oficina de Control Interno de Gestion, que actia de forma independiente,
evaluando objetivamente la eficacia del sistema de control interno y la gestién del riesgo institucional.

Responsables Responsabilidades

- Evaluar la efectividad del Sistema de Control Interno
con un enfoque basado en riesgos.

- Realizar auditorias y seguimiento independiente a la
gestion de riesgos.

- . - Emitir al recomendacion ra prevenir
Oficina de Control Interno de Gestion . t ggﬁas y recome dqco ©s para prevenir
incumplimientos o deficiencias en la gestion de riesgos.
- Verificar la implementacion de medidas correctivas.

- Promover la cultura del control y la transparencia
institucional.

2.4 Metodologia para la Gestion Integral de Riesgos

La gestion integral del riesgo en la Universidad Militar Nueva Granada (UMNG) se fundamenta en la
Guia para la Gestion Integral del Riesgo en Entidades Publicas — Version 7 (2025) del Departamento
Administrativo de la Funcion Publica (DAFP), junto con los principios y directrices de la Norma
Técnica Colombiana I1SO 31000:2018 y demas estandares internacionales y disposiciones
aplicables.

Este enfoque metodoldégico permite estructurar la gestion del riesgo de forma alineada con los
estandares internacionales, las mejores practicas del sector publico y académico, y el modelo de
mejora continua PHVA (Planear, Hacer, Verificar y Actuar). Su aplicacion esta integrada al Sistema
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de Control Interno y al Sistema Integrado de Gestidén (SIG) de la Universidad, asegurando la
cobertura de riesgos en todos los niveles de la institucion.

La formulacion y actualizacion del Mapa de Gestion del Riesgo Institucional se desarrolla en cinco
fases interdependientes, que garantizan un enfoque estructurado y sistematico:

o

r |

- 04
TRATAMIENTO DE
LOS RIESGOS

Metodologia
Gestion de
Riesgos 05

SEGUIMIENTO Y
REVISION

03

AMNALISIS Y VALORACION
DE RIESGOS

Fuente: Elaboracion Propia

e Analisis del Contexto Institucional: Consiste en la evaluacion de factores internos
(estructura, procesos, cultura organizacional, recursos) y externos (marco normativo,
entorno politico, tecnoldgico, social y ambiental) que pueden influir en la aparicién y gestion
de riesgos, en coherencia con los objetivos estratégicos, misionales y operativos de la
UMNG.

e Identificacion del Riesgo: Implica la deteccion y caracterizacion de amenazas y
oportunidades que puedan afectar el cumplimiento de los objetivos institucionales. Este
ejercicio se realiza con el apoyo de herramientas como listas de verificacion, analisis de
procesos, revision de experiencias previas, grupos focales y consulta a lideres de procesos.

e Andlisis y Valoracién del Riesgo: Se lleva a cabo mediante la aplicacién de matrices de
impacto y probabilidad, asi como del uso del Mapa de Calor definido institucionalmente. Esta
etapa permite estimar el nivel de riesgo inherente y residual, clasificarlos por criticidad (bajo,
moderado, alto o extremo), y priorizar aquellos que requieren una intervencion urgente o
especial.

e Tratamiento de los riesgos: En esta fase se definen las estrategias mas adecuadas para
cada riesgo, como la reduccion, transferencia, aceptacion o eliminacion, teniendo en cuenta
su nivel de criticidad y tolerancia institucional. Se formulan planes de accién, con
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responsables, plazos y recursos asignados, los cuales se registran y hacen seguimiento a
través de la plataforma tecnoldgica KAWAK.

e Seguimiento y Revisiéon: Esta fase garantiza la trazabilidad, actualizacién y mejora
continua en la gestion de riesgos. El seguimiento se realiza con periodicidad semestral, de
acuerdo con la periodicidad institucional definida para el seguimiento de los riesgos y con
los mecanismos establecidos en el presente Manual, y cuenta con algunos de los siguientes
mecanismos segun aplique:

o Indicadores clave de riesgo (KRI): Se utilizan para alertar sobre cambios en la
exposicién al riesgo o en la eficacia de los controles. Ejemplos: numero de
incidentes reportados, cumplimiento de acciones correctivas, evolucién de niveles
de riesgo residual.

o Auditorias internas y autoevaluaciones: Aplicadas a través del Sistema
Integrado de Gestion, permiten verificar la adecuacién de los controles
implementados y su efectividad.

o Reportes periddicos de seguimiento: Elaborados por la Oficina Asesora de
Planeacion Estratégica y la Divisién de Calidad, incluyen analisis de desviaciones,
hallazgos y recomendaciones.

o Revision por los Comités Institucionales: Especialmente el Comité Institucional
de Gestion y Desempefio, que aprueba las decisiones estratégicas de intervencion.

o Herramientas tecnolégicas de control: La plataforma KAWAK permite registrar y
monitorear los riesgos, controles, responsables, planes de accion y su nivel de
avance, generando alertas y trazabilidad de cada fase del ciclo de gestion.

Este enfoque permite retroalimentar continuamente el mapa de riesgos, adaptarse a nuevos
escenarios y garantizar que la gestion del riesgo sea efectiva, dinamica y alineada con la mejora
continua institucional.

2.41. Contexto Interno y Externo

El establecimiento del contexto es una etapa fundamental en la gestion integral del riesgo, ya que
permite comprender de manera amplia y sistémica los entornos en los que opera la Universidad
Militar Nueva Granada (UMNG). Esta comprension resulta clave para anticiparse a los eventos que
puedan afectar el cumplimiento de los objetivos institucionales y definir estrategias de gestion del
riesgo acordes con la realidad institucional.

El analisis del contexto tiene como propésito identificar de forma estructurada los factores internos y
externos que pueden influir positiva o negativamente en los procesos, estrategias, proyectos y
sistemas de gestion de la Universidad. Este ejercicio facilita la identificacion de retos, fortalezas,
oportunidades y amenazas, en coherencia con la dindmica del sector educativo y el marco normativo
aplicable.

En el analisis del contexto se deberan considerar los riesgos emergentes asociados a cambios en el
entorno institucional, tecnoldgico y social, incluyendo el uso y adopcion de tecnologias emergentes,
incluida la inteligencia artificial generativa, cuando puedan afectar la integridad académica, la
proteccion de la informacion, la propiedad intelectual, la calidad educativa o el cumplimiento de los
objetivos institucionales.
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Una vez comprendida la relevancia del contexto, se hace necesario sustentar este analisis con
informacion proveniente de fuentes institucionales y sectoriales confiables. En ese sentido, se debe
tener en cuenta insumos como:

- El' Plan de Desarrollo Institucional (PDI)

- Los informes de Autoevaluacién Institucional

- Los Planes Operativos de las Unidades Académico-Administrativas

- Los resultados de auditorias y planes de mejoramiento

- Estudios del entorno social, politico, econdmico, tecnoldgico y ambiental

- Analisis del comportamiento de los grupos de interés y partes interesadas.

Adicionalmente, el establecimiento del contexto implica alinear la gestion del riesgo con los
lineamientos estratégicos, metas institucionales y prioridades definidas, lo que permite asignar
recursos de manera eficaz, estructurar respuestas oportunas y facilitar la toma de decisiones
orientadas a la sostenibilidad institucional.

Un aspecto central en este proceso es la articulacion todos los procesos y dependencias que
soportan la actividad universitaria, garantizando la coherencia entre la gestion de riesgos y el
cumplimiento de la misiéon y vision de la UMNG. Este modelo proporciona informacion clave sobre la
interaccién entre procesos, productos, servicios, proyectos y grupos de valor, lo cual permite una
identificacién mas precisa de los riesgos relevantes para la Universidad.

Ademas, la implementacién del Modelo Integral de Gestibn de Riesgos (MIGR) exige un
conocimiento profundo de la UMNG, que abarque su estructura organizacional, visién estratégica,
valores, cultura, estados financieros, recursos fisicos y tecnolégicos, procesos académicos vy
administrativos, asi como sus relaciones con el entorno.

Por ello, también se debe contemplar el contexto externo, el cual incluye factores sociales, culturales,
tecnoldgicos, econémicos, normativos y ambientales, que pueden incidir directa o indirectamente en
la gestién del riesgo universitario.

Finalmente, este proceso debe ejecutarse bajo el enfoque de mejora continua (PHVA: Planear,
Hacer, Verificar, Actuar), permitiendo que la gestion del riesgo sea un ejercicio dinamico, iterativo y
adaptable a los cambios institucionales o del entorno. La recopilacion, andlisis y documentacién de
esta informacién sera responsabilidad de los lideres de proceso y de los responsables por tipologia
de riesgo, quienes deberan garantizar el cumplimiento de los principios de trazabilidad, evidencia y
uso de sistemas de informacion establecidos por la Universidad.

Variables del contexto interno y externo y de procesos:
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; Politicos y Sociales .‘:

Econdmicos y Financieros |

Contexto Externo Culturales
Tecnologicos

Ambientales

Regulaciones Normativas

Integracion

Estructura Organica .
- Objetivo (s) y Alcance |

(apacidad de recursos y -
conocimientos

- Lideres y Responsables |

Contexto Interno

(ultura Interna |

Relacibn con otros procesos

Modelos de Referencia
». Procedimientos y Tramites

asociados )

Normativa Interna

Fuente: Elaboracion Propia
2.4.2. Identificacién del Riesgo

La identificacion del riesgo es una fase fundamental en la gestion integral del riesgo, ya que permite
reconocer las fuentes, causas, areas de impacto y consecuencias que pueden afectar el
cumplimiento de los objetivos institucionales. Este proceso busca generar un listado estructurado de
riesgos que puedan perjudicar los procesos, estrategias, proyectos y sistemas de gestiéon de la
Universidad Militar Nueva Granada (UMNG).

La identificacion debe estar alineada con los factores internos y externos definidos en el
Establecimiento del Contexto, y ser responsabilidad de los actores de la primera linea de defensa,
conformada por los lideres de proceso, jefes de divisidn, decanos, directores, vicerrectores y demas
responsables operativos que conocen de primera mano los riesgos asociados a sus areas de gestion.

Para garantizar una identificacion oportuna y completa, es importante considerar los siguientes
aspectos:

- Partir del analisis del entorno interno y externo establecido previamente.
- Revisar periédicamente si las causas o agentes generadores del riesgo han cambiado.

- Los resultados de auditorias, seguimientos, indicadores, planes de mejoramiento y demas
fuentes de informacion institucional.

- ldentificar:
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o Riesgos que se han materializado recientemente.

o Riesgos mitigados o que han perdido vigencia.
o Debilidades convertidas en oportunidades.
o Nuevas amenazas que emergen del entorno institucional o normativo.

La identificacion del riesgo debera realizarse de manera continua y actualizarse cuando se presenten
cambios que puedan modificar la exposicién de la Universidad o de los procesos al riesgo.

2.4.2.1 Gestion de oportunidades

Las oportunidades corresponden a situaciones o condiciones favorables que pueden contribuir al
cumplimiento de los objetivos institucionales, al mejoramiento de los procesos, al fortalecimiento de
los controles, a la optimizaciéon de recursos o al desarrollo de iniciativas y proyectos de la
Universidad.

La identificacion de oportunidades podra realizarse durante el analisis del contexto, la revision de los
procesos, el seguimiento de indicadores, las auditorias, la identificaciéon de necesidades de mejora,
el anadlisis de resultados y demas actividades de evaluacién y mejora desarrolladas por la
Universidad.

Las oportunidades identificadas deberan analizarse considerando su pertinencia, viabilidad, impacto
esperado, recursos requeridos y relacidon con los objetivos institucionales. De acuerdo con su
naturaleza, podran gestionarse mediante acciones de mejora, proyectos, planes de trabajo,
iniciativas institucionales u otros instrumentos establecidos por la Universidad.

Priorizacion de oportunidades

Para facilitar la priorizacion de las oportunidades identificadas, se realizara una valoracion cualitativa
considerando dos criterios: viabilidad e impacto esperado. La valoracion permitira orientar los
esfuerzos institucionales hacia aquellas oportunidades que presenten mayores posibilidades de
implementacién y contribucion al cumplimiento de los objetivos.

La priorizacion se realizara mediante la siguiente matriz:

Viabilidad
Baja | Media | Alta
Impacto esperado

Alto Media | Alta Alta
Medio Baja Media | Alta
Bajo Baja Baja Media

Viabilidad: se refiere a la posibilidad de implementar la oportunidad considerando los recursos
disponibles, capacidades institucionales, condiciones técnicas, normativas y organizacionales.
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Impacto esperado: corresponde a la contribucion potencial de la oportunidad al cumplimiento de los
objetivos institucionales, mejoramiento de procesos, optimizacion de recursos, fortalecimiento de
controles o desarrollo de iniciativas.

Las oportunidades clasificadas como Alta deberan ser consideradas prioritariamente por el proceso
responsable para determinar su incorporacién en planes, proyectos, acciones de mejora u otros
instrumentos institucionales. Las clasificadas como Media seran gestionadas de acuerdo con su
pertinencia y disponibilidad de recursos, y las clasificadas como Baja podran mantenerse en
seguimiento para su eventual gestion cuando cambien las condiciones que determinen su viabilidad
0 impacto.

Cuando la oportunidad se encuentre asociada a un proceso o sistema de gestidon especifico, su
tratamiento y seguimiento se realizara mediante el instrumento institucional que corresponda, de
acuerdo con los lineamientos establecidos en el Sistema Integrado de Gestién (SIG).

El seguimiento a las oportunidades debera permitir verificar las acciones definidas, los resultados
obtenidos y su contribuciéon al mejoramiento institucional. La informacién correspondiente debera
conservarse de acuerdo con los mecanismos de registro y trazabilidad establecidos por la
Universidad.

Las oportunidades no seran objeto de valoracién mediante la matriz de probabilidad e impacto
utilizada para los riesgos, salvo que por su analisis se identifique una situacién que pueda generar
un riesgo, caso en el cual debera gestionarse conforme a la metodologia establecida en el presente
Manual.

Consolidacién y seguimiento de oportunidades

La Oficina Asesora de Planeacion Estratégica realizara la consolidacion de las oportunidades
identificadas por los procesos, con base en la informacion suministrada por los responsables de su
gestién. Esta consolidacion permitira disponer de informacion general sobre las oportunidades
identificadas, su nivel de priorizacion y las acciones definidas.

Los responsables de los procesos conservaran la responsabilidad sobre la gestion, implementacién
y seguimiento de las oportunidades que se encuentren bajo su ambito de competencia.

La consolidacién institucional de las oportunidades se realizara anualmente y podra actualizarse
cuando se identifiquen nuevas oportunidades o se presenten cambios relevantes en el contexto
institucional. Los responsables de los procesos deberan reportar las oportunidades identificadas y
las acciones adelantadas de acuerdo con los mecanismos establecidos por la Oficina Asesora de
Planeacién Estratégica.

2.4.2.2 Identificacion y Priorizacion de Riesgos

La identificacion y priorizacion de riesgos constituye una etapa fundamental en la gestién integral de
riesgos de la UMNG, pues permite reconocer de manera sistematica las amenazas que pueden
afectar el logro de los objetivos estratégicos, misionales, de apoyo y de control, asi como asignar
esfuerzos y recursos de manera eficiente.

Este proceso busca no solo reconocer los riesgos existentes, sino establecer un mecanismo que

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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facilite priorizar aquellos mas criticos, con base en criterios objetivos, permitiendo la toma de
decisiones, la implementacion de controles y la formulacién de planes de mejoramiento oportunos.

Este ejercicio corresponde a los actores de la Primera Linea de Defensa: Directores, Vicerrectores,
Decanos, jefes de Division, Coordinadores de procesos, proyectos y sistemas de gestion, quienes
son los responsables directos de la gestion de riesgos en sus respectivas areas y deben garantizar
la correcta identificacion, formulacion, analisis y priorizacion de los riesgos bajo su gestion.

Recomendaciones practicas para la identificacion de riesgos

Partir de los factores internos y externos previamente identificados en la etapa de establecimiento
del contexto.

Revisar periddicamente la evolucién de los riesgos, considerando:

Cambios en causas, amenazas 0 agentes generadores.
Riesgos que han pasado de posibles a materializados.

Riesgos mitigados, controlados, unificados o excluidos.
Nuevas amenazas emergentes no consideradas anteriormente.

La UMNG ha definido un conjunto de criterios estructurados que permiten evaluar los riesgos de
manera integral, favoreciendo la priorizaciéon de aquellos que puedan tener mayores impactos o
requerir atencién inmediata.

La priorizacién garantiza que los recursos limitados sean direccionados a los riesgos mas relevantes
para la institucién, permitiendo una gestion eficaz, la definiciobn de controles, la asignacion de
responsabilidades y la formulacién de planes de mejora o mitigacion.

A continuacién, se presentan los criterios definidos por la UMNG para la priorizacion de riesgos:

Criterio Descripcion

Se priorizan los riesgos que pueden afectar el
Impacto en los objetivos institucionales | cumplimiento de los procesos, estrategias, proyectos y
sistemas de gestion.

Afectaciéon a la mision y visidn | Se consideran los riesgos que pueden comprometer la
institucional sostenibilidad y desarrollo estratégico de la UMNG.

Se revisan los riesgos que han ocurrido en periodos

Historial de materializacién ; o : .
anteriores, evaluando su reincidencia y tendencia.

Se priorizan los riesgos que pueden interrumpir la
Afectacién a productos y servicios prestacion de servicios académicos, administrativos o
investigativos.

Se evalia la repercusion de los riesgos en el

Impacto en indicadores clave cumplimiento de metas y KPI institucionales.

Hallazgos de auditorias y evaluaciones | Se identifican riesgos que han generado hallazgos
externas criticos o recurrentes en auditorias internas o externas.

Se consideran los riesgos que estan dentro del ambito de

Gobernabilidad del riesgo control y gestion de la UMNG.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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Se priorizan los riesgos con mayor nivel de propagacion

Complejidad y alcance del riesgo 0 repercusion institucional.

Se identifican los riesgos que pueden impactar

Velocidad de materializacion rapidamente la operatividad de la Universidad.

Se priorizan los riesgos cuyo efecto negativo puede

Persistencia del impacto )
prolongarse en el tiempo.

Se evalla el grado de dificultad para que la Universidad
Capacidad de recuperacion institucional | pueda retornar a la normalidad tras la materializacién del
riesgo.

La priorizacién de riesgos puede realizarse mediante herramientas como:

o Matriz de riesgos (probabilidad x impacto): que permite visualizar graficamente el nivel de
riesgo.

o Escalas de puntuacién cualitativa o semicuantitativa: que asignan un valor del 1 al 5 para
cada criterio, facilitando un ranking total.

o Anadlisis de riesgo residual: para priorizar aquellos que, a pesar de los controles existentes,
siguen representando una amenaza relevante.

Ejemplo aplicado

Riesgo Interrupcion de los sistemas tecnoldgicos de informacion
Impacto en la misién Alto (afecta clases, pagos, evaluaciones, inscripcion, etc.).
Velocidad de

c L Alta (una caida puede ser subita y sin previo aviso).
materializaciéon

Capacidad de Media (requiere soporte técnico especializado y posibles
recuperacion inversiones).

Este analisis permite clasificar este riesgo como prioritario, exigiendo acciones inmediatas para su
mitigacion y monitoreo.

La identificacion y priorizacion de riesgos no es un proceso estatico. Debe ser documentado,
revisado y actualizado de manera continua como parte del seguimiento al Mapa de Riesgos
Institucional, asegurando que:

e Seregistren en los sistemas dispuestos por la UMNG (KAWAK u otros).

e Se mantenga la trazabilidad de las decisiones.

e Se garantice la mejora continua, transparencia y alineacién con el ciclo de gestion PHVA.

2.4.2.3 Redaccion de riesgos

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
contra de los derechos de autor.
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Una vez identificados y priorizados los riesgos, es fundamental redactarlos de manera clara, precisa
y comprensible para todos los actores involucrados, asegurando que la informaciéon permita una
correcta gestion y mitigacion. La redaccion de los riesgos debe incluir elementos clave que permitan
su facil comprension, tanto para los responsables de procesos, estrategias, proyectos y sistemas de
gestidon, como para actores externos a la Universidad Militar Nueva Granada (UMNG).

Para garantizar uniformidad y claridad en la redacciéon de los riesgos, se establecen elementos
obligatorios y una estructura sugerida de redaccion.

2.4.2.3.1 Elementos Obligatorios para la Definicion de Riesgos

En el momento de definir un riesgo de cualquier tipologia, con el fin de garantizar que su formulacién
sea comprensible para los responsables de los procesos, estrategias, proyectos y sistemas de
gestion, se deberan identificar y analizar los siguientes elementos:

| impato | | Cousalnmediata |  CausaRaiz |

e |dentifica como podria o Es la razon
o Describe la consecuencia OCUT”r =l e AUBREE °
o efecto negativo que de_bldo a factores estructural_p_or la cual
, Co evidentes o} puede originarse el
tend_rla la materializaciéon circunstancias riesgo
e inmediatas.
i e No corresponde a
¢ Erlgediect:;ectar (S)EJ:/ ’:218:, e Se _r_efiere a Ie’as fa_lctores inmediato§,
o — TeCUs0S copd_lmones mas sino a aquellos mas
procedimientos y proximas que podrian profqndos ~que
L propiciar la requieren analisis.
actividades del proceso, materializacion del
e_strategia, pr(_)yecto o riesgo. e Su correcta
sistema de gestion. identificaciéon permite
« Debe ser claro, especifico » Noes nece_sa_riame_nte diseﬁar_ controles y
y medible. la causa principal, sino es_t_rateg’las Qe
el detonante mas mitigacion mas
evidente o superficial. eficaces.

Nota: En algunos casos, la causa inmediata y la causa raiz pueden coincidir o estar estrechamente
relacionadas. En tales situaciones, se debe justificar claramente esta relacion, asegurando que se
ha realizado un analisis adecuado del origen del riesgo.

2.4.2.3.2 Forma de redaccion sugerida para un riesgo de cualquier tipologia

Para facilitar la comprension y gestion efectiva de los riesgos por parte de todos los actores
institucionales, se recomienda una redaccioén clara, concisa y orientada a la accién. La redaccion
debe reflejar con precisién la relaciéon entre el impacto, la causa inmediata y la causa raiz del riesgo.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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éQueé? éComo? ¢Por qué?
— — T — "
,-"f/ ™ \ .// \\ / \\ .-"/ N \
I \ / \ / \ | \
Frase inicial de l" Impacto | |I Causa I| ( Causa 'l |I Riesgo |
redaccion P | Inmediata | \ Raiz \ 8 |
\ / A ! A /
AN ra % i \
\\____ ____.// \‘x,__ _/'/ \\..___ __/'// \\\__ ___.-//

Fuente: Elaboracion Propia
Formas sugeridas para iniciar la redaccién de un riesgo:
o Posibilidad de que...
o Existe el riesgo de que...
o Probabilidad de que se presente...
o Peligro de que se materialice...

Estas expresiones permiten estandarizar la forma en que se describen los riesgos, evitando
ambigliedades y favoreciendo un lenguaje comun en toda la Universidad.

Recomendaciones adicionales para la redaccion:

o Los riesgos deben ser formulados en forma afirmativa y concreta, evitando ambigiiedades
como “podria afectar” o “puede impactar”.

o Se recomienda utilizar expresiones como: “afectara si no se toman medidas adecuadas”,
para destacar la necesidad de intervencién y gestion.

o Evitar el uso de términos genéricos o demasiado amplios. En su lugar, utilizar descripciones
especificas que permitan identificar claramente el riesgo y su origen.

Estructura:

"Existe la posibilidad de que [impacto], debido a [causa inmediata], originada por [causa raiz]."
Ejemplo:

Existe la posibilidad de que se interrumpa el acceso a los sistemas académicos de la UMNG, debido
a una falla en el servidor principal, originada por la falta de mantenimiento preventivo en la

infraestructura tecnolégica.

Esta estructura facilita la evaluacion, tratamiento y monitoreo del riesgo, al permitir una lectura clara
y comprensible para todos los niveles de la organizacion.

En la formulacién de un riesgo, es fundamental considerar tres elementos esenciales que permitan
su adecuada comprension y gestion: impacto, causa inmediata y causa raiz.

Impacto: Se refiere a las consecuencias negativas que puede generar la materializacion del riesgo

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
contra de los derechos de autor.
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en los objetivos, servicios, activos, recursos, usuarios, procedimientos y actividades de los procesos,
estrategias, proyectos o sistemas de gestion de la Universidad Militar Nueva Granada (UMNG).

Causa Inmediata: Representa los factores o circunstancias mas evidentes y proximas que pueden
detonar la ocurrencia del riesgo. Si bien contribuyen a su materializacién, no necesariamente
constituyen la causa principal.

Causa Raiz: Es el origen estructural o fundamental del riesgo. Representa el motivo principal, menos
evidente y mas profundo, por el cual el riesgo puede presentarse. La correcta identificacion de la
causa raiz es clave para disefar estrategias de mitigacion y definir controles eficaces.

Es obligatorio que cada riesgo identificado y priorizado incluya el "Impacto” y al menos una de las
causas ("Inmediata" o "Raiz") para garantizar su trazabilidad y gestion efectiva.

Asimismo, en la medida de lo posible y segun la tipologia del riesgo, se deben formular riesgos
alineados con los objetivos estratégicos de los procesos, estrategias, proyectos y sistemas de
gestion. Estos riesgos deben ser gestionados de manera que se asegure, de forma razonable, el
cumplimiento de las metas institucionales y la mitigacion de impactos adversos.

2.4.2.3.3 Redaccion de riesgos operativos de procesos y riesgos estratégicos

Los riesgos operativos y estratégicos asociados a los procesos y estrategias institucionales deben
redactarse conforme a la estructura metodolégica definida en el numeral anterior. Esta forma de
redaccion permite identificar claramente el impacto, la causa inmediata y la causa raiz de cada
riesgo, facilitando su monitoreo dentro del ciclo de mejora continua PHVA (Planear - Hacer - Verificar
- Actuar), y su alineacién con los planes de mejora institucional.

A continuacion, se presentan ejemplos de riesgos estructurados segun esta metodologia, aplicables
a diferentes procesos de la Universidad Militar Nueva Granada (UMNG):

Ejemplos de riesgos operativos de procesos

Proceso Frase Impacto (,Qué?) Causa inmediata Causa raiz (¢ Por
inicial P grue: (¢.C6mo?) qué?)
Debido a la
_G_estlo_n Posibilidad Afectacion Por _multas y adqwsppn de bienes
administrativa de . sanciones del y servicios fuera de
] . . de economica -
bienes y servicios ente regulador los requerimientos
normativos
Por retrasos o Provocado por
Pérdida de la inejecucion de Lo P
SN L limitaciones y alta
. . certificacion actividades en los iy
Mejoramiento de Posibl institucional del | . rotacion del personal
la gestion osible .|nst|tu0|ona dg ’ planes de accién que apoya los
Sistema de Gestion derivados de .
. L procedimientos y
de Calidad auditoria de s
o actividades del SGC
certificacion
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Afectacién a la Por accesos y Generado por
integridad y modificaciones no | vulnerabilidades en el
Gestion Posibilidad | disponibilidad de la | autorizadas en los | control de acceso y
tecnolégica de informacion sistemas de deficiencias en la
académica y informacion gestion de permisos
financiera institucionales de usuarios
Debido a carencia de
- recursos monetarios,
- Por dafios o .
Servicios : personal y tiempo
" deterioro en
generales y de . Pérdidas ; para los
Posibles - bienes (muebles) -
apoyo econdmicas \ mantenimientos
S . y equipos de .
administrativo L preventivos,
oficina )
correctivos y
predictivos requeridos
Por proyectos de Debido a falta de
inversion capacitacion,
Direccionamiento Afectaciones a la desarticulados de apropiacioén e
estratégico Posibles imagen y gestion los objetivos interiorizacion de los
institucional institucional estratégicos, directores de
mision y vision proyectos y sus
institucional equipos de trabajo

Una correcta formulacién de riesgos no solo mejora su comprension, sino que facilita:

o Su evaluacion y priorizacién, en funcién de los impactos institucionales.

o La planificacién de controles y medidas preventivas.

o ElI monitoreo continuo dentro del ciclo PHVA y su trazabilidad en plataformas institucionales
como KAWAK.

Antes de registrar un riesgo, se recomienda verificar que cumpla con los siguientes criterios:

Criterio Pregunta guia

Claridad ¢ El riesgo se comprende facilmente sin ambigledades?
Especificidad ¢, Se identifica claramente el evento, el area afectada y el origen del riesgo?

Medicién ¢ El impacto puede ser evaluado con indicadores o evidencias objetivas?

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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‘ Relevancia ¢ El riesgo tiene relacion directa con los objetivos estratégicos o misionales?

2.4.2.3.4 Riesgos de Corrupcion en Procesos Institucionales

La Universidad Militar Nueva Granada (UMNG), como entidad publica, reconoce la corrupcion como
una de las principales amenazas para la integridad publica y, en consecuencia, establece
mecanismos orientados a su prevencion, identificacion, valoracion, tratamiento, monitoreo y
seguimiento, en articulacion con la Politica de Gestion Integral del Riesgo, el Sistema de Gestién de
Riesgos para la Integridad Publica (SIGRIP) y el Programa de Transparencia y Etica Publica (PTEP).

La gestion de los riesgos de corrupcion se desarrolla de conformidad con lo establecido en la Ley
2195 de 2022, el Decreto 1122 de 2024, la Guia para la Gestién Integral del Riesgo en Entidades
Publicas — Version 7 del Departamento Administrativo de la Funcion Publica (DAFP) y las demas
disposiciones aplicables. En este marco, los riesgos de corrupcién hacen parte de los riesgos para
la integridad publica y se gestionan bajo la metodologia institucional de gestién integral del riesgo,
considerando las particularidades establecidas para esta tipologia.

La identificacién de los riesgos de corrupcion debera considerar las situaciones que puedan propiciar
el uso indebido del poder, los recursos, la informacion o las decisiones publicas para obtener
beneficios particulares o favorecer intereses indebidos. Para su adecuada identificacién, deberan
analizarse las caracteristicas del proceso, sus actividades, los factores de riesgo, las causas, las
posibles consecuencias y los controles existentes.

En la identificacion de estos riesgos se tendran en cuenta, entre otros, los factores relacionados con:

Corrupcion: utilizacion indebida del poder o de las funciones publicas para obtener beneficios
particulares o favorecer intereses indebidos.

Soborno: ofrecimiento, promesa, entrega, solicitud o aceptacion indebida de beneficios con el
propdsito de influir en una decisién o actuacion.

Fraude: actuaciones deliberadas orientadas a obtener un beneficio indebido mediante engafio,
falsificacién, manipulacién, ocultamiento o uso indebido de informacion o recursos.

Conflicto de intereses: situaciones en las cuales los intereses particulares de un servidor publico
pueden interferir, o parecer interferir, con el cumplimiento imparcial de sus funciones.

Estos factores hacen parte de las amenazas a la integridad publica y deberan gestionarse de manera
articulada, sin perjuicio de las disposiciones, procedimientos y herramientas especificas que resulten
aplicables a cada materia. La Guia para la Gestidn Integral del Riesgo en Entidades Publicas Versién
7 reconoce precisamente la corrupcién como la principal amenaza para la integridad publica y sefala
manifestaciones especificas como el soborno, el fraude y la inadecuada gestiéon de conflictos de
intereses

Identificacion y redaccion de los riesgos de corrupcién

Los riesgos de corrupcién deberan redactarse de manera clara, precisa y orientada a describir la
posibilidad de ocurrencia de un evento que pueda afectar la integridad de la gestiéon publica y
favorecer intereses particulares o indebidos.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
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Para su formulacién se debera considerar, como minimo:

Elemento Orientacién para la formulacién
E . Describe la situacion que podria materializarse y afectar la integridad del
vento de riesgo
proceso.
Causas o factores Identifica las circunstancias internas o externas que pueden favorecer la
de riesgo ocurrencia del evento.
Describe los efectos que podria generar la materializacion del riesgo
Consecuencias sobre los objetivos, recursos, procesos, confianza, transparencia o
reputacion institucional.
Interés o beneficio Identifica el posible beneficio particular, directo o indirecto, que podria
indebido derivarse de la materializacion del riesgo.

La redaccién debera evitar expresiones generales o ambiguas y permitir diferenciar claramente el
evento de riesgo, sus causas y sus consecuencias. Los riesgos identificados deberan
incorporarse al instrumento institucional correspondiente y gestionarse mediante los controles y
acciones de tratamiento definidos.

Para la identificacion y redaccion de los riesgos de corrupcion, la Universidad podra considerar los
elementos orientadores establecidos por el Departamento Administrativo de la Funcion Publica, en
concordancia con la Guia para la Gestion Integral del Riesgo en Entidades Publicas — Versiéon 7
(2025). Estos elementos permiten estructurar y analizar situaciones relacionadas con la accién u
omision, el uso del poder, la desviacion de la gestiéon de lo publico y la obtencién de un beneficio
particular o indebido:

Desviacion
Accion u Uso del de la Beneficio Riesgo de
omision poder gestion de privado corrupcion
lo pablico

Fuente: Elaboracion Propia

e Accion u omisién: Hecho que representa un posible comportamiento indebido, ya sea por
accion directa o por negligencia.

e Uso del poder: Capacidad del servidor publico para incidir en decisiones, recursos o
resultados institucionales.

e Desviacion de la gestion de lo publico: Inobservancia de la normativa, los principios del
servicio publico o los fines institucionales.

e Beneficio privado: Ganancia o ventaja obtenida personal o indebidamente, directa o
indirectamente.

La aplicacion de estos elementos facilita la formulacién clara y precisa de los riesgos de corrupcién
y permite diferenciarlos de otras situaciones de riesgo que puedan presentarse en los procesos
institucionales. Una vez identificados, los riesgos son incorporados al instrumento institucional
correspondiente y gestionados mediante los controles, acciones de tratamiento y mecanismos de
monitoreo definidos por la Universidad.

A continuacién, se presentan ejemplos orientativos de redaccion de riesgos de corrupcion, con el
propdsito de facilitar su identificacién y formulacion por parte de los responsables de los procesos.
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Estos ejemplos no constituyen riesgos institucionales predeterminados y deberan adaptarse a las
caracteristicas, actividades y contexto de cada proceso:

Ejemplos de Riesgos de Corrupcién Redactados con Base en la Estructura del DAFP

‘s Desviacion -
L Accién u Uso del < s Beneficio
Proceso Explicacién L s de la gestién .
omisién poder L privado
de lo publico
Riesgo
. vinculado a un
Gestion . i .
. . posible Posibilidad de | Cualquier A nombre Para favorecer
administrativa . o 1 . S
. favorecimiento | recibir o dadiva o propio o de la adjudicacion
de bienes y T -
g contractual solicitar beneficio terceros de un contrato
servicios )
por intereses
personales.
Riesgo
. ., asociado a ., Que emitan Sin En beneficio
Divulgacion de . Seleccién de -
s conflictos de concepto cumplimiento |de un
la produccion ) . evaluadores o . .
o interés en la - favorable a de criterios de | funcionario o
académica iy académicos ) o
evaluacion de una obra imparcialidad | tercero
publicaciones.
Posible
manipulacion
Servicios del proceso Generando
A nombre Favorecer a
generales y de |de S . sobrecostos o
o Recibir dadiva | propio o de un proveedor .
apoyo contratacion Y ventajas
e . . terceros de servicios . d
administrativo | mediante indebidas
incentivos
personales.
Riesgo de
designacion
de personal . . . Sin acatar los | Favorecer a
s . - Designar sin Intervenir en ; .
Contratacion sin meritos . lineamientos | personas
o . | evaluacion procesos de -
docente académicos ni o L de mérito y cercanas o
objetiva seleccién .
proceso de transparencia |recomendadas
seleccién
claro.
Riesgo de
celebracion de o . En contravia
. . . Omitir Firmar Obtener
Convenios de convenios sin L . . de la g
e ey evaluacion convenios sin . beneficios
cooperacion verificacion de |, . normativa y .
L . : técnicay soporte L economicos o
interinstitucional | idoneidad del |.”~ . . principios de o
: juridica objetivo . politicos
aliado contratacion
estratégico.
Riesgo de .
>Sgo O Contravenir
asignacion de Usar o Favorecer
i Alterar . : los principios | . .
Movilidad becas o . influencia para . indebidamente
. . . . criterios de o de igualdad "
internacional pasantias sin it beneficiar a familiares o
o seleccion . de
criterios de candidatos . allegados
: oportunidades
equidad.
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Con esta estrategia integral, la Universidad Militar Nueva Granada reafirma su compromiso con una
gestion ética, segura y transparente, alineada con los estandares nacionales e internacionales, y se
posiciona como un referente institucional en la prevencién de riesgos de corrupcion en la educacion
superior.

Articulacion del SIGRIP con los instrumentos institucionales

La Universidad Militar Nueva Granada articula la gestion de los riesgos para la integridad publica con
los instrumentos institucionales disponibles para la prevencion, identificacion, gestion, seguimiento y
tratamiento de situaciones que puedan afectar la integridad institucional.

En este marco, el Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP) se desarrolla
de manera articulada con la Politica de Gestion Integral del Riesgo, el Programa de Transparencia y
Etica Publica (PTEP) y los demas instrumentos institucionales aplicables.

Para efectos de facilitar la trazabilidad de los instrumentos relacionados con la gestion de la
integridad publica, se presenta la siguiente matriz:

EIemer_1to de_gestlon _Inst_rum_ento Responsable Relacion con PTEP
de integridad institucional
Gestion de riesgos Manual de Gestion de Articulacién con la
para la integridad Riesgos y Rectoria gestién integral del
publica Oportunidades riesgo y el PTEP
. L M_anual de Gestion de OFIPLA / procesos .
Riesgos de corrupcion | Riesgos y Articulado con el PTEP
. responsables
Oportunidades
Manual de Gestién de
Riesgos y | : Sequn | .
Oportunidades / nstancias egun las acciones
LA/FT/FPADM responsables establecidas en el
Instrumentos .
P segun corresponda | PTEP
institucionales
aplicables
. Se gestiona mediante
Instrumentos Instancias ;
. S los instrumentos
Antisoborno institucionales responsables O .
. . institucionales vigentes
aplicables segun corresponda :
que resulten aplicables
Se gestiona mediante
Instrumentos Instancias los mecanismos
Antifraude institucionales responsables institucionales de
aplicables segun corresponda | prevencion y control
aplicables
Servidores
Instrumentos y o
lineamientos publicos y
Conflictos de interés o responsables Articulado con el PTEP
institucionales A
. institucionales
aplicables .
segln corresponda
Operaciones inusuales | Instrumentos Instancia Segun las acciones
0 sospechosas aplicables a la gestion | responsable segun | aplicables del PTEP
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de LA/FT/FPADM corresponda
Eoerr;l:mggﬁ por Canales institucionales | Instancias Articulado directamente
mecarr)ﬂsmo}; de de atenciény institucionales con el PTEP
reporte denuncia / PTEP competentes

La presente matriz permite identificar la articulacién de los elementos relacionados con la gestion de
la integridad publica con los instrumentos institucionales existentes. Su contenido podra actualizarse
conforme se adopten o modifiquen instrumentos, politicas, procedimientos o mecanismos
relacionados con el SIGRIP.

2.4.2.3.5. Definiciéon y Redaccion de Riesgos asociados a LA/FT/FPADM

La Universidad Militar Nueva Granada (UMNG) identifica y gestiona los riesgos asociados al Lavado
de Activos (LA), la Financiacion del Terrorismo (FT) y la Financiacion de la Proliferacion de
Armas de Destruccion Masiva (FPADM), de acuerdo con su naturaleza institucional, sus
operaciones y las disposiciones legales y técnicas aplicables.

Este modelo preventivo se aplica de forma proporcional a la naturaleza de la institucion, con controles
especificos orientados a evitar que las operaciones, actividades o canales de la Universidad sean
utilizados como instrumentos para ocultar activos ilicitos o financiar actividades criminales. En este
sentido, se promueve un enfoque de gestién de riesgos que también contempla la reputacion
institucional, la trazabilidad financiera y la seguridad juridica.

La identificacién debera realizarse bajo un enfoque basado en riesgos, considerando las operaciones
que desarrolla la Universidad y los puntos de exposiciéon que puedan facilitar, permitir o favorecer
situaciones relacionadas con el LA/FT/FPADM.

Para estos efectos, los procesos deberan analizar las actividades que impliquen intercambio,
administracion, recaudo, pago, entrega o transferencia de recursos, bienes o servicios.

Asimismo, deberan identificarse los factores de riesgo que puedan generar exposicion a
LA/FT/FPADM, de acuerdo con la naturaleza de las operaciones de la Universidad.

Entre otros aspectos, se deberan considerar:

Contrapartes: personas naturales o juridicas con las cuales la Universidad establece relaciones.
Productos y servicios: bienes o servicios ofrecidos, recibidos, adquiridos o administrados por la
Universidad.

Canales de interaccion o distribucién: medios mediante los cuales se desarrollan las operaciones.
Jurisdicciones: areas geograficas relacionadas con las operaciones, contrapartes o recursos.
Operaciones: actividades que impliquen intercambio, recaudo, pago, transferencia, administracion,
entrega o recepcion de recursos, bienes o servicios.

El analisis debera considerar las caracteristicas, naturaleza, volumen y frecuencia de las operaciones
institucionales.

Para efectos de la gestion del riesgo LA/FT/FPADM, los puntos de riesgo corresponden a las
operaciones desarrolladas por la Universidad que impliquen un intercambio de recursos, bienes o
servicios y que, por sus caracteristicas, puedan generar exposicion al riesgo.
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Estos puntos deberan identificarse dentro del flujo de las actividades de los procesos y analizarse
de acuerdo con las caracteristicas particulares de la operacion.

La identificacion de los puntos de riesgo permitira determinar las actividades que requieren un mayor
analisis y la definicion de controles para prevenir, detectar y gestionar oportunamente los riesgos
asociados a LA/FT/FPADM.

La identificacion de los riesgos debera considerar los factores que puedan generar exposicion a
LA/FT/FPADM.

Factor de s
. Descripcion
riesgo
Contraparte Personas naturales o juridicas con las cuales la Universidad establece o
mantiene relaciones, de acuerdo con la naturaleza de sus operaciones.
Producto o | Bienes, servicios, recursos o beneficios asociados a las operaciones de la
servicio Universidad que puedan generar exposicion al riesgo.
Canal Medio a través del cual se desarrollan las operaciones o se establecen
relaciones con las contrapartes.
Jurisdiccién Area geografica relacionada con las operaciones, contrapartes, recursos o
actividades institucionales.
Operacion Actividad que implique intercambio, administracién, recaudo, pago, entrega,
recepcion o transferencia de recursos, bienes o servicios.

La identificacion de estos factores debera adaptarse a la naturaleza y caracteristicas de la UMNG y
a las operaciones que efectivamente desarrolle.

Los riesgos asociados a LA/FT/FPADM deberan redactarse de manera clara y especifica,
identificando la posible afectacion y la operacién, actividad o circunstancia que pueda generar
exposicion.

Como estructura general, podra utilizarse:

Posibilidad de [afectacion o consecuencia] por [posible utilizacion de una operacion o actividad
institucional para LA/FT/FPADM], debido a [causa o falla que pueda generar la exposicion].

Ejemplo de riesgo asociado a LA/FT/FPADM
Posibilidad de afectacién econémica y reputacional por utilizar operaciones de recaudo institucional
para dar apariencia de legalidad a recursos provenientes de actividades delictivas, debido a

deficiencias en los mecanismos de conocimiento y verificacién de las contrapartes.

La redaccion debera ajustarse a la naturaleza especifica de cada proceso, operacién y punto de
exposicion identificado.

Consideraciones para la identificacion y gestion
En la gestidn de los riesgos asociados a LA/FT/FPADM se debera:

e Identificar las operaciones que constituyen puntos de riesgo.
e Analizar los factores de riesgo aplicables.
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Considerar las contrapartes y las caracteristicas de las relaciones establecidas.

Identificar situaciones o senales de alerta relacionadas con las operaciones.

Analizar las causas que puedan permitir o facilitar la materializacién del riesgo.

Definir controles orientados a prevenir, detectar y gestionar oportunamente los riesgos

identificados.

e Realizar las verificaciones y consultas definidas por la normatividad y los procedimientos
institucionales.

e Conservar la informacién y evidencias que soporten la gestion realizada.

e Reportar las situaciones que correspondan de acuerdo con los procedimientos y
obligaciones aplicables.

La gestion de estos riesgos debera desarrollarse de manera articulada con la funcion de
cumplimiento, el Manual de Debida Diligencia y los demas instrumentos institucionales definidos para
la prevencion y gestion de los riesgos asociados a LA/FT/FPADM.

La responsabilidad directa por la identificacion, actualizacion y gestion de los riesgos asociados a
LA/FT/FPADM corresponde a la primera linea de defensa, de acuerdo con las operaciones y
actividades bajo su responsabilidad.

Las instancias de segunda linea, incluida la funcién de cumplimiento en el ambito de sus
competencias, brindaran orientaciéon, acompafiamiento, monitoreo y seguimiento a la gestién de
estos riesgos.

La Oficina de Control Interno de Gestion, en su calidad de tercera linea de defensa, realizara la
evaluacion independiente y objetiva sobre la eficacia de la gestidn institucional de los riesgos
asociados a LA/FT/FPADM y de los controles implementados, sin asumir funciones propias de la
gestién directa, administracion o implementacion de controles.

2.4.2.3.6. Definiciéon y Redaccion de Riesgos en Proyectos

Para definir un riesgo de proyecto en forma clara y comprensible, es necesario identificar y redactar
correctamente los siguientes dos elementos:

Amenaza: es cualquier unidad o conjunto de circunstancias o eventos adversos que pueden ocurrir
en cualquier etapa del proyecto, de manera que acarreen consecuencias para este. En el momento
de determinar la amenaza tenga en cuenta las siguientes recomendaciones:

e Las amenazas se originan de circunstancias o eventos adversos.

e Comprenda cual es la variable mas afectada en el proyecto por la amenaza (costo, tiempo,
alcance, calidad).

¢ No se deben confundir las amenazas (causas) y consecuencias (las consecuencias son lo
que puede pasar en el proyecto si la amenaza se presenta).

e Enlo posible, redactelas de una forma simple y concisa, evitando entrar en un alto nivel de
detalle.

e No importa si la amenaza es controlable o no por el proyecto, por las dependencias o la
institucion.

Componente amenazado: hace referencia a el(los) componente(s) del proyecto que mas se veria(n)
afectado(s) en caso de ocurrir la amenaza; los componentes del proyecto se dividen en objetivos,
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metas, entregables (productos), actividades, recursos y activos.

Estructura de redaccion para riesgos de proyectos:

Componente Riesgo de
| Amenaza -
amenazado proyecto

Fuente: Elaboracion Propia

Conforme a la metodologia PMBOK (Project Management Body of Knowledge), los riesgos en
proyectos pueden impactar las siguientes variables:

Costo: Representa el presupuesto necesario para ejecutar las actividades del proyecto.
Tiempo: Hace referencia al cronograma y plazos previstos.

Alcance: Incluye los productos, servicios o resultados finales del proyecto.

Calidad: Asegura la conformidad con los requisitos establecidos y la adecuacién para el uso.

Subtipologias de riesgos aplicables a proyectos: Los riesgos en proyectos pueden categorizarse en
las siguientes subtipologias:

Subtipologia Descripcion

Relacionados con la planificacién,
ejecucion y control de los proyectos,

Administrativos o de . y
afectando 4reas como gestion

estion ) :
9 contractual, financiera, estructura
organizacional y normatividad interna.
Impactan el alcance, tiempo, costo o
Técnicos u calidad del proyecto debido a

deficiencias en procesos técnicos,
tecnologia, recursos o requisitos mal
definidos.

operacionales

Provienen de fuentes externas a la
Universidad y pueden afectar la
ejecucion del proyecto, incluyendo
cambios normativos, desastres
naturales, problemas de
infraestructura o conflictos sociales.

Externos (naturales,
socioculturales,
regulatorios)
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A continuacion, se presentan ejemplos de riesgos en proyectos alineados con la estructura

metodoldgica propuesta en la Universidad Militar Nueva Granada (UMNG), aplicables en proyectos
de inversion, extension, investigacion y regalias.

Subtipologia de Componente Amenaza Consecuencia (Impacto)
Riesgo Amenazado (Causa) P
Retrasos en la Desfase del cronograma
Administrativo o Entregables y transferencia de general y afectacién del
de gestién actividades recursos cumplimiento de hitos del
financieros. proyecto.
Insuficiencia o
Administrativo o Metas y alta rotacion del Retr_aso_s enla ejecucion y
Iy L personal posible incumplimiento de
de gestién actividades
encargado de la los resultados esperados.
ejecucion.
Falta de
apropiacioén de Reduccion en la eficiencia
Administrativo o Actividades y herramientas operativa y errores en la
de gestién productos tecnoldgicas para ejecucion técnica del
la gestion del proyecto.
proyecto.
Uso inadecuado o . .
o o Baja calidad en los
Técnico u desconocimiento .
; Metas y productos . entregables y necesidad de
operacional de herramientas
. reprocesos.
tecnoldgicas.
Incumplimiento en los
- Fallas del :
Técnico u Entregables y . tiempos de entrega o
: . contratista o . - .
operacional activos calidad inferior a lo
proveedor. i
requerido.
Hurto de equipos, Pérdida de recursos
. herramientas o esenciales y suspension
Externo Activos y recursos

materiales por
parte de terceros.

temporal de las actividades
del proyecto.

contra de los derechos de autor.
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Fendémenos - .
. Dafios a infraestructura,
naturales (lluvias
Metas y : retrasos prolongados o
Externo intensas, . :
entregables . . pérdida parcial del avance
deslizamientos,
! del proyecto.
sismos, etc.).
Fallas en
servicios e
o ; Interrupcion de las
Actividades y esenciales s .
Externo . oy actividades y desajuste en
entregables (energia eléctrica, )
e el cronograma operativo.
conectividad,
etc.).

2.4.2.3.7 Recomendaciones para la Correcta Redaccion de Riesgos

Una redaccién clara y estructurada de los riesgos es esencial para garantizar su comprension,
monitoreo y tratamiento adecuado. Al formular un riesgo, se deben evitar confusiones comunes que
comprometen su utilidad dentro del Sistema de Gestién Institucional. A continuacion, se presentan
recomendaciones clave para evitar errores frecuentes al momento de redactar riesgos de cualquier
tipologia:

I. No describir como riesgos las omisiones, desviaciones o negaciones de controles.

Los siguientes ejemplos son incorrectos porque describen la ausencia de controles, no un riesgo
como tal:

e Errores en la liquidacion de la nédmina por fallas en los procedimientos existentes.
e Retrasos en la prestacion del servicio por no contar con digiturno para la atencion.
e Afectaciones a la movilidad por debilidades en procedimientos y actividades asociadas.

e Ausencia de controles de acceso que garanticen la confidencialidad e integridad de la
informacion.

Il. No redactar causas como si fueran riesgos.
Las causas son elementos que deben analizarse para entender el riesgo, pero no son riesgos en si
mismos:

¢ Inadecuado funcionamiento de la plataforma estratégica.

e Debilidades en la articulacién de procedimientos académico-administrativos.

lll. Evitar clasificar riesgos como “transversales”; lo que puede ser transversal son sus causas.
Ejemplos de causas transversales:
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e Pérdida de informacién en medios fisicos o digitales.
e Limitaciones o alta rotacion de personal de planta o contratista.
e Ausencia de normatividad o politicas para la gestién de procesos.

IV. No confundir riesgos con problemas, hallazgos o no conformidades.
Los riesgos tienen un caracter potencial, mientras que los problemas ya estan materializados.

Diagrama de flujo

INICIO

PRIORIZACION DEL
=
RIESGO GE]
[ o=

EVALUACION Y @B SEGUIMIENTO Y
VALIDACION | €

IDENTIFICACION DEL
RIESGO

ACTUALIZACIﬁN
£©

REGISTRO EN 7110
— HERRAMIENTA 3 ———)@

INSTITUCIONAL (KAWAK)

Fuente: Elaboracion Propia

2.4.2.4 Recomendaciones y Ejemplos para la Identificaciéon de Causas e Impactos

Sin importar cual sea el tipo de riesgo, es clave en su redaccion identificar el impacto, la causa
inmediata y la causa raiz. Es importante, en la medida que sea posible para cada tipologia, identificar
y gestionar riesgos que garanticen de forma razonable el cumplimiento del objetivo, para lo cual se
deben formular riesgos relacionados con los atributos del objetivo del proceso, la estrategia, el
proyecto o el sistema de gestion.

Para facilitar la identificacién y redaccion de riesgos de cualquier tipologia se puede usar como
referente los siguientes ejemplos de "causas" (conocidas como factores internos y externos, o
debilidades y amenazas) e "impactos" (también llamados “efectos” o “consecuencias”), y asi
establecer aquellas que puedan afectar los objetivos, los productos, los servicios, los usuarios, los
procedimientos, las actividades y otros que estan inmersos en el quehacer de los procesos, las
estrategias, proyectos y sistemas de gestion.
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Ejemplos de Causas de Riesgos en la Institucion

Organizacional

el organigrama y la gestion
institucional.

Tipo Categoria Definicion Ejemplos de Causas de Riesgos
Factores relacionados con |Falta de personal capacitado, alta
el desempefio, | rotacion de empleados, condiciones de

Personal . . .
comportamiento o | estrés laboral, actos de fraude interno,
condiciones del personal. | gestidn ineficaz del talento humano.

. Deterioro de instalaciones, obsolescencia
Eventos relacionados con . L .

Infraestructura : : . de equipos, mantenimiento inadecuado,
. las instalaciones y bienes L . -

y Activos R exposicion a riesgos fisicos como

de la institucion. . : . ;

incendios o inundaciones.

Procesos mal definidos, deficiencias en
Debilidades en|los procedimientos de liquidaciéon que

Procesos procedimientos y ejecucion | generan errores en calculos de pagos,
de actividades. fallos en la trazabilidad de documentos,

falta de articulacién con proveedores.
Interrupciones en el servicio de red, fallas
Problemas con la
. . - recurrentes de software o hardware,
Tecnologia infraestructura tecnolodgica . R
de comunicacion ausencia de actualizaciones,

Interna y ’ vulnerabilidades en ciberseguridad.
Factores relacionados con | Duplicidad de funciones, falta de

Estructura

articulacion entre dependencias, toma de
decisiones centralizada, estructura rigida.

Cultura
Organizacional

Factores relacionados con
la forma en que se trabaja
en la institucion.

Ausencia de liderazgo transformacional,
débil apropiacion de valores
institucionales, resistencia al cambio, baja
motivacion interna.

Economicos

Disponibilidad y uso de los
recursos financieros.

Insuficiencia presupuestal, planificacion
financiera deficiente, ejecucion
inadecuada del gasto, acumulacién de
deudas.

Normas y
Directrices

Cumplimiento y aplicacion
de normativas internas.

Desactualizacién de manuales y politicas,
desconocimiento de procedimientos, falta
de socializacion de  reglamentos
institucionales.

Ejemplos de Consecuencias Asociadas a los Riesgos

Los riesgos identificados pueden generar diversas consecuencias que afectan los procesos,
estrategias, proyectos y sistemas de gestion de la institucion. A continuacion, se presentan algunos
ejemplos de estas posibles afectaciones:

Categoria Ejemplos de Consecuencias

Pérdidas econdmicas, insostenibilidad financiera,

Financieras
sobrecostos.
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Legales y Incumplimientos normativos internos o legales externos,
Normativas sanciones, llamados de atencion, procesos judiciales.

Reprocesos, afectaciones en la ejecucion de actividades,
Operacionales incumplimientos en cronogramas, ajustes en el alcance de
proyectos.

Afectaciones a la imagen institucional a nivel interno y
Reputacionales externo, disminucion de la confianza de la comunidad
universitaria y stakeholders.

Impacto en la calidad educativa, disminucién en la
produccion cientifica, afectacién a proyectos de
investigacion.

Académicas y
Cientificas

Impactos en la gobernabilidad y gobernanza institucional,

Sociales y de insatisfaccion de grupos de interés, incremento de quejas

Gobernanza
y reclamos.
. Dafios a la integridad fisica de personas, afectaciones a la
Seguridad y inf loaf <rdida de inf L
Bienestar infraestructura y tecnologia, péerdida de informacion,

afectacion del bienestar general.

Tecnolégicas, de

Seguridad y Pérdida de datos, vulnerabilidad en la confidencialidad,
Privacidad de la integridad y disponibilidad de la informacion.
Informacién

Reduccion de la competitividad institucional, disminucién
de oportunidades de alianzas estratégicas, impactos en el
desarrollo sostenible.

Competitividad y
Sostenibilidad

Para subsanar cualquier duda en la asociacion de causas e impacto a los riesgos de cualquier
tipologia, se puede utilizar la frase que se muestra en la ilustracion:
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Debido AR

Puede ocurrir o

Lo que llevaria a CONSECUENCIA

Fuente: Elaboracion Propia

Los responsables de la segunda linea de defensa seran quienes faciliten e instruyan en el uso de
herramientas y métodos para la identificacion y priorizaciéon de riesgos, redacciéon de riesgos y
definicién correcta de causas e impactos, al brindar asesoria, acompafiamiento y seguimiento a los
responsables de la primera linea de defensa en su gestion.

2.4.3. Analisis de riesgos

El analisis de riesgos es una fase fundamental de la gestion del riesgo que permite evaluar la
gravedad y posibles consecuencias de los eventos que pueden afectar a la Universidad Militar Nueva
Granada (UMNG). Este andlisis considera tanto la probabilidad de ocurrencia como el impacto que
tendria la materializacion del riesgo.

Para lograr un analisis mas completo y estratégico, se deben tener en cuenta dos momentos clave:

e Riesgo Inherente: corresponde al nivel de riesgo determinado antes de considerar el efecto
de los controles establecidos. Representa la exposicion inicial de la Universidad frente al
riesgo, considerando las condiciones propias del proceso, actividad o contexto en el que este
puede presentarse.

e Riesgo Residual: corresponde al nivel de riesgo que permanece después de considerar el
efecto de los controles implementados. Se determina a partir de la nueva valoracion de la
probabilidad y el impacto, de acuerdo con la metodologia institucional.

Ejemplo:

En un proceso de contratacién publica, un riesgo inherente podria ser la "posibilidad de adjudicar un
contrato a un proveedor no idéneo por falta de verificacion en requisitos legales".

Si la UMNG implementa controles como listas de chequeo y validacion juridica previa, el riesgo
residual corresponderia a la probabilidad e impacto que permanece aun con estos controles
aplicados.
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Analisis antes (riesgo inherente) y después de controles (riesgo residual)

CESNETCO 1. Se analizan los riesgos que pueden afectar el cumplimiento de o
P

objetivos estratégicos y de proceso, sin tener en cuenta los
& controles.

[ HL e ) Seidentifican los controles existentes pata las causas o fallas que
puedan dar origen a la materializacion del riesgo o para mitigar los

{‘__})@ impactos.

Evaluar Controles 3. Se evalua si los controles estan bien disefiados para mitigar el riesgo y
— g II SN si estos se ejecutan como fueron disefiados.
Riesgo Residual

—: 4. Se analizan nuevamente los riesgos teniendo en cuenta la calificacion

de los controles.

Anadlisis de Riesgo: Antes (Inherente) y Después (Residual)

En esta etapa, se califican los riesgos de acuerdo con parametros de probabilidad e impacto que,
combinados, determinan el nivel de riesgo Estos resultados permiten ubicar cada riesgo en el Mapa
de Calor y determinar su nivel de aceptabilidad de acuerdo con los criterios definidos por la
Universidad. La interpretacién del nivel de riesgo debera considerar el apetito, la tolerancia y la
capacidad de riesgo institucional, segun corresponda.

Este andlisis depende de la informacion recopilada en la fase de identificacién y se complementa
con la experiencia de los responsables del proceso, proyecto o estrategia involucrados.

Los criterios para la calificacion del riesgo pueden ser subjetivos y dependen de su particularidad,
asi como de los antecedentes del proceso, la estrategia, proyecto y/o sistema de gestion, al igual
que del conocimiento y la experiencia de los servidores publicos que participan en su analisis. Para
fines practicos, la UMNG calificara sus diferentes tipologias de riesgo utilizando los siguientes
parametros.

La probabilidad de ocurrencia del riesgo se determina considerando principalmente las condiciones
de exposicion al riesgo, asi como los antecedentes de materializacién, la frecuencia con la que se
desarrolla la actividad y las condiciones que puedan favorecer la ocurrencia del evento.:

1. Frecuencia de Materializacién del Riesgo: Se mide con base en el nimero de veces que el
riesgo se ha presentado en el pasado dentro de un periodo determinado.

2. Frecuencia de Ejecucion de la Actividad: Se usa cuando no se cuenta con registros previos
del riesgo, pero si con informacién sobre la recurrencia de la actividad que podria generarlo.
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3. Factibilidad: Se emplea cuando no existen datos histéricos, pero si indicios o condiciones
que podrian propiciar su ocurrencia. En este caso, la probabilidad se mide en funcion del
conocimiento y percepcion del evaluador.

Cada tipologia de riesgo tiene caracteristicas particulares, por lo que se definen diferentes escalas
de probabilidad segun corresponda, en las siguientes tablas se presenta la forma de obtener el nivel

de probabilidad:

2.4.3.1. Parametros de Probabilidad

La probabilidad se determinara considerando la exposicion al riesgo, entendida como la frecuencia
con la que el proceso, actividad u operacion transita por el punto de riesgo durante un periodo
determinado. Para su determinacién se tendra en cuenta, cuando se disponga de informacion, la
frecuencia de materializacion histérica y, de manera complementaria, la frecuencia de ejecucién de
la actividad asociada al punto de riesgo. Cuando no exista informacion suficiente, podra utilizarse el
criterio de factibilidad, soportado en el conocimiento del proceso, las condiciones existentes y la
informacion disponible.

Frecuencia de

Frecuencia de la

los ultimos 5 afos.

maximo 2 veces por afio.

Valor Nivel Materializacion Actividad Factibilidad
Solo ocurre en
1 Raro No se ha presentado en La actividad se ejecuta circunstancias

excepcionales.
Probabilidad muy baja.

2 |Improbable

Se ha presentado al
menos una vez en los
ultimos 5 afos.

Se ejecuta entre 3y 24
veces por afo.

Puede ocurrir en algun
momento. Probabilidad
baja.

3 Posible

Se ha presentado al
menos una vez en los
ultimos 2 afios.

Se ejecuta entre 25y 500
veces por afo.

Podria ocurrir en algun
momento. Probabilidad
media.

4 Probable

Se ha presentado al
menos una vez en el
ultimo ano.

Se ejecuta entre 500 y
5000 veces por afo.

Probablemente ocurrira en
la mayoria de las
circunstancias.
Probabilidad alta.

Casi
seguro

Se ha presentado mas
de una vez al ano.

Se ejecuta mas de 5000
veces por afo.

Se espera que ocurra en
la mayoria de las
circunstancias.
Probabilidad muy alta.

Probabilidad para Riesgos Estratégicos

Para riesgos estratégicos, se analiza su probabilidad considerando un periodo de seis afios, acorde
con la duracién de los planes estratégicos y el periodo rectoral.
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Valor|  Nivel Factibilidad Frecuencia de
Materializacién
Ocurre solo en
1 Raro circuns_tancias No se ha_ present?do en
excepcionales. los ultimos 6 afos.
Probabilidad muy baja.
Puede ocurrir en algun Se ha presentado al
2 |Improbable | momento. Probabilidad menos una vez en los
baja. ultimos 6 afios.
Podria ocurrir en algun Se ha presentado al
3 Posible momento. Probabilidad menos una vez en los
media. ultimos 3 afios.
Probablemente ocurrira
; Se ha presentado al
4 Probable en I? mayoria _de las menos una vez en el
cwcun_s_tanmas. ultimo afio
Probabilidad alta. '
Se espera que ocurra en
5 Casi la mayoria de las Se ha presentado mas de
seguro circunstancias. una vez al afo.
Probabilidad muy alta.

Probabilidad para Riesgos en Proyectos

El analisis de la probabilidad en proyectos esta limitado a su ciclo de vida, considerando la cantidad
de veces que podria ocurrir el riesgo dentro del proyecto.

Frecuencia de
Valor Nivel Factibilidad Ocurrencia en el
Proyecto?

El evento puede ocurrir
solo en circunstancias
excepcionales.
Probabilidad muy baja.
Ocurre en proyectos
puntuales, excepcionales
0 algunos de un tipo
especifico.

Es raro que ocurra
durante el proyecto. Existe
una posibilidad inferior o
igual al 5 % de que ocurra
durante el proyecto.

1 Raro

2 Hace referencia al uso de informacion de acontecimientos asociados que indiquen la presencia de amenazas
o la materializacion del riesgo, que permita estimarla en un intervalo de tiempo no mayor a la duracion del
proyecto.
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.| Puede ocurrir maximo una
El evento puede ocurrir
. vez durante el proyecto.
en aigun momento. Existe una posibilidad
2 |Improbable|  Probabilidad baja. A POSIOI]
entre el 6 % y 20 % de
Ocurre en pocos
u u u
rovectos e ocurra durante el
proy ) proyecto.
, .| Puede ocurrir maximo dos
El evento podria ocurrir
. veces durante el proyecto.
en algun momento. Existe una posibilidad
3 Posible Probabilidad media. o P o
entre el 21 % y el 50 % de
Ocurre en algunos
ue ocurra durante e
royectos d te el
royecto.
proy t
El evento probablemente L
gy . Puede ocurrir maximo tres
ocurrira en la mayoria de
. ; veces durante el proyecto.
las circunstancias. Existe una posibilidad
4 | Probable Probabilidad alta. | POSIDIIIC
entre el 51 % y 80 % de
Ocurre en alta
. que ocurra durante el
proporcion de los
proyecto.
proyectos.
Puede ocurrir cuatro o
Se espera que el evento .
. mas veces durante el
ocurra en la mayoria de rovecto
Casi las circunstancias. _ Pproy -
5 - Existe una posibilidad
seguro Probabilidad muy alta. ; o
. mayor o igual al 81 % de
Ocurre en casi todos los
ue ocurra durante e
royectos d te el
royecto.
proy t

Probabilidad para Riesgos Ambientales

Los riesgos ambientales pueden evaluarse segun la frecuencia con la que han ocurrido en los ultimos
cinco anos y su probabilidad de ocurrencia futura.

Valor Nivel Frecuencia

Ocurre solo en circunstancias excepcionales. No

1 Raro . o .
ha ocurrido en los ultimos 5 anos.

Puede ocurrir en algin momento. Se ha
presentado al menos una vez en los ultimos 5
afios.

2 |Improbable

Podria ocurrir en algiin momento. Se ha

3 Posible presentado al menos una vez en los ultimos 2
afnos.
Probablemente ocurrira en la mayoria de los
4 Probable | casos. Se ha presentado al menos una vez en el
Ultimo ano.
5 Casi Se espera que ocurra con alta frecuencia. Se ha
seguro presentado mas de una vez al afio.
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Probabilidad para Riesgos lavado de activos, la financiacion del terrorismo y la proliferacion
de armas (LA/FT/FPADM)

Los riesgos de LA/FT/FPADM pueden evaluarse segun la frecuencia con la que han ocurrido en el
ultimo afio y su probabilidad de ocurrencia futura.

Valor Nivel Frecuencia

La actividad que conlleva el riesgo se ejecuta

1 Raro .. .
como maximo 2 veces por afo

La actividad que conlleva el riesgo se ejecuta de 3

2 | Improbable a 24 veces por afo

. La actividad que conlleva el riesgo se ejecuta de
3 Posible ~
25 a 500 veces por afo

La actividad que conlleva el riesgo se ejecuta mas

4 Probable de 500 veces al afio y maximo 5000 veces por
ano
5 Casi La actividad que conlleva el riesgo se ejecuta mas
seguro de 5000 veces por afio

2.4.3.2. Parametros de Impacto

El Impacto se mide segun el grado en que las consecuencias o los efectos pueden perjudicar a los
procesos, las estrategias, los proyectos, los sistemas de gestidon y, en general, a la institucion, si se
materializa el riesgo, teniendo en cuenta unas variables definidas que permiten determinar el grado
de afectacién, variables que son diferentes para cada tipologia de riesgos.

Para efectos de la aplicacién de la metodologia institucional, la UMNG conserva una codificacién
numeérica interna para los cinco niveles de impacto. Esta codificacion mantiene correspondencia
directa con los niveles porcentuales establecidos en la Guia para la Gestién Integral del Riesgo en
Entidades Publicas — Version 7 (2025), de la siguiente manera:

Nivel de impacto | Nivel de impacto seguin Nivel de impacto de correlacién entre el
en el manual Guia V7 Manual y la Guia
1 20% Leve / Insignificante
2 40% Menor
5 60% Moderado
10 80% Mayor
20 100% Catastrdfico

Esta equivalencia permite conservar la trazabilidad de la metodologia institucional y su
implementacién en las herramientas de gestion, sin alterar los cinco niveles de impacto definidos por
la metodologia nacional.
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Las variables y descriptores utilizados para cada tipologia de riesgo podran presentar
particularidades de acuerdo con la naturaleza y contexto institucional, siempre que mantengan
correspondencia con los cinco niveles de impacto y su equivalencia porcentual.

Para la determinacion del impacto, la UMNG utiliza cinco niveles de valoracién: 1 - Insignificante, 2 -
Menor, 5 - Moderado, 10 - Mayor y 20 - Catastréfico, los cuales corresponden respectivamente a los
niveles porcentuales del 20 %, 40 %, 60 %, 80 % y 100 % establecidos en la Guia para la Gestién
Integral del Riesgo en Entidades Publicas — Version 7 (2025). Para los riesgos de corrupcion se
aplican las particularidades metodolégicas establecidas para esta tipologia. Considerando la
naturaleza de las diferentes tipologias de riesgo, se cuenta con tablas especificas para determinar
el nivel de impacto, las cuales se presentan a continuacion.

Parametros de Impacto para Riesgos de Procesos — Operativos

. . .. . Pérdidas
Valor Nivel Usuario Operacion Imagen Sanciones -y
econdémicas
No hay
No hay No se ve intervenciones
interrupcion | afectada la de entes de "
No se ven ) Pérdidas
I de las imagen o control. No se -
1 Insignificante | afectados los ; 2 econdomicas
! operaciones | credibilidad generan .
usuarios . minimas
de la dela sanciones
Universidad | Universidad | econdmicas o
administrativas
Comentarios
adversos de
los entes de
Interrupcion control internos
de las o externos,
operaciones Imagen o pero no ha
Baja credibilidad | 9y pérdidas
- de la T intervencion, . .
2 Menor afectacion a . . institucional . econdmicas
. Universidad reclamaciones
los usuarios afectada . menores
por algunas | . 0 quejas de los
internamente .
horas, menor usuarios que
a (1) undia implican
investigaciones
internas
disciplinarias
Acciones por
parte de los
., entes de
Interrupcion :
control internos
. de las Imagen o
Afectacion a : e o externos que .
operaciones | credibilidad : . Pérdidas
un grupo T pueden incluir -y
5 Moderado . de la institucional . economicas
reducido de . . sanciones
. Universidad afectada moderadas
usuarios menores,
por un (1) localmente ;
dia reclamaciones
0 quejas de los
usuarios que
podrian
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implicar una
denuncia ante
los entes
reguladores o
una demanda

de largo
alcance para la
entidad.
Afectacion .
. Acciones por
enla Interrupcion
. . Imagen o parte de los
ejecucion del de las 2
. credibilidad entes de .
proceso que | operaciones : Pérdidas
de la control internos -
10 Mayor repercute en dela . ; econdomicas
. : Universidad | o externos que
una parte Universidad . mayores
! . afectada en incluyen
considerable | por mas de e :
. la region sanciones
de los (2) dos dias .
! medianas.
usuarios
Acciones por
parte de los
C L entes de
Afectacién | Interrupcion i
control internos
enla de las Imagen o
. i ) e 0 externos que
ejecucion del | operaciones | credibilidad : A
incluyen Pérdidas
- proceso que dela de la : -y
20 | Catastréfico . . . ! sanciones economicas
repercute en | Universidad | Universidad S SRR
, . significativas. | significativas
la mayoria por mas de afectada a L
. Intervencion
de los cinco (5) gran escala
. . por parte de un
usuarios dias
ente de control
u otro ente
regulador.

Parametros de Impacto para Riesgos de Corrupcion

El nivel de impacto en los riesgos de corrupcion se determinara de acuerdo con los criterios
metodoldgicos establecidos en la Guia para la Gestién Integral del Riesgo en Entidades Publicas —
Versién 7 (2025), considerando las particularidades aplicables a los riesgos de integridad publica
que se muestra a continuacion.
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PREGUNTA: RESPUESTA
SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... si NO
¢ Afectar al grupo de funcionarios del proceso?
¢ Afectar el cumplimiento de metas y objetivos de la dependencia?
é Afectar el cumplimiento de mision de la entidad?
¢ Afectar el cumplimiento de la misién del sector al que pertenece |a entidad?
¢ Generar pérdida de confianza de la entidad, afectando su reputacién?
¢ Generar pérdida de recursos econdmicos?
éAfectar la generacion de los productos o la prestacion de servicios?
¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
servicios o recursos publicos?
¢ Generar pérdida de informacién de |2 entidad?
¢ Generar intervencion de los arganos de control, de |a Fiscalia u otro ente?
éDar lugar a procesos sancionatorios?
¢Dar lugar a procesos disciplinarios?
éDar lugar a procesos fiscales?
¢Dar lugar a procesos penales?
¢ Generar pérdida de credibilidad del sector?
¢ Dcasionar lesiones fisicas o pérdida de vidas humanas?
¢ Afectar la imagen regional?
¢ Afectar la imagen nacional ?
¢ Generar dafio ambiental?
TOTAL RESPUESTAS AFIRMATI"MS[Si]

Responder afirmativamente de UNA a CINCO preguntas genera un impacto moderado.

Responder afirmativamente de SEI5 a OMCE preguntas genera un impacto mayor.
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto cotastrofico.

5ila respuesta a la pregunta 16 es afirmativa, el impacto es mtﬂsrrdﬁcu.|

Con base en los resultados obtenidos a partir de la aplicacién de la tabla anterior, se establece una
clasificacion del impacto en funcion del nimero de respuestas afirmativas. Esta clasificacion permite
medir el grado de afectacion que la materializacion del riesgo de corrupcién puede generar en la
entidad, considerando aspectos como la reputacién institucional, la estabilidad financiera, el

Fuente: Guia de Riesgos DAFP

cumplimiento de la misién y la afectacién a terceros:

Valor Nivel Criterios de Evaluacién
1 Insianificante No hay respuestas afirmativas en el test de
9 impacto de corrupcién (DAFP).
2 Menor 1-2 respuestas afirmativas en el test de impacto
de corrupcion (DAFP).
3-5 respuestas afirmativas en el test de impacto
5 Moderado de corrupcion (DAFP).
10 Mavor 6-11 respuestas afirmativas en el test de impacto
y de corrupcion (DAFP).
20 Catastrofico 12-19 respuestas aflrme,\tlvgs o] res_puesta positiva
en la pregunta sobre pérdida de vidas humanas.
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Parametros de Impacto para Riesgos Estratégicos

Los riesgos estratégicos pueden generar consecuencias significativas en la gestién y sostenibilidad
de la entidad, afectando su reputacion, recursos financieros y el cumplimiento de su mision
institucional. Para evaluar su impacto, se establecen niveles de afectacién con base en variables
como la pérdida econémica y el dafo reputacional, permitiendo una gestion efectiva y oportuna de

los riesgos identificados.

Valor Nivel Pérdida Econémica Reputacion/imagen
1 Insianificante < 0.002 % del presupuesto (funcionamiento + Afectacion minima en un
9 inversion) Afectacion entre < 40 SMMLV. area.
2 Menor 0.002 % - 0.01 % del presupuesto (funcionamiento ,;\r;ec;itc(;oennmtgmgscgen
+ inversion) Afectacion entre 40-200 SMMLV. pacto en grup
interés.
5 Moderado 0.01 % - 0.05 % del presupuesto (funcionamiento Iimagi?oa;ﬁcct)iqea}cisgg
+ inversién) Afectacion entre 200-1000 SMMLV. P n ob)
estratégicos.
10 Mavor 0.05 % - 0.1 % del presupuesto (funcionamiento + Ir?riggztgffncéggiggn
y inversion) Afectacion entre 1000-2000 SMMLYV. pacto
regional.
20 Catastrofico > 0.1 % del presupuesto (funcionamiento + Crisis deir;erz);::ttimon con
inversién) Afectacién > 2000 SMMLV. . P .
nacional/internacional.

Parametros de Impacto para Riesgos en Proyectos

Para determinar el nivel de impacto en los riesgos de proyectos se utilizaran las variables contenidas
en el PMBOK costo, tiempo, alcance y calidad, siendo el nivel de impacto para un riesgo el nivel de
la variable que mas se ve afectada.

Valor Nivel Costo Tiempo Alcance Calidad
Variacion < 1 Afectacién minima Impacto
1 Insignificante o Retraso < 1 mes. (£1 % del . pack
%. imperceptible.
avance).
— Afectacion leve (1
2 Menor Virlac?n 1 Retraso de 1-2 %-5 % del Ajustes menores.
%-5 %. meses.
avance).
L Afectacién media .
5 Moderado V?rlamoon 5 Retraso de 2-4 (5 %-10 % del . Ajgstgs
%-10 %. meses. significativos.
avance).
L Afectacion mayor Entregables
10 Mayor | variacion10 | Retrasode4-6 |~ 150 500, del | inaceptables,
%-20 %. meses. .
avance). ajustes mayores.
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N Afectacion severa o
20 | Catastrafico Varlacolon > Retraso > 6 (> 20 % del Prpyecto |n’\{|able,
20 %. meses. avance) ajustes criticos.

Parametros de Impacto para Riesgos Ambientales

Para determinar el nivel de impacto en los riesgos ambientales, se utilizaran las variables imagen,
legal, objetivos ambientales, ambiente y econémico, siendo el nivel de impacto para un riesgo el nivel
de la variable que mas se ve afectada.

Valo Nivel Imagen Legal Obj_etlvos Ambiente Economic
r Ambientales o
. Pérdida < 1
Insignificant | Afecta solo | . S|_n . No_afgcta . % del
1 incumplimiento objetivos Impacto interno.
© al SGA. s legales ambientales presupuest
gales. ' o del SGA.
Pérdida 1
0/._2 0
2 Menor Afecta la No aplica. No aplica. No aplica. %-3 % del
sede. presupuest
o del SGA.
Afecta la Pérdida 3
0/._E O
5 Moderado ; Alta' . No aplica. No aplica. No aplica. %-5 % del
Direccion presupuest
de la sede. o del SGA.
Afecta la Sanciones de Impacto en Peérdida 5
sede a . . pac %-10 % del
10 Mayor ; autoridad No aplica. comunidades
nivel ambiental vecinas presupuest
general. ' ' o del SGA.
Impacto en Suspension de L Impacto Pérdida =
todas las - Afectacion a . o
- actividades por " ambiental 10 % del
20 | Catastrofico | sedes de la ; objetivos del L .
) . la autoridad municipal/region | presupuest
universidad . SGA.
ambiental. al. o del SGA.

Parametros de Impacto para Riesgos lavado de activos, la financiacion del terrorismo y la
proliferacion de armas (LA/FT/FPADM)

Los riesgos de LA/FT/FPADM pueden evaluarse segun la frecuencia con la que han ocurrido en el
ultimo afio y su probabilidad de ocurrencia futura.

Valor Nivel Pérdida Econémica Reputacion/imagen
1 Insignificante | Afectacién menor a 10 SMLMV El riesgo afecta la imagen de algun area
de la entidad.
El riesgo afecta la imagen de la entidad a
2 Menor Mayor a 10 SMLMV y Menor a | nivel interno, de conocimiento general, de

50 SMLMV

junta directiva y accionistas y/o de
proveedores.
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Moyora 80 LUV y o | 578500 fct & magen de s e,
100 SMLMV 9

al logro de los objetivos.

5 Moderado

El riesgo afecta la imagen de la entidad
Mayor a 100 SMLMV y Menor a | con efecto publicitario sostenido a nivel
500 SMLMV de sector administrativo, nivel
departamental o municipal.
El riesgo afecta la imagen de la entidad a
nivel
nacional, con efecto publicitario sostenido
a nivel pais

10 Mayor

20 | Catastrofico Mayor a 500 SMLMV

2.4.3.3. Nivel de Riesgo Inherente, Nivel de Aceptabilidad y Mapa de Calor

El nivel de riesgo inherente, también conocido como riesgo puro, representa la valoracion del riesgo
antes de la aplicacion de controles o medidas de mitigacion. Su calculo es fundamental para
determinar la magnitud de los riesgos identificados y priorizados en el proceso de analisis del riesgo.

La Universidad Militar Nueva Granada utiliza una escala numérica institucional para determinar el
nivel de riesgo inherente. Los valores asignados a los niveles de probabilidad e impacto
corresponden a codigos internos de valoracién y no representan porcentajes de ocurrencia o de
afectacion. Estos cédigos mantienen correspondencia con los cinco niveles establecidos en la Guia
para la Gestion Integral del Riesgo en Entidades Publicas — Versién 7 (2025), conforme a las tablas
de equivalencia definidas en el presente Manual.

La valoracién del nivel de riesgo inherente se determina mediante el cruce de los niveles de
probabilidad e impacto, utilizando la escala numérica institucional definida por la UMNG. Para facilitar
su interpretacion, el resultado se representa en el Mapa de Calor correspondiente.

e Calculo matematico: Multiplicando los valores asignados a los niveles de probabilidad e
impacto, segun la siguiente férmula:

Nivel de Riesgo Inherente = Valor del Nivel de Probabilidad x Valor del Nivel de Impacto

e Mapa de Calor: Cruzando los valores de probabilidad e impacto en la matriz de riesgo (Mapa
de Calor), lo que permite visualizar graficamente la severidad del riesgo.

El valor del riesgo inherente surge de la interaccién entre dos variables clave:

¢ Probabilidad: Representa la frecuencia o posibilidad de ocurrencia de un evento adverso.
e Impacto: Indica la magnitud de las consecuencias que tendria dicho evento sobre los
objetivos institucionales.

Cuanto mayor sea la probabilidad y el impacto, mas alto sera el nivel de riesgo. Esta relacion se
expresa graficamente en el Mapa de Calor, facilitando la clasificacién y priorizacion de riesgos.

Una vez determinada la valoracion del riesgo inherente, cada riesgo debe ser registrado en el Mapa
de Calor correspondiente para facilitar su analisis, visualizacién y tratamiento.
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Mapa de Calor

La UMNG ha definido dos Mapas de Calor para la valoracién del nivel de riesgo inherente, segun la
tipologia del riesgo:

Probabdlidad
Ra Niwel
5 - Casl Segure ] 10 nge
Enfre 1y 4 [ET]
& - Probable 4 B
Engre 5y 10 Moderado
3. Posble 3 [ Ensre 11 w30 &la
w -
2 - imprabable 2 4 M 100
1-Raro i 2 5 10 20

1 - Insignificante ¥ - Manar 5 - Moderado 10- Mayor  20-Catastrifico Impacto

Este mapa contempla cinco niveles de probabilidad y cinco niveles de impacto, permitiendo clasificar
los riesgos en niveles bajo, moderado, alto o extremo. Se utiliza para riesgos estratégicos,
operativos, financieros, ambientales, de salud y otros que no estén relacionados con corrupcion.

Mapa de Calor para Riesgos de Corrupcion

De acuerdo con los lineamientos establecidos por la Secretaria de Transparencia de la Presidencia
de la Republica para la gestion de los riesgos de corrupcion, estos riesgos no se clasifican en los
niveles de impacto “Insignificante” o “Menor”, dado que se consideran riesgos significativos por su
naturaleza. En consecuencia, para su valoracién se consideran los niveles de impacto Moderado,
Mayor y Catastréfico, manteniendo los cinco niveles de probabilidad.

En concordancia con lo anterior, los riesgos de corrupcion se valoran en la UMNG conforme a la
metodologia institucional de gestion integral del riesgo y a los parametros de probabilidad e impacto
establecidos en el presente Manual, considerando las particularidades aplicables a esta tipologia.

Para efectos de su representacion, la UMNG utiliza un Mapa de Calor diferenciado para los riesgos
de corrupcion, en el cual se visualizan las combinaciones correspondientes a los niveles de impacto
aplicables a esta tipologia. Este tratamiento diferenciado mantiene correspondencia con la
metodologia general de gestion del riesgo y permite su adecuada trazabilidad, analisis, seguimiento
y tratamiento.
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Prabahilidad
Rango Miwal
5 « Casa Seguro
Entre 1y 4 Bajo = WA
A - Prabable
Entre 5y 10 Maodk=rada
KO APLICA PARA
3 - Pasible RIESGOE OF Entre 11y 30 ARG
CORRLPCION
w -
2 « Improbabls 100
1 - Rare 3 10 0
1 - Insignificante 7 - Melipmr 5 - Moderady 10-Mayar  20-Catastréfico Impacta

e El nivel de riesgo inherente debe establecerse para todos los riesgos identificados en la
etapa de "ldentificacion del Riesgo". Se calcula multiplicando el valor del nivel de
probabilidad por el valor del nivel de impacto, o bien, ubicando estos valores en el Mapa de
Calor.

e El nivel de riesgo inherente se determina sin considerar la existencia de mecanismos de
control, reflejando el riesgo en su estado puro.

e Todos los riesgos identificados y priorizados, junto con su redaccidn, nivel de probabilidad,
impacto y riesgo inherente, deben ser correctamente ubicados en el Mapa de Calor para su
visualizacion y analisis.

e Las acciones y opciones de tratamiento de cada riesgo se definen en la etapa de
"Tratamiento del Riesgo" (numeral 2.4.4), teniendo en cuenta el nivel de riesgo inherente,
los controles existentes, el nivel de riesgo residual y los criterios de aceptabilidad definidos
por la UMNG.

2.4.3.4. Analisis preliminar (riesgo inherente)

El analisis preliminar tiene como propdsito determinar los niveles de severidad del riesgo a través de
la combinacion entre la probabilidad de ocurrencia y el impacto potencial, antes de implementar
medidas de control. Esta combinacién permite clasificar el riesgo dentro de las zonas de severidad
definidas en la matriz de calor institucional, las cuales orientan la priorizacién en la gestion de riesgos.
Ejemplo (continuacién):

Proceso: gestién de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad
para su continua operacién

Riesgo identificado: posibilidad de afectacion econédmica por multa y sancién del ente regulador
debido a la adquisicidn de bienes y servicios sin el cumplimiento de los requisitos normativos.
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Evaluacion del riesgo inherente

Probabilidad inherente:
e Valor: 3
¢ Nivel: Posible
e Justificacion: El evento se ha presentado al menos una vez en los Ultimos dos afios.

Impacto inherente:

e Valor: 10
¢ Nivel: Mayor
e Justificacion:
o Lapérdida econémica proyectada supera el 0.05 % y hasta el 0.1 % del presupuesto
total (funcionamiento + inversion).
o La afectacién estimada oscila entre 1.000 y 2.000 SMMLYV.
o Desde el punto de vista reputacional, se prevé una afectacién institucional con
repercusion mediatica a nivel regional.

Al ubicar la combinacién de los valores asignados a probabilidad (3) e impacto (10) en la matriz de
calor, el riesgo se localiza en el cuadrante 30, correspondiente a una zona de alta severidad. Este
resultado evidencia la necesidad de definir e implementar controles especificos orientados a la
mitigacion del riesgo identificado.

Priababalidad
Rai Mival
5 - Casl Segurn ] 10 ot
Entre Ly d B
4 - Frobahle 4 B
Entra Gy 10 Moderado
L.Pomble T 8 | 8- 7| T T T Entre 11y 30 | Alta
w -
2 - imprabakle 2 4 ——
1-Raro i 2 20

1 - Insipntficants 7 - Manar 5 - Moderado ID- Mayor  20-Catastrdficn Impacto

Nivel de Aceptabilidad

El nivel de aceptabilidad permite clasificar la gravedad del riesgo, tanto en su estado inherente como
en su estado residual (tras la implementacion de controles). Se obtiene al ubicar el cruce de
probabilidad e impacto en el Mapa de Calor o mediante la clasificacion de la multiplicacion de ambos
valores:
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Nivel de Descripcion (Después de Opciones de Tratamiento
Rango . obtener el nivel de riesgo | (Después de obtener el nivel de
Aceptabilidad , , ,
residual) riesgo residual)
Riesgos que se encuentran
Entre 1y 4 Bajo dentro .d(.allos niveles de Asumlrl(Aceptar)
exposicion aceptables Monitorear
definidos por la Universidad.
Riesgos que pueden ser Asumir (Aceptar)
tolerables dentro de las .
.. . Reducir
condiciones establecidas por
Entre 5y 10 Moderado la Universidad, sujetos a
seguimiento y a las medidas Transferir
que resulten necesarias de
acuerdo con su evolucion.
_ _ Reducir
Rlesgc_)s que requieren Transferir
tratamiento prioritario y 5
imi tras acciones obligatorias
Entre 11y 30 Alto segwml_ento por engontrarse 10 9
por encima de los niveles de Definir los KRI’s
exposiciéon aceptables ) )
definidos por la Universidad. - Reportar a la instancia
correspondiente

Reducir (Mitigar) con nuevos
controles, planes de accion o

Riesgos que requieren actividades
intervencién inmediata y -
acciones de tratamiento, Transferir

Entre 31y 100

escalamiento y seguimiento, Otras acciones obligatorias

debido a su nivel de

., Definir los KRI's
exposicion.

Reportar a la instancia
correspondiente

Cada nivel de riesgo requiere diferentes estrategias de tratamiento, las cuales deben definirse en la
etapa de Valoracién del Riesgo, asegurando que la gestién de riesgos sea efectiva y acorde con la
exposicidén que representa para la institucion.

Relacién entre apetito, tolerancia, capacidad y aceptabilidad del riesgo

Para efectos de la gestion institucional, el apetito de riesgo corresponde al nivel de riesgo que la
Universidad esta dispuesta a asumir para el cumplimiento de sus objetivos. La tolerancia
corresponde a la maxima desviacion admisible respecto del apetito de riesgo, mientras que la
capacidad de riesgo representa el maximo nivel de exposicion que la Universidad puede soportar sin
comprometer el cumplimiento de sus objetivos.

Los niveles de aceptabilidad establecidos en el presente Manual constituyen los criterios operativos
utilizados para interpretar la exposicion al riesgo y determinar las medidas de tratamiento,
seguimiento o escalamiento que correspondan.
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2.4.4. Tratamiento de los Riesgos

El tratamiento de los riesgos es una fase esencial dentro del proceso de gestién, ya que permite
definir e implementar medidas para minimizar su impacto y reducir su probabilidad de ocurrencia. A
partir del analisis y la valoracion de los riesgos, se establece que no todos poseen el mismo nivel de
criticidad y exposicion. Por ello, es fundamental priorizar su gestidn, asignando recursos de manera
eficiente y asegurando que los controles existentes sean adecuados.

Para abordar esta gestién, se han definido dos acciones clave:

e Definicion de la medida de tratamiento: Determinar la estrategia mas adecuada para
gestionar el riesgo, considerando su impacto y probabilidad.

e Establecimiento de planes de accion: Disefiar e implementar medidas concretas que
permitan reducir la exposicién al riesgo o mitigar sus efectos en caso de materializacion.

El tratamiento del riesgo debe guardar coherencia con el nivel de riesgo inherente, el nivel de riesgo
residual esperado, los criterios de aceptabilidad y el apetito de riesgo definido por la Universidad.
Las medidas de tratamiento deben orientarse a mantener los riesgos dentro de los niveles aceptables
y, cuando corresponda, establecer acciones adicionales para aquellos riesgos que permanezcan por
fuera de dichos niveles.

La definicidon y ejecucién de las medidas de tratamiento corresponde a los responsables de los
procesos, con el acompafamiento y orientacién de las instancias que ejercen funciones de segunda
linea de defensa. La Oficina de Control Interno, como tercera linea de defensa, realiza evaluacién
independiente y objetiva sobre la gestion de riesgos y los controles, sin asumir responsabilidades
propias de la administracién de los riesgos o del disefio y operacion de los controles.

2.4.4.1. Definicion de la Medida de Tratamiento.

Una vez evaluados los riesgos, se deben establecer las medidas mas apropiadas para su
tratamiento. La seleccion de estas estrategias debe realizarse con base en el contexto institucional,
el tipo y magnitud del riesgo, asi como los recursos disponibles para su implementacién. Asimismo,
se debe tener en cuenta el principio de costo-beneficio, asegurando que el esfuerzo y los recursos
invertidos en su mitigacion sean justificados en funcién de las pérdidas potenciales que podrian
derivarse de su materializacion.

La medida de tratamiento debera definirse de acuerdo con el nivel de riesgo residual esperado, los
criterios de aceptabilidad y el apetito de riesgo establecido por la Universidad. La decision debera
considerar, ademas, la naturaleza del riesgo, las causas y consecuencias identificadas, la capacidad
institucional para intervenir sobre ellas y la relacién costo-beneficio de las medidas propuestas.

Las medidas de tratamiento podran comprender acciones dirigidas a prevenir la ocurrencia del
evento, detectar oportunamente situaciones que puedan conducir a su materializacién, mitigar sus
consecuencias, modificar las condiciones que generan la exposicion o, cuando resulte pertinente,
evitar, transferir o compartir el riesgo.

La implementacién de las medidas de tratamiento sera responsabilidad del proceso o dependencia
responsable del riesgo. La segunda linea de defensa realizara acompafiamiento, orientacion y
seguimiento dentro del ambito de sus competencias.
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Dado que la gestién del riesgo es un proceso dinamico, el tratamiento debe ser continuo y ajustable
segun los cambios en el entorno, la evolucién de los procesos, la disponibilidad de nueva informacion
y los resultados de monitoreo. La efectividad de cada medida de tratamiento debe ser revisada
periédicamente para asegurar su vigencia y eficacia, y ajustada cuando se identifiquen desviaciones
0 nuevas amenazas.

Las estrategias de tratamiento incluyen las siguientes acciones:

¢ Reducir el riesgo: Implementacién de controles, acciones preventivas y medidas
correctivas para disminuir la probabilidad de ocurrencia o el impacto del riesgo.

¢ Transferir o compartir el riesgo: Desplazar la responsabilidad del riesgo total o
parcialmente mediante mecanismos como seguros, contratos, convenios de colaboracién
0 acuerdos con terceros.

e Aceptar el riesgo: Asumir el riesgo cuando su impacto es minimo o cuando la
implementacion de controles no es viable o no se justifica econdmicamente. Esta decision
debe estar documentada y alineada con el nivel de tolerancia definido por la institucion.

e Evitar el riesgo: Eliminar la causa del riesgo mediante la suspensioén, redisefio o
reemplazo de la actividad, proceso o practica que genera la exposicion al riesgo.

2.4.4.2. Niveles de Aceptabilidad y Medidas de Tratamiento

Los riesgos identificados y analizados deben ubicarse en un Mapa de Calor, que permite clasificar
su nivel de aceptabilidad en funcién de la combinaciéon entre su impacto y su probabilidad de
ocurrencia. Esta valoracion se realiza utilizando una matriz de riesgo cualitativa basada en una
escala numérica del 1 al 100, producto de multiplicar los valores asignados a los niveles de
probabilidad (de 1 a 5) por los niveles de impacto (de 1 a 20). Esta escala ha sido definida por la
Universidad Militar Nueva Granada en el marco del Modelo Integral de Gestién del Riesgo (MIGR),
y esta alineada con metodologias reconocidas como la Guia para la Administracién del Riesgo del
DAFP y la norma ISO 31000:2018.

La interpretacion de los puntajes obtenidos se agrupa en los siguientes rangos:

e Bajo (1-4 puntos): Los riesgos en este nivel son considerados aceptables con los controles
actuales. No requieren medidas adicionales mas alla de su monitoreo regular para verificar
que su nivel de exposicién no se incremente.

¢ Moderado (5-10 puntos): Representan riesgos que pueden encontrarse dentro del nivel
de tolerancia establecido por la Universidad, por lo que requieren seguimiento y podran
requerir medidas adicionales de acuerdo con su evolucion y exposicion.

* Alto (11-30 puntos): Son riesgos significativos que se encuentran por encima de los
niveles de exposicion aceptables definidos por la Universidad y requieren medidas de
tratamiento prioritarias y seguimiento por los niveles responsables.

e Extremo (31-100 puntos): Corresponden a riesgos con un nivel de exposicién que
requiere intervencion prioritaria, acciones de tratamiento y escalamiento a las instancias
competentes para la toma de decisiones.

Cada nivel de aceptabilidad se vincula con diferentes estrategias de tratamiento, las cuales deben
definirse considerando el contexto institucional, la criticidad del riesgo y la disponibilidad de recursos.
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Estas decisiones deben documentarse debidamente y estar sujetas a revision peridédica como parte
del ciclo de mejora continua de la gestion del riesgo.

La disminucion del riesgo residual no se expresara como un porcentaje de reduccion del riesgo. El
efecto de los controles y medidas de tratamiento se determinara mediante el desplazamiento de la
posicion del riesgo en los ejes de probabilidad y/o impacto, segun corresponda, desde su ubicacion
inherente hasta su ubicacién residual en el Mapa de Calor.

En consecuencia, la valoracién del riesgo residual se realizara con base en la nueva combinacién
de probabilidad e impacto y en la zona o cuadrante resultante del Mapa de Calor. Los porcentajes
utilizados para valorar atributos de los controles corresponden exclusivamente a la evaluacion de su
disefio, funcionamiento o efectividad.

2.4.4.3. Identificacion y Evaluaciéon de Controles

Los controles son mecanismos implementados para modificar los riesgos, ya sea reduciendo su
probabilidad de ocurrencia o mitigando sus impactos una vez materializados. Su adecuada
identificacion, evaluacion e integracidn son claves para garantizar una gestion eficaz del riesgo en la
Universidad Militar Nueva Granada (UMNG).

Para su identificacion, se deben considerar atributos clave como la eficiencia, eficacia, oportunidad,
operatividad, viabilidad técnica, apego juridico y su relaciéon costo-beneficio. Ademas, su efectividad
real debe evaluarse continuamente, no solo su existencia formal, como parte del ciclo de mejora
continua institucional.

Los controles pueden agruparse en tres categorias principales:
1. Controles Administrativos

Actiian sobre la organizacién y el cumplimiento de normas, procedimientos y responsabilidades.
Ejemplos:

Aplicacion de procedimientos operativos, manuales, guias e instructivos institucionales.
Establecimiento de la segregacion de funciones.

Verificacion sistematica de firmas y autorizaciones requeridas.

Revisién y aprobacién de decisiones por niveles jerarquicos superiores.

Monitoreo del cumplimiento de cronogramas y planes de trabajo.

Elaboracion, analisis y seguimiento de informes de gestion.

Ejecucion de auditorias internas o externas.

2. Controles Tecnolégicos
Enfocados en proteger la infraestructura digital y garantizar la seguridad de la informacién. Ejemplos:

e Uso de mecanismos de control de acceso fisicos (lectores biométricos) y digitales
(autenticacion por perfiles).

e Activacion de alertas generadas por sistemas de informacién como mecanismos
preventivos.

e Realizacion de copias de seguridad (backup) o respaldos de informacion.

e Implementacién de niveles jerarquicos de autorizacion en plataformas digitales.
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3. Controles Operativos

Dirigidos a la ejecucion de actividades criticas en los procesos misionales, administrativos o de
apoyo. Ejemplos:

Programas de capacitacion y entrenamiento.

Listas de verificacion (checklists) para actividades clave.
Mantenimiento preventivo y correctivo de equipos o infraestructura.
Andlisis de indicadores de desempefio o control.

e Autoevaluaciones para identificar brechas o debilidades.

e Confrontacién y conciliacién de informacién para detectar errores.
e Planes de contingencia ante escenarios criticos.

Adicionalmente, se destaca la importancia de integrar estos controles en la cultura organizacional de
la UMNG. Esto se logra mediante procesos de sensibilizacién, capacitacion y apropiacion por parte
del personal, promoviendo un enfoque proactivo en la prevencion y mitigacion de riesgos.

La actualizacion periédica de los controles es indispensable, considerando los cambios en el entorno,
en la estructura institucional, los avances tecnolégicos y las lecciones aprendidas. Por tanto, los
controles deben formar parte de un sistema vivo que evoluciona junto con los procesos y objetivos
de la universidad.

2.4.4.4. Caracteristicas de los controles

Se recomienda, en el momento de identificar los controles de probabilidad e impacto para un riesgo
de cualquier tipologia, verificar el cumplimiento de las caracteristicas que se exponen a continuacion:

Las caracteristicas permiten determinar la calidad y condiciones bajo las cuales se encuentra
disefiado e implementado el control, asi como su capacidad para contribuir al tratamiento del riesgo.
Su valoracion debera realizarse considerando las particularidades del proceso, el tipo de riesgo, el
objetivo del control y las condiciones institucionales.

Caracteristica Descripcion
El control debe ser aplicado en el momento adecuado respecto al evento
Oportunidad que se espera controlar, de manera que permita prevenir su ocurrencia o

detectar y atender oportunamente su materializacion.

El costo asociado al disefo, implementacion y operacion del control debe
Economia guardar relacion con el beneficio esperado de su aplicaciéon. Su
(costo-beneficio) | representacion en tiempo y recursos debe justificarse de acuerdo con las
ventajas que genera frente al riesgo gestionado.

El control debe tener una relacion directa con el riesgo y contribuir de

Significancia manera relevante a modificar su probabilidad y/o impacto, de acuerdo con
Su objetivo.
El control debe poder ejecutarse de manera consistente, de acuerdo con
Operatividad las responsabilidades, procedimientos, recursos y condiciones definidas

para su operacion.

El control debe cumplir el propésito para el cual fue establecido y permitir
Funcionalidad obtener el resultado esperado frente a la causa y/o consecuencia que
pretende gestionar.
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Viabilidad El control debe ser técnicamente posible de implementar y operar,
o considerando las capacidades, recursos, tecnologias e infraestructura
técnica ) ) ) .
disponibles en la Universidad.
El control debe encontrarse acorde con las disposiciones constitucionales,
Apego juridico legales, reglamentarias y demas requisitos aplicables a la actividad o
proceso.

Evaluacién del Riesgo Residual

Luego de identificar, disefar, implementar y evaluar los controles, se determina el riesgo residual,
entendido como el nivel de riesgo que permanece después de considerar el efecto de los controles
y las medidas de tratamiento implementadas.

El riesgo residual debera compararse con los niveles de aceptabilidad, tolerancia y apetito, con el fin
de determinar si las medidas implementadas son suficientes o si se requieren acciones adicionales.

La determinacion del riesgo residual no se realizard mediante un porcentaje de reduccion del riesgo.
El efecto de los controles se establecera mediante el desplazamiento por cuadrantes sobre los ejes
de probabilidad y/o impacto, de acuerdo con la valoracion del control, su tipo, eje de actuacion y la
configuracién metodoldgica institucional. A partir de la nueva combinacién de probabilidad e impacto
se determinara el nivel y la zona de riesgo residual.

En casos donde los controles no sean suficientes, se debe considerar la escalabilidad del riesgo a
niveles superiores dentro de la institucion. El riesgo debe ser escalado al Comité Institucional de
Gestion y Desempefio, quienes evaluaran alternativas adicionales de tratamiento o medidas
estratégicas de mitigacion o cuando se cumpla al menos uno de los siguientes criterios:

1. Persistencia del riesgo después de aplicar controles y medidas correctivas (tratamientos o
plan de contingencia), sin reduccién significativa del nivel de riesgo residual.

2. Impacto residual clasificado como “Extremo”, incluso tras implementar controles efectivos.

3. Ausencia de controles viables debido a limitaciones técnicas, legales o estructurales.

4. Necesidad de intervencion estratégica o recursos extraordinarios para su mitigacion (cambio
normativo, reestructuracion, inversion adicional).

5. Afectacion a procesos criticos o estratégicos de la Universidad (académicos, financieros,
administrativos, misionales).

6. Recomendacién de auditoria o entes de control externo que sugieran su revisién a nivel
superior.

Identificacion de Controles — Atributos Informativos

La correcta identificacion de controles de probabilidad e impacto es fundamental para la gestiéon de
riesgos, ya que permite minimizar tanto la ocurrencia como las consecuencias de los eventos
adversos. Para ello, la cantidad de controles asociados a cada riesgo debera corresponder a las
causas y consecuencias identificadas, a la naturaleza del riesgo y al nivel de exposicion. Cada riesgo
debera contar con controles suficientes, pertinentes y proporcionales para prevenir, detectar o mitigar
su materializacion, sin que se establezca un numero minimo obligatorio de controles.

Un mismo riesgo puede presentar multiples causas y consecuencias y, por tanto, requerir uno o
varios controles. De igual manera, un control podra contribuir al tratamiento de una o mas causas o
consecuencias cuando su disefio y objetivo asi lo permitan.

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
contra de los derechos de autor.

Pagina 67 de 106



UNIVERSIDAD MILITAR NUEVA GRANADA

MANUAL DE GESTION DE RIESGOS Y OPORTUNIDADES
Sin embargo, existen ciertos riesgos en los que no es factible implementar controles de probabilidad
o de impacto. Por ejemplo, en los riesgos asociados a fendmenos naturales como terremotos o
erupciones volcanicas, no se pueden prevenir las causas mediante controles de probabilidad. De
igual forma, en los riesgos de corrupcion, la reglamentacion del Departamento Administrativo de la
Funcién Publica (DAFP) establece que no se pueden asignar controles de impacto.

Cuando no sea posible establecer un control de probabilidad o impacto para un riesgo especifico, se
debe justificar claramente la razén e informar al responsable de la segunda linea de defensa de la
tipologia correspondiente. Esta instancia evaluara el caso y determinara la accion a seguir, que
podria incluir su monitoreo, escalamiento al Comité Institucional de Gestion y Desempefio para su
evaluacion y asesoramiento.

Luego de identificar los posibles controles de un riesgo, se debe establecer para cada control los
atributos informativos que se muestran a continuacion:

Atributo Descripcion Ejemplo UMNG

Identificador unico que permite
Cadigo diferenciar el control de un 345
riesgo de cualquier otro control.

Nombre asignado al control; se
sugiere en su redaccion que Respaldo periddico de bases

este tenga implicita una accion de datos institucionales

acompafada de un sustantivo.

Nombre

Funcionario, dependencia,

procesos, sistema, tecnologia | Coordinador de Seguridad de
0 area encargada de su la Informacion

implementacion.

Responsable

Garantizar la integridad y
disponibilidad de la informacién
institucional.

Establece para qué se realiza

e R
Objetivo (¢ Qué hace?) la actividad del control.

Descripcion:

1. A través del sistema de
respaldo, se genera una copia
de seguridad.

2. La copia es probada en un
entorno de pruebas.

3. La copia se almacena en el
servidor seguro de la UMNG.
Desviaciones:

1. Si la copia falla, se repite el
procedimiento.

2. Si persiste el error, se
reporta a la mesa de ayuda.

Descripcion: instruccion,
procedimiento o paso a paso
llevado a cabo para cumplir
con la actividad /objetivo del
Descripcién (¢,como lo hace?) control.

y Desviaciones Desviaciones: hace alusion al
curso a seguir ante las
observaciones encontradas
durante la implementacién del
control.
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Periodicidad con la que se
ejecuta el control. Esta puede
ser:

- Permanente, diaria o
Frecuencia de ejecucion constante. Mensual
- Periddica: semanal,
quincenal, mensual, bimestral,
trimestral, semestral, anual...
- Ocasional o por evento.

Fecha en la que se esta
realizando la identificacion, el
Fecha de evaluacion seguimiento del control, la 01/03/2024
valoracion de su eficiencia o

eficacia.

Variable 'Probabilidad' (causa
inmediata y/o raiz) o 'Impacto’ Impacto: Pérdida de
que se espera combatir con el informacion critica.

control.

Establece si el control cuenta

con documentacion controlada , - .
. Si, definido en la Politica de
o no relacionada sobre su

Documentado Respaldo de Informacion de la

descripcion y/o uso, 0 Sise | | juNG “c6digo UMG.SEG.004.
encuentra definido en alguna

normatividad aplicable.

Variable que reduce

Define cual es el soporte de la
ejecucion del control que
Tipo de evidencia permita validar en algun
momento la eficacia de su
implementacion.

Archivo de respaldo
almacenado en servidor seguro
y registro en el sistema de
gestién de informacion.

Valoracién y evaluacion de los controles

La valoracién de los controles permite determinar sus caracteristicas y condiciones de operacién
frente al riesgo para el cual fueron disefiados.

Para efectos de la valoracién metodoldgica, la Universidad considera los atributos relacionados con
el tipo de control y su forma de implementacién, de acuerdo con las categorias establecidas en la
Guia para la Gestion Integral del Riesgo en Entidades Publicas — Version 7 (2025).

Los demas atributos relacionados con la documentacién, frecuencia, responsable, evidencia,
funcionamiento y resultados del control se utilizan como elementos de analisis, seguimiento y mejora
de su disefio y operacion.

2.4.4.5. Escritura de los controles

Para garantizar una redaccion clara, coherente y util en el analisis y valoracion de los controles, se
recomienda adoptar una estructura estandarizada que permita identificar los elementos esenciales
de cada control y su funcionalidad en la gestidn del riesgo.
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La estructura propuesta incluye los siguientes componentes:

e Responsable de ejecucion del control: Corresponde al cargo del servidor publico que
ejecuta directamente la accidon del control. En el caso de controles automaticos, se especifica
el sistema o herramienta tecnoldgica que realiza la actividad.

e Accion: Hace referencia al verbo que describe la actividad concreta realizada como parte
del control. Esta accion debe ser precisa y orientada a evidenciar el tipo de intervencién que
se aplica sobre el riesgo.

e Complemento: Detalla el objeto o propdsito del control, incluyendo el mecanismo,
documento, sistema o procedimiento mediante el cual se ejecuta. Este componente permite
identificar con claridad el alcance del control implementado.

En la siguiente figura se presenta un ejemplo ilustrativo que aplica esta estructura de manera

completa, facilitando su analisis en etapas posteriores del proceso de gestion de riesgos, tales como
la evaluacion de efectividad, la identificacion de brechas y la priorizacién de acciones correctivas.

a través de una lista de chequeo donde

verifica que la informacién estan los requisitos de informacién y la
El profesional de suministrada por el proveedor  reyisa con la informacion fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratoes que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacion de contratacion.
Responsable Accion Complemento

Tipologia de controles en el ciclo de los procesos

La identificacion precisa del tipo de control implementado en una organizacién es fundamental para
determinar su alcance, momento de aplicacion y nivel de efectividad frente a los riesgos identificados.

Esta clasificacion se logra analizando el ciclo del proceso en el cual se inserta el control, lo cual
permite establecer su tipologia con mayor exactitud.

Con base en el ciclo de los procesos, se reconocen tres fases globales que determinan el tipo de
control aplicado:

o Entradas: Recursos, insumos o condiciones iniciales requeridas para el inicio del proceso.

e Interrelaciones: Actividades o acciones intermedias que transforman las entradas en
productos o servicios.

e Salidas: Productos, resultados o servicios entregados por el proceso.
Tipologias de control segiin el momento de activaciéon

e Control preventivo: Es aquel que se ejecuta antes de que ocurra la situaciéon que puede
generar el riesgo, con el proposito de evitar su materializacion o disminuir la probabilidad de
ocurrencia. Este tipo de control actia principalmente sobre las causas identificadas del
riesgo y, por tanto, contribuye a modificar la probabilidad de ocurrencia. Los controles
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preventivos se encuentran asociados principalmente con las entradas del proceso o con las

condiciones previas requeridas para desarrollar una actividad. Ejemplos:

o Validacién de requisitos antes de autorizar una solicitud.

o Revision de la documentacion antes de iniciar un tramite.

o Verificacion de perfiles y permisos antes de otorgar acceso a un sistema.

o Validacion de requisitos antes de efectuar un pago.

o Revision previa de informacién antes de su publicacion.

e Control detectivo: Es aquel que se ejecuta durante o después de la realizacion de una
actividad, con el propésito de identificar oportunamente errores, desviaciones,
incumplimientos o situaciones que puedan indicar la materializacion del riesgo. Este tipo de
control permite detectar la ocurrencia de una situaciéon no deseada y generar alertas o
acciones oportunas para evitar su propagacion o disminuir sus consecuencias. Los controles
detectivos pueden estar asociados con las interrelaciones o con las salidas del proceso.
Ejemplos:

o Conciliacion periédica de informacion.

o Revisién de reportes para identificar inconsistencias.

o Seguimiento al cumplimiento de metas e indicadores.

o Monitoreo de transacciones o movimientos.

o Verificacién posterior de la informacién registrada en un sistema.

e Control correctivo: Es aquel que se ejecuta cuando se ha identificado una desviacion,
incumplimiento o materializacion del riesgo, con el propdsito de corregir la situacion
presentada, restablecer las condiciones esperadas y reducir o mitigar sus consecuencias.
Este tipo de control actua principalmente sobre los efectos o consecuencias derivados de la
materializacion del riesgo. Los controles correctivos pueden generar ajustes en las
actividades, productos, informacién, sistemas o condiciones del proceso y, cuando
corresponda, deben estar acompafiados de acciones de mejora. Ejemplos:

o Correccion de informacién identificada con inconsistencias.
o Restablecimiento de accesos ante una afectacién de seguridad.
o Recuperacién de informacién a partir de copias de respaldo.
o Correccion de registros que presenten errores.
o Implementacion de acciones frente a una desviacién identificada durante el seguimiento.

Tipologia segun la forma de ejecucion:

e Control manual: Es ejecutado directamente por una persona, mediante la aplicacion de
criterios, procedimientos, verificaciones o acciones definidas por el proceso.

e Control automatico: Es ejecutado por un sistema de informacién, aplicativo, herramienta
tecnoldgica o mecanismo automatizado, sin requerir intervencion humana para la ejecucion
de la accion definida, aunque pueda requerir actividades humanas para su configuracion,
mantenimiento o seguimiento.

2.4.4.6. Analisis y valoracion de controles: atributos para su calificacién

La valoracion de los controles tiene como propdsito determinar sus caracteristicas y su capacidad
para contribuir al tratamiento de los riesgos identificados.

De acuerdo con la metodologia establecida en la Guia para la Gestion Integral del Riesgo en
Entidades Publicas — Versidon 7 (2025), para efectos de la valoracion metodoldgica del control se
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consideran principalmente los atributos relacionados con su tipo y forma de implementacion.

Segun su tipo, los controles pueden ser preventivos, detectivos o correctivos y, segun su forma de
implementacién, pueden ser manuales o automaticos.

Los demas atributos relacionados con la formalizacidon, documentacion, frecuencia, responsable,
evidencia y funcionamiento del control permiten analizar su disefio, operacién y desempefio, y
constituyen elementos de seguimiento y mejora. Estos atributos no generan una ponderacién
adicional para determinar el efecto del control sobre el riesgo residual.

A. Atributos para la valoracién metodoldgica del control

Los atributos considerados para la valoracion metodoldgica del control corresponden a su tipo y
forma de implementacion, de acuerdo con las categorias establecidas en la Guia para la Gestion
Integral del Riesgo en Entidades Publicas — Version 7 (2025).

Los atributos relacionados con la formalizacion, documentacion, frecuencia, responsable, evidencia
y funcionamiento del control se utilizan para analizar su disefio, operacion y desempefio, y
constituyen elementos de seguimiento y mejora. Estos atributos no generan una ponderacién
adicional para determinar el efecto del control sobre el riesgo residual.

Caracteristica Descripcion Peso

Tipo de control

Actia sobre las causas del
riesgo y busca evitar su
ocurrencia o0 asegurar el
resultado esperado.

Permite identificar
oportunamente la ocurrencia de
situaciones o desviaciones
relacionadas con el riesgo y
activar las acciones
correspondientes.

Actua sobre las consecuencias
o} impactos una vez
Correctivo materializado el riesgo, 10%
contribuyendo a su correccion,
recuperacioén o mitigacion.

Preventivo 25%

Detectivo 15%

Implementacion

El control se ejecuta mediante
sistemas, aplicativos o]
Automatico herramientas tecnoldgicas sin 25%
intervencién humana directa en
su ejecucion.

El  control es ejecutado
directamente por una persona,
de acuerdo con las condiciones
establecidas para su operacion.

Manual 15%
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La valoracién metodolégica del control se obtiene a partir de la combinacion de los valores asignados
a los atributos correspondientes a su tipo y forma de implementacion, de acuerdo con la
configuracion institucional.

Ejemplo:

Control preventivo + control manual
25% +15 % =40 %

En este caso, el 40 % corresponde a la valoracion metodolégica del control y no representa un
porcentaje de reduccién del riesgo.

B. Determinacién del desplazamiento del riesgo residual

Una vez realizada la valoracion metodolégica de los controles, se determina su efecto sobre el riesgo
residual mediante el desplazamiento por cuadrantes en los ejes de probabilidad y/o impacto de la
matriz de riesgos.

Para este efecto, Unicamente se consideran los atributos definidos para la valoracién metodolégica
del control: tipo de control y forma de implementacién. Los demas atributos de caracterizacion,
formalizacién, seguimiento y evaluacién del desempefio no generan ponderaciones adicionales para
determinar el desplazamiento del riesgo residual.

La configuracion institucional para el calculo del riesgo residual mediante cuadrantes establece:

Nivel de Reduccion
valoracion | Rango | Rango eneral Correctivo — | Correctivo | Preventivo — | Preventivo
del inicial final gen Probabilidad | — Impacto | Probabilidad | — Impacto
del riesgo
control
Malo 0 30 0 0 0 0 0
Regular 31 40 1 1 1 1 1
Bueno 41 50 2 1 2 2 1

Nota: La valoracion del control determina el nivel de desplazamiento aplicable sobre los ejes de
probabilidad y/o impacto. Los controles clasificados como Malo no generan desplazamiento del
riesgo, dado que una valoracién insuficiente del control no constituye evidencia suficiente para
sustentar una disminucién del nivel de exposicion. Los desplazamientos asociados a los niveles
Regular y Bueno se aplican de acuerdo con el tipo de control y el eje sobre el cual actua.

Esta tabla establece la relacion entre la valoracién del control y el desplazamiento del riesgo en la
matriz.

El desplazamiento se aplica sobre el eje correspondiente al efecto del control, sin interpretar el
numero de cuadrantes como un porcentaje de reduccion del riesgo.

C. Aplicacion acumulativa de los controles

Los controles se aplican de manera acumulativa, partiendo de la posicion determinada para el riesgo
inherente.
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El efecto del primer control se aplica sobre el riesgo inherente. Los controles posteriores se aplican
sobre la posicion resultante después de considerar los controles previamente aplicados.

En consecuencia, la determinacion del riesgo residual sigue la siguiente secuencia:

Riesgo inherente — valoracion del control — nivel de valoraciéon — desplazamiento por
cuadrantes — nueva probabilidad y/o impacto — aplicacion de controles posteriores — riesgo
residual.

Cuando los controles actiuan sobre diferentes ejes, el desplazamiento se realizara sobre el eje
correspondiente, de acuerdo con la naturaleza y efecto del control.

D. Regla para los limites de la escala

El desplazamiento acumulado de los controles debera respetar los limites minimo y maximo
establecidos en las escalas institucionales de probabilidad e impacto.

En ningun caso el desplazamiento podra generar valores iguales a cero o valores negativos. Cuando
la aplicacion acumulada de los controles alcance el valor minimo establecido para la escala
correspondiente, se mantendra dicho valor.

El alcance del valor minimo de la escala no implica que los controles adicionales pierdan su condicion
o deban eliminarse. Estos continuarén siendo objeto de valoracién, seguimiento y evaluacién de
acuerdo con su funcién dentro de la gestién del riesgo.

E. Determinacion del riesgo residual

Una vez aplicados los controles, se obtienen los nuevos valores de probabilidad e impacto. Con
estos valores se determina nuevamente el nivel de riesgo y su ubicacion en la matriz de riesgo.

El riesgo residual corresponde, por tanto, al nivel de riesgo resultante después de considerar el efecto
de los controles implementados.

Su calculo se realiza mediante:

Nivel de riesgo residual = Probabilidad residual x Impacto residual

La posicion obtenida debera ubicarse en el mapa de calor correspondiente, permitiendo determinar
la zona de riesgo residual y establecer las medidas de tratamiento y seguimiento que resulten
aplicables.

I. Relacidn entre la valoraciéon de controles y el riesgo residual

La valoracién metodolégica del control se realiza a partir de los atributos de tipo de control y forma
de implementacién, de acuerdo con las categorias establecidas en el presente Manual. Esta
valoracion permite determinar el nivel del control y, a partir de este, establecer el desplazamiento

que corresponde sobre los ejes de probabilidad y/o impacto.

La valoracion porcentual del control no representa un porcentaje de reduccion del riesgo y no se
aplica directamente sobre los valores de probabilidad o impacto del riesgo inherente.

Para la metodologia institucional de la UMNG, el efecto de los controles sobre el riesgo se determina
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mediante el desplazamiento por cuadrantes en la matriz, de acuerdo con el nivel de valoracion del
control, su tipo y el eje sobre el cual actia.

Por tanto:
Valoracién del control # porcentaje de reduccién del riesgo.

Valoracion del control — nivel del control — desplazamiento por cuadrantes — nueva
probabilidad y/o impacto — riesgo residual.

Este criterio debera aplicarse a todas las tipologias de riesgo gestionadas bajo la metodologia
institucional, realizando las precisiones que correspondan segun la naturaleza de cada riesgo.

El desplazamiento del riesgo mediante la aplicacion de los controles se realizara de manera
acumulativa sobre los ejes de probabilidad y/o impacto, segin corresponda a la naturaleza y efecto
de cada control. En ningun caso, el desplazamiento podra generar valores inferiores o superiores a
los limites establecidos en las escalas institucionales.

Cuando la aplicacion acumulada de los controles alcance el valor minimo establecido para la
probabilidad o el impacto, los desplazamientos adicionales sobre el mismo eje no podran generar
valores iguales a cero o negativos. En estos casos, se mantendra el valor minimo definido en la
escala.

El hecho de alcanzar el valor minimo de la escala no implica que los controles adicionales pierdan
su condicion o deban ser eliminados. Estos continuaran siendo objeto de valoracion, seguimiento y
evaluacion de su desempefio, de acuerdo con su funcion dentro de la gestién del riesgo.

Ejemplo aplicado (continuacion del caso anterior)
Proceso: Gestion de recursos

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la
institucion para su funcionamiento continuo.

Riesgo identificado: Posibilidad de pérdida econdmica por multa o sancién del ente regulador
debido a adquisicién de bienes sin cumplimiento de requisitos normativos.

e Probabilidad inherente: 3 (Posible)
e Impacto inherente: 10 (Mayor)
e Zona de riesgo inherente: 30 (Alta)
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Impacto

Al ubicar la combinacién de los valores asignados a probabilidad (3) e impacto (10) en la matriz de
calor, el riesgo se localiza en el cuadrante 30, correspondiente a una zona de alta severidad. Este
resultado evidencia la necesidad de definir e implementar controles especificos orientados a la
mitigacion del riesgo identificado.

Ejemplo de Controles identificados y valoracion

Control 1: El profesional del area de contratos verifica que la informacion suministrada por el
proveedor corresponda con los requisitos establecidos de contratacion a través de una lista de
chequeo donde estan los requisitos de informacion y la revision con la informacién fisica suministrada
por el proveedor, los contratos que cumplen son registrados en el sistema de informacion de

contratacion.

Caracteristica

Descripcion

Peso

Evaluacion

Tipo de control

Preventivo

Va hacia las causas
del riesgo y busca
asegurar el resultado
final esperado.

25%

25%

Detectivo

Detecta la
materializacion del
riesgo y permite activar
mecanismos
correctivos. Puede
generar reprocesos.

15%

Correctivo

Mitiga el impacto una
vez se ha
materializado el
riesgo. Suele tener
costos asociados.

10%

Implementacion
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Automatico

El control se ejecuta
sin intervencion
humana, mediante
sistemas o aplicativos.

25%

Manual

El control lo ejecuta
una persona, lo cual
implica riesgo de error
humano.

15%

15%

Total valoracién control 1

40%

El resultado de 40 % corresponde exclusivamente a la valoracion del control de acuerdo con sus
atributos. Este porcentaje no representa una reduccion del 40 % sobre la probabilidad o el impacto

del riesgo inherente.

Control 2: El jefe de contratos verifica en el sistema de informacién de contratacion la informacion
registrada por el profesional asignado y aprueba el proceso para firma del ordenador del gasto, en
el sistema de informacion queda el registro correspondiente, en caso de encontrar inconsistencias,
devuelve el proceso al profesional de contratos asignado.

Caracteristica

Descripcion

Peso

Evaluacioén

Tipo de control

Preventivo

Va hacia las causas
del riesgo y busca
asegurar el resultado
final esperado.

25%

Detectivo

Detecta la
materializacion del
riesgo y permite activar
mecanismos
correctivos. Puede
generar reprocesos.

15%

15%

Correctivo

Mitiga el impacto una
vez se ha
materializado el
riesgo. Suele tener
costos asociados.

10%

Implementacién

Automatico

El control se ejecuta
sin intervencién
humana, mediante
sistemas o aplicativos.

25%

Manual

El control lo ejecuta
una persona, lo cual
implica riesgo de error
humano.

15%

15%

Total valoracion control 2

30%
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El resultado de 30 % corresponde a la valoracién del segundo control y, al igual que en el control
anterior, no constituye un porcentaje de disminucion directa del riesgo.

Determinacion del riesgo residual

Para determinar el riesgo residual, los controles valorados se traducen en un desplazamiento del
riesgo sobre los ejes de probabilidad y/o impacto de la matriz, de acuerdo con el tipo de control, su
nivel de valoracion y la configuracion metodolégica institucional.

Para este efecto, se aplica la tabla de “Nivel de valoracion del control y desplazamiento” establecida
en el numeral 2.4.4.6 del presente Manual, en la cual se relacionan los rangos de valoracion Malo,
Regular y Bueno con el nimero de cuadrantes de desplazamiento, de acuerdo con el tipo de control
y el eje sobre el cual actua.

La aplicacion del desplazamiento se realiza de manera acumulativa, partiendo de la posicion del
riesgo inherente y considerando el efecto de cada control sobre la probabilidad y/o el impacto, segun
corresponda.

Para el ejemplo, se considera que:

e El Control 1, con una valoracion del 40 %, se clasifica como Regular. Al tratarse de un control
preventivo que actua sobre la probabilidad, genera un desplazamiento de 1 cuadrante sobre el
eje de probabilidad.

e EIl Control 2, con una valoracion del 30 %, se clasifica como Malo. Al tratarse de un control
detectivo que actua sobre la probabilidad, no genera un desplazamiento de cuadrante sobre el
eje de probabilidad.

Partiendo del riesgo inherente:

Probabilidad = 3
Impacto = 10

Se aplica de manera acumulativa el efecto de los controles:

e  Primer control: e Segundo control:
Probabilidad inicial: 3 Probabilidad resultante: 2
Desplazamiento: 1 cuadrante Desplazamiento: 0 cuadrante
Nueva probabilidad: 2 Nueva probabilidad: 2

El impacto se mantiene en 10, dado que, para este ejemplo, los controles identificados actian sobre
la probabilidad y no sobre el impacto.

Por lo tanto:

Probabilidad residual =2
Impacto residual = 10

El nivel de riesgo residual sera:
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Nivel de riesgo residual =2 x 10 = 20

De acuerdo con la matriz de aceptabilidad definida por la Universidad, el riesgo pasa de:
Riesgo inherente: 30 — Alto a Riesgo residual: 20 — Alto
Representacion del desplazamiento

Prababdlidad

Rango Mival
5 - Casl Segure

Erftre 1y 4 Baja

4 - Frobalble
Engre 5y 10 Moderado

Enire 11 v 30 | Alta

Emtre 31 ¥
100

3 Fouhle

2 - mprobable

1 -Raro

1 - Irsignificante 1 - Menar 5 - Moderado ID- Mayor 30 -Catastréfico Impacto

Riesgo inherente

Probabilidad 3 x Impacto 10 = 30 — Alto
Aplicacion del Control 1: desplazamiento de 1 cuadrante

Probabilidad 2 x Impacto 10 = 20
Aplicacion del Control 2: desplazamiento de 0 cuadrante

Probabilidad 2 x Impacto 10 =20 — Alto

En este sentido, la disminucién del riesgo no se expresa como un porcentaje, sino como el
desplazamiento de la posicion del riesgo en la matriz, producto de la aplicacién de los controles.

Valoracion del control # porcentaje de reduccion del riesgo.

La valoracién porcentual de los controles permite determinar su nivel y, a partir de este, establecer
el desplazamiento correspondiente en la matriz. El riesgo residual se obtiene con los nuevos valores
de probabilidad e impacto resultantes de la aplicacién de los controles.

2.4.4.7. Otros mecanismos de evaluaciéon para medir la efectividad de los controles

La evaluacion de los controles permite determinar su desempefio frente al riesgo y establecer si su
disefio y ejecucion son adecuados para prevenir, detectar o mitigar las situaciones que pueden
afectar el cumplimiento de los objetivos institucionales.

Para este propésito, la Universidad podra utilizar diferentes mecanismos de evaluacion que permitan
complementar la valoracion de los controles y obtener informacion sobre su funcionamiento,
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desempenio y capacidad para contribuir al tratamiento de los riesgos.

La evaluacién podra realizarse mediante autoevaluaciones de la primera linea de defensa,
actividades de seguimiento y monitoreo de la segunda linea de defensa y evaluaciones
independientes realizadas por la tercera linea de defensa, de acuerdo con las responsabilidades
asignadas a cada linea.

Los resultados obtenidos mediante estos mecanismos deberan utilizarse para identificar
desviaciones, oportunidades de mejora y necesidades de fortalecimiento, ajuste, mantenimiento o
redisefio de los controles, cuando corresponda.

La evaluacion del desempefio de los controles debera sustentarse en informacion y evidencia
verificable, pertinente y trazable, de acuerdo con la naturaleza del control y las condiciones definidas
para su ejecucion.

Indicadores Clave de Riesgo (KRI)
Los Indicadores Clave de Riesgo (KRI, por sus siglas en inglés Key Risk Indicators) son métricas
utilizadas para monitorear variables asociadas a las causas, eventos o consecuencias de un riesgo

y generar alertas frente a cambios que puedan afectar su comportamiento.

Los KRI podran utilizarse como mecanismos de alerta temprana para facilitar la identificacion
oportuna de desviaciones y apoyar la toma de decisiones por parte de los responsables del riesgo.

Cuando se determine la necesidad de establecer un KRI, para su definicion se deberan considerar,
como minimo, los siguientes elementos:

Atributo Descripcioén
Nombre Denominacién clara y concisa del indicador.
o . Forma en que se calcula o determina el
Descripcién o formula L
indicador.
Frecuencia de medicién Periodicidad con la que se obtiene el resultado.
Meta o valor esperado Resultado que se espera alcanzar o mantener.

Rangos que permitan identificar condiciones
normales, de alerta o criticas.

Resultado Valor obtenido en el periodo de medicion.
Actuaciones previstas frente a desviaciones o
alertas identificadas.

Estados o niveles de alerta

Acciones por realizar

Los KRI se estableceran cuando resulten pertinentes para realizar seguimiento y generar alertas
tempranas sobre cambios en la exposicion al riesgo, su comportamiento o la posibilidad de
materializacion. Su definicion debera priorizar los riesgos criticos, aquellos que requieran monitoreo
preventivo o los que, por sus caracteristicas, cuenten con variables medibles que permitan anticipar
desviaciones. La necesidad de establecer un KRI sera determinada por el responsable del riesgo,
con orientacion de la segunda linea de defensa, de acuerdo con la naturaleza, nivel y caracteristicas
del riesgo.

Los KRI deberan guardar relacion directa con el riesgo y aportar informacion Gtil para su seguimiento.
Su frecuencia de medicién se determinara de acuerdo con la naturaleza, criticidad, dinamica y nivel
de exposicion del riesgo.
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Los riesgos residuales clasificados como Altos o Extremos deberan contar con mecanismos de
seguimiento que permitan generar alertas oportunas; cuando resulte pertinente, estos podran
corresponder a KRI formalmente definidos.

Cuando un KRI presente una desviacion frente a los rangos establecidos, el responsable del riesgo
debera analizar la situacion y determinar las acciones que correspondan, de acuerdo con el nivel de
riesgo, el tratamiento definido y las responsabilidades establecidas en el presente Manual.

2.4.5. Seguimiento y revision

El seguimiento y revisién de la gestion de riesgos tiene como propdésito verificar de manera periédica
la evolucién de los riesgos, el comportamiento del riesgo residual, la ejecucion y funcionamiento de
los controles y el cumplimiento de las medidas de tratamiento establecidas, con el fin de identificar
oportunamente cambios, desviaciones y oportunidades de mejora.

El seguimiento debera realizarse de acuerdo con la naturaleza, nivel y dinamica de cada riesgo, asi
como con la periodicidad definida por la Universidad, garantizando que la informacion utilizada para
la gestion del riesgo se encuentre actualizada, sea pertinente y cuente con evidencia que permita
verificar su trazabilidad.

En el seguimiento se debera considerar, como minimo:

La evolucién del riesgo y de sus factores asociados.

El comportamiento del riesgo residual.

La ejecucioén y funcionamiento de los controles establecidos.

Los resultados de los mecanismos de evaluacion definidos para los controles.

El comportamiento de los Indicadores Clave de Riesgo (KRI), cuando hayan sido definidos.

El cumplimiento de las medidas de tratamiento y de los planes de mejoramiento

establecidos.

La ocurrencia de eventos de materializacion del riesgo.

e Los cambios internos o externos que puedan modificar las condiciones bajo las cuales se
identifico y valoré el riesgo.

e La identificacién de nuevos riesgos o la necesidad de actualizar los riesgos existentes.

El seguimiento debera permitir determinar si los controles contindan siendo pertinentes y si
mantienen la capacidad para responder a los riesgos identificados. Cuando se evidencien
desviaciones, deficiencias o cambios significativos en el contexto, deberan establecerse las acciones
correspondientes y, cuando sea necesario, actualizar la identificacion, valoracién, tratamiento y
monitoreo del riesgo.

Desde la perspectiva del Modelo de las Lineas de Defensa, el seguimiento y revisiéon se estructura
de la siguiente manera:
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Primera Linea de Defensa - Lideres de Proceso y Proyectos

Ejecutan y supervisan de forma directa los controles operativos en el dia a dia.
Documentan la implementacion de los controles, monitorean su funcionamiento y
consolidan la informacién de riesgos y planes de mejoramiento en la plataforma
institucional.

Son responsables del analisis de desviaciones, generacion de alertas tempranas y
activacién de medidas correctivas inmediatas.

Evaluan si los controles contindan siendo pertinentes para mitigar el riesgo residual.

Segunda Linea de Defensa — Oficina Asesora de Planeacién Estratégica y Division de
Gestion de Calidad

Oficina Asesora de Planeacion Estratégica (OFIPLA):

o Revisa el perfil del riesgo inherente y residual para cada proceso, con base en los
lineamientos metodolégicos del Modelo Integral de Gestion del Riesgo (MIGR).

o Realiza seguimiento semestral a la gestion de los riesgos estratégicos e
institucionales, de acuerdo con la periodicidad definida por la Universidad y los
mecanismos establecidos en el presente Manual.

o Consolida la informacién de riesgos por tipologia y elabora informes técnicos que
permiten su analisis transversal.

Division de Gestion de Calidad:

o Verifica que los controles definidos por los lideres de proceso estén debidamente
documentados, actualizados y alineados con los estdndares del Sistema Integrado
de Gestion (SIG).

o Evalta la efectividad de los controles mediante auditorias internas, revisiones de
seguimiento y validaciones de cumplimiento normativo.

o Acompafia técnicamente a los procesos para fortalecer la cultura de autocontrol y
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mejora continua.

Tercera Linea de Defensa — Oficina de Control Interno de Gestion

e Evalua de manera independiente y objetiva la gestién del riesgo y el funcionamiento del
Sistema de Control Interno, de acuerdo con sus competencias y el Plan Anual de
Auditorias y Seguimientos.

e Evalla la confiabilidad y suficiencia de la informacion utilizada para el seguimiento y
reporte de la gestion del riesgo.

¢ Identifica brechas y oportunidades de mejora sistémicas y formula las recomendaciones
que correspondan.

e Verifica, en el marco de sus evaluaciones y seguimientos, la implementacion de las
acciones de mejoramiento derivadas de sus informes y recomendaciones.

e Evalla la alineacion del Sistema de Control Interno con el marco institucional y normativo
aplicable.

Los resultados del proceso de seguimiento pueden incluir, entre otros:

¢ Informes de seguimiento sobre la evolucién del mapa de riesgos institucional, de acuerdo
con las periodicidades y mecanismos de reporte definidos por la Universidad.

e Evaluaciones sobre la eficacia y eficiencia de los controles implementados.

e Analisis del grado de cumplimiento de los planes de mejoramiento.

e Identificacidon de variaciones significativas en el perfil de riesgos que requieran ajustes o
redisefo de estrategias.

2.4.5.1. Periodicidad del seguimiento a los riesgos Institucionales

El seguimiento a los riesgos institucionales se realizard considerando la naturaleza, caracteristicas
y nivel de exposicién de cada tipologia de riesgo. Con el propésito de orientar este ejercicio, se
presentan a continuacion frecuencias de referencia de acuerdo con la naturaleza de cada categoria
de riesgo. Estas frecuencias tienen caracter orientativo y podran ajustarse de acuerdo con las
caracteristicas del riesgo, su nivel de exposicion, la dinamica del proceso, los resultados del
seguimiento, los cambios en el contexto y las necesidades de la gestion.

La frecuencia de referencia corresponde al seguimiento y revision del riesgo en su conjunto y no
establece la periodicidad de ejecucion de los controles asociados. La frecuencia de cada control
debera definirse de acuerdo con su disefio, naturaleza y propdsito.

Adicionalmente, podran realizarse revisiones cuando se presenten cambios significativos en el
contexto institucional, modificaciones en los procesos, materializacion de riesgos, cambios
normativos, resultados de auditorias, alertas identificadas o cualquier otra situacién que pueda
modificar el perfil del riesgo.

Categoria de Riesgo Frecuencia de Seguimiento | Justificacién
Implican el uso de recursos publicos
Riesgos Fiscales Semestral y pueden derivar en hallazgos
fiscales, sanciones o detrimento
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patrimonial. Requieren seguimiento
regular para garantizar la correcta
ejecucioén presupuestal, la legalidad
en el gasto y la oportuna gestion de
alertas por parte de los 6rganos de
control.

Riesgos Estratégicos

Semestral

Impactan la mision, vision y objetivos
institucionales a largo plazo. Su
evolucién no suele ser inmediata,
pero requiere ajustes estratégicos
periédicos.

Riesgos Operativos

Semestral

Pueden afectar la ejecucion diaria de
los procesos internos, requiriendo
ajustes constantes en los controles y
medidas correctivas.

Riesgos Financieros y
Contables

Semestral

La gestion de recursos y estabilidad
financiera debe evaluarse con
regularidad para prevenir
desviaciones que afecten la
sostenibilidad de la entidad.

Riesgos de Corrupcion

Semestral

Su vigilancia debe ser constante
para detectar posibles
vulnerabilidades, pero la naturaleza
de estos riesgos exige revisiones
formales con una periodicidad
alineada a las auditorias internas.

Riesgos Ambientales

Semestral

Los impactos ambientales suelen
manifestarse en el mediano y largo
plazo, pero requieren seguimiento
periddico para mitigar afectaciones
institucionales y cumplimiento
normativo.

Riesgos de Seguridad
y Salud en el Trabajo

Semestral

Los incidentes pueden presentarse
en cualquier momento. Los riesgos
criticos requieren monitoreo
constante, mientras que otros
aspectos pueden revisarse
mensualmente.

Riesgos de Lavado de
Activos y Financiaciéon
del Terrorismo (LA/FT)

Semestral

Requieren seguimiento de los
factores de riesgo asociados a
LA/FT, la implementacién y
funcionamiento de los controles y la
identificacion de cambios en el nivel
de exposicion al riesgo.

Riesgos de Seguridad
de la Informacion

Semestral

La ciberseguridad exige un
monitoreo constante de amenazas y
vulnerabilidades, complementado
con auditorias mensuales de la
infraestructura tecnoldgica.
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La materializacion de estos riesgos
puede generar sanciones o litigios
Semestral prolongados, por lo que deben

Riesgos de Daio

Antijuridico . S

revisarse periédicamente y con

enfoque preventivo.

Los proyectos de investigacion
Riesgos de Proyectos tienen ciclos definidos, por lo que su
de Investigacion e Semestral seguimiento periédico permite
Innovacién anticipar riesgos que puedan afectar

sus resultados.

Afectan la planeacién a largo plazo y

Riesgos de Plan de su evaluacién debe coincidir con las
Semestral o e

Desarrollo revisiones institucionales del plan

estratégico.

Afectan la planeacién a largo plazo y

Riesgos de Plan de su evaluacién debe coincidir con las
Semestral o SR

Rectoral revisiones institucionales del plan

estratégico.

El seguimiento debera considerar, como minimo, el estado de los riesgos, la ejecucion de los
controles, las evidencias asociadas, los resultados de las variables de medicion, las acciones de
tratamiento y las situaciones que puedan generar cambios en el perfil del riesgo.

Para los riesgos estratégicos y de corrupcion, la Oficina de Control Interno de Gestion, de acuerdo
con sus competencias y con lo establecido en el Plan Anual de Auditorias y Seguimientos, realizara
las evaluaciones y seguimientos independientes que correspondan, conforme a la planificacion de
cada vigencia.

El seguimiento de los riesgos estratégicos y de corrupcion sera realizado por los responsables de
los procesos, con el acompafiamiento y consolidacion de la Oficina Asesora de Planeacion
Estratégica, de acuerdo con las responsabilidades establecidas en el presente Manual.

Para efectos del seguimiento de los mapas de riesgos de corrupcion y estratégicos institucionales,
se establecen las siguientes fechas:

Seguimiento Fechas de corte P Fecha d?. Observaciones
resentacion
Primer seguimiento 31 de diciembre Enero Publicar dentro de los
Segundo seguimiento | 30 de junio Julio primeros dias (10) dias
habiles del mes
siguiente.

La primera linea de defensa debera generar el cargue de los soportes de los controles asociados a
los riesgos los primeros siete (7) dias habiles, de acuerdo a las periodicidades asignadas para cada
control.

Los informes institucionales de seguimiento a la gestion de riesgos que, de acuerdo con las
disposiciones institucionales, deban ser publicados, seran gestionados por la dependencia
responsable de su elaboracion y publicacion, conforme a los mecanismos y plazos establecidos.
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La Oficina Asesora de Planeacion Estratégica realizara el seguimiento semestral institucional a la
gestion de los riesgos, con base en la informacién suministrada por los responsables de los procesos
y de acuerdo con las responsabilidades establecidas para la segunda linea de defensa. Los cortes
definidos para este seguimiento corresponden a enero y julio.

Ademas, la Oficina Asesora de Planeacién Estratégica junto con la Divisién de Gestion de Calidad
definiran el mecanismo a seguir para que cada lider de proceso revise y valide la pertinencia de sus
riesgos, los controles aplicados, las variables de medicién y las evidencias que sustentan el
adecuado seguimiento y control de los riesgos. Estas evidencias deben reflejar la fiabilidad de las
variables de medicién y el objeto del riesgo y del control.

2.4.5.2. Seguimiento de Riesgos Materializados

El seguimiento de los riesgos materializados se realiza con base en un esquema estructurado que
abarca desde la identificacion y reporte del evento hasta la ejecucion de medidas correctivas y
preventivas. Este proceso integra a todos los actores institucionales conforme al Modelo de las Tres
Lineas de Defensa, asegurando una respuesta articulada, oportuna y eficaz.

Las etapas clave del proceso de gestidon de riesgos materializados son las siguientes:

e Registro del evento: Consiste en el diligenciamiento del riesgo materializado en las
herramientas institucionales establecidas, como el sistema KAWAK (numeral 3.5.1).

e Anadlisis del evento: Implica la evaluacion de las causas inmediatas y raiz del evento, asi
como su impacto sobre los procesos, servicios o resultados institucionales. Este analisis
debe estar soportado con evidencia objetiva y métricas que permitan medir la severidad del
impacto.

e Formulacién del Plan de Accién (PA): Se define un conjunto de medidas correctivas y
preventivas para mitigar el impacto y prevenir la recurrencia del evento. Estas acciones
deben estar documentadas, tener responsables asignados y contar con plazos definidos
para su implementacion. Su registro también se gestiona a través del aplicativo KAWAK.

e Seguimiento del PA: Se monitorea el avance y efectividad de las acciones implementadas.
Los resultados del seguimiento deben ser documentados, con evidencia verificable, y
comunicados tanto a los niveles operativos como a los estratégicos de la Universidad.

La gestién de riesgos materializados debe realizarse de manera inmediata tras su deteccién,
complementandose con revisiones periédicas que permitan evaluar la efectividad de las acciones
tomadas.

Contribucidn por Lineas de Defensa:

e Primera Linea de Defensa (Lideres de proceso): Son los primeros responsables en
reportar el evento y activar el analisis inmediato del riesgo materializado. Ejecutan las
acciones definidas en el Plan de Accion, hacen seguimiento directo y documentan su
cumplimiento en las plataformas oficiales.

e Segunda Linea de Defensa (Oficina Asesora de Planeacién Estratégica y Division de
Gestion de Calidad):

o OFIPLA: Acompafa técnicamente la formulacién del plan de accion y verifica su
coherencia con la tipologia de riesgo y su criticidad. Realiza seguimiento semestral
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a riesgos materializados de impacto institucional.

o DGC: Evalia la documentacién y trazabilidad del control posterior al evento,
asegurando su incorporacion al SIG. Realiza auditorias de validacion sobre la
ejecucion del plan de accion.

e Tercera Linea de Defensa (Oficina de Control Interno de Gestién): Evalia de manera
independiente y objetiva la gestidon de los riesgos materializados y verifica, en el marco de
sus auditorias y seguimientos, el cumplimiento de las acciones y recomendaciones
derivadas de los planes de accién, asi como la identificacion de oportunidades de mejora
sistémica cuando corresponda.

2.4.5.3. Evaluacion de Controles

La evaluacion de los controles tiene como propdsito verificar su disefio, implementacion vy
funcionamiento, asi como identificar desviaciones, oportunidades de mejora y necesidades de ajuste
frente a los riesgos que buscan gestionar.

La evaluacién debera considerar la naturaleza y caracteristicas del control, su relacion con el riesgo,
la forma en que se ejecuta, la informacion disponible y las evidencias que permitan verificar su
funcionamiento. Los resultados obtenidos podran utilizarse para determinar la necesidad de
fortalecer, ajustar, mantener o redisefiar los controles, cuando corresponda.

Para la evaluacion de los controles se podran considerar, entre otros, los siguientes aspectos:

e Diseno del control: Verificar que el control se encuentre adecuadamente definido y guarde
relacién con las causas o eventos asociados al riesgo que busca gestionar.

¢ Implementacién y funcionamiento: Verificar que el control se encuentre implementado y
que su ejecucion se realice de acuerdo con las condiciones definidas.

e Evidencia: Verificar la existencia de informacion y soportes que permitan demostrar la
ejecucion del control y faciliten su trazabilidad.

e Cobertura: Considerar el alcance del control frente a las situaciones, actividades o areas
expuestas al riesgo, identificando posibles brechas en su aplicacion.

e Resultados: Analizar la informacion disponible sobre el funcionamiento del control y su
contribucién a la gestién del riesgo, teniendo en cuenta las caracteristicas y propdsito del
control.

La frecuencia y los mecanismos para la evaluacién de los controles podran definirse de acuerdo con
su naturaleza, caracteristicas, criticidad, nivel de exposicion del riesgo, resultados obtenidos y demas
condiciones que resulten pertinentes. La evaluacion podra realizarse mediante diferentes
mecanismos, entre ellos:

Auditorias internas o externas.

Revision de los controles registrados en KAWAK.

Autoevaluaciones de los controles.

Revisiones documentales y de evidencias.

Andlisis de resultados e informacién relacionada con la ejecucion del control.

Otros mecanismos que resulten pertinentes de acuerdo con la naturaleza del riesgo y del
control.
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El seguimiento y evaluacion de los controles es responsabilidad compartida entre las lineas de
defensa, de acuerdo con las responsabilidades establecidas en el Modelo de las Tres Lineas de
Defensa:

e Primera Linea de Defensa: Ejecuta los controles, realiza su seguimiento y conserva las
evidencias relacionadas con su funcionamiento. Asimismo, identifica desviaciones y propone
los ajustes o acciones de mejora que correspondan.

e Segunda Linea de Defensa (Oficina Asesora de Planeacion Estratégica y Divisiéon de
Gestion de Calidad): Brinda orientacion metodoldgica, realiza seguimiento y consolida
informacion relacionada con la evaluacion de los controles, de acuerdo con sus
competencias y responsabilidades institucionales.

e Tercera Linea de Defensa (Oficina de Control Interno de Gestidn): Realiza evaluaciones
independientes y objetivas sobre la gestién de los controles y el sistema de control interno,
de acuerdo con sus competencias, el marco normativo aplicable y el Plan Anual de
Auditorias y Seguimientos.

Los resultados de la evaluacion de los controles deberan utilizarse como insumo para identificar
desviaciones, oportunidades de mejora y necesidades de fortalecimiento, ajuste, mantenimiento o
redisefio de los controles, cuando corresponda. La evaluacion debera sustentarse en informacioén y
evidencia verificable, pertinente y trazable, de acuerdo con la naturaleza del control y las condiciones
definidas para su ejecucion.

2.4.5.4. Registro e Informe de la Gestion de Riesgos

El registro y documentacion de la informaciéon de gestion de riesgos es clave para asegurar la
trazabilidad, disponibilidad y confiabilidad de los datos. Para ello, se establecen tres momentos
fundamentales:

e Identificacion y estructuracion de la informacién a registrar: Se debe asegurar la
estandarizacién mediante formatos institucionales definidos en el marco metodolégico de la
UMNG, basados en referentes como la NTC ISO 31000:2018 y los lineamientos del
Departamento Administrativo de la Funcién Puablica (DAFP). Entre los formatos mas
utilizados se encuentran las fichas de riesgos, matrices de valoraciéon y registros de
controles.

e Centralizacidon de la informacién: La universidad cuenta con una plataforma digital de
gestién de riesgos (KAWAK) como sistema centralizado para la identificacion, analisis,
evaluacion y monitoreo de riesgos. Esta herramienta permite el almacenamiento organizado
de la informacidn y su trazabilidad a lo largo del ciclo de vida del riesgo.

e Elaboracién de informes de gestion: Se elaboran distintos tipos de informes segun el nivel
de gestion:

o Informes estratégicos: Dirigidos a la alta direccion, Comité Institucional de Gestion y
Desempefio, Consejo Académico o Consejo Superior. Incluyen andlisis del perfil de
riesgo institucional, evoluciéon de los riesgos criticos, estado de los controles y
recomendaciones estratégicas.

o Informes operativos: Dirigidos a lideres de proceso y responsables de riesgos.
Contienen seguimiento detallado de los planes de accion, actualizacién de controles
y alertas de riesgo con base en los KRI.
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Periodicidad y Responsables del Registro:

o El registro de riesgos debe realizarse de forma continua y actualizada, especialmente al
identificar nuevos eventos, modificar condiciones del riesgo o actualizar controles.

e La responsabilidad del registro recae en la primera linea de defensa: lideres de proceso,
coordinadores y responsables de proyectos.

e La segunda linea (Oficina Asesora de Planeacion Estratégica y Division de Gestion de
Calidad) verifica la completitud, consistencia y vigencia de la informacién registrada.

Acceso y Seguridad de la Informacién:

La informacion de riesgos se gestiona bajo las politicas institucionales de seguridad de la informacién
y proteccidon de datos personales. Se establecen niveles de acceso segun la clasificacion de la
informacion:

e Publica: Informacién general sobre riesgos institucionales.

¢ De acceso restringido: Informacién técnica y operativa sujeta a autorizacion.

e Confidencial: Informacion critica o sensible relacionada con riesgos estratégicos,
financieros, de corrupcién u otros de alto impacto.

Informacion para los informes de gestion de riesgos:

Los informes de gestidn de riesgos podran incorporar informacién e indicadores (KRI) que permitan
analizar el estado y evolucion de la gestion, de acuerdo con las necesidades institucionales. Entre
otros, podran considerarse:

Numero de riesgos identificados por tipologia.

Porcentaje de riesgos evaluados y con controles activos.
Numero de planes de accion ejecutados vs. programados.
Nivel de cumplimiento en la mitigacion de riesgos criticos.
Resultados de los Indicadores Clave de Riesgo (KRI).

Los informes de gestidén de riesgos deben alinearse con:

La NTC ISO 31000:2018 — Gestion del Riesgo.

La Guia para la Administracion del Riesgo del DAFP

Las disposiciones del Modelo Estandar de Control Interno (MECI).
Los requerimientos de auditoria interna y entes de control externo.

Este enfoque asegura una gestion documentada, accesible y Util para la toma de decisiones en todos
los niveles de la Universidad Militar Nueva Granada, fortaleciendo la cultura de gestién de riesgos y
la mejora continua institucional.

3. REGISTRO EN LA PLATAFORMA KAWAK

En el proceso de levantamiento o actualizacién de los procesos y procedimientos institucionales
liderado por la Divisién de Gestién de Calidad, cada lider de proceso debe revisar y validar los riesgos
y controles asociados a su gestion, asegurando que la informacién registrada en la plataforma
KAWAK esté actualizada, sea pertinente y responda tanto a las necesidades del proceso como a los
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lineamientos institucionales.

Es importante tener en cuenta que los riesgos asignados a un area o proceso pueden corresponder
a distintas tipologias (riesgos operativos, de corrupcion, de sistemas de gestion de la informacion,
fiscales, estratégicos), de acuerdo con su naturaleza y con el mapeo realizado por la Oficina Asesora
de Planeacion Estratégica (OFIPLA). Este mapeo permite identificar los actores responsables de la
gestion, monitoreo y control de cada riesgo, y garantiza su adecuada mitigacion y disponibilidad para
la toma de decisiones institucionales.

La configuracion de los riesgos en la plataforma KAWAK esta a cargo de la Oficina Asesora de
Planeacion Estratégica (OFIPLA). Su actualizacion sera responsabilidad del profesional designado
por esta oficina, quien acompafara el proceso con base en los insumos suministrados por la Division
de Gestion de Calidad y la Oficina de Control Interno de Gestion.

Los permisos de edicion de los riesgos y controles estaran exclusivamente bajo la administracion de
la OFIPLA. Por su parte, el acceso al médulo de riesgos de KAWAK sera asignado por la Division
de Gestion de Calidad a los profesionales técnicos que hayan sido formalmente designados para
esta funcidn. La visualizacién de los riesgos y controles sera habilitada por la OFIPLA una vez el
lider de proceso reporte oficialmente el nombre del profesional técnico responsable del seguimiento
de los controles asociados a su proceso o area.

Se asignara un usuario de consulta a la Oficina de Control Interno de Gestién, con el fin de facilitar
el acceso a la informacién registrada en KAWAK que resulte necesaria para el desarrollo de sus
funciones de evaluacién independiente y objetiva, de acuerdo con sus competencias y con el Plan
Anual de Auditorias y Seguimientos.

El acceso de consulta no implica la realizacion de actividades de monitoreo operativo, administracion
de riesgos, seguimiento propio de la gestién o modificacion de la informacion registrada por las lineas
responsables.

INSERTAR RIESGOS

1121 Mombre: Mapa de Riesgos de Comupcidn

aer

Por parte de la Division de Calidad cuando se esté caracterizado el riesgo junto con los lideres de
proceso, se proporcionara la siguiente Informacion a la OFIPLA para la debida configuracién del
riesgo en la plataforma Kawak:

= Se identifican los documentos que existan asociados al riesgo identificado
= Seleccionar el plan estratégico

El uso no autorizado asi como la reproduccion total o parcial de su contenido por cualquier persona o entidad, estara en
contra de los derechos de autor.
Pagina 90 de 106



UNIVERSIDAD MILITAR NUEVA GRANADA

MANUAL DE GESTION DE RIESGOS Y OPORTUNIDADES
= Identificar el objetivo estratégico con el cual se asocia el riesgo identificado

~ INFORMACION ADICIONAL

T —
PLANEACION ESTRATEGICA (6] PN [
- s |PLANEACION PRESUPUESTAL (D)
Documentos asociades AUTOEVALUACION, AUTORREGULACION, ACREDITACION I
INTERHACIOHALIZACION (D) ﬂ
PLANIFICACION Y REVISION DEL SISTEMA INTEGRADO OE ( *
~]

Plan est g
Obijetiva estratégico (META) (]
Estrategiaprograma[ %]
Actividades/SubPrograma[¥]

Asociar

La configuracion y gestion del proceso de riesgos institucional se realiza a través del médulo de
administracion de riesgos en la plataforma KAWAK por parte de la Oficina Asesora de Planeacion
Estrategica (OFIPLA). Para evaluar un riesgo, se debe ingresar a la pestafia EVALUAR, como se
muestra a continuacién, donde se establece el nivel de impacto y probabilidad de ocurrencia del
riesgo, de acuerdo con los parametros definidos en el presente procedimiento.

gosy 6
EVALUAR RIESGO INHERENTE

486 - Afectacién de la visibilidad y posicionamiento nacional e'i ional de la Universis
Formula: Preim

Variable Escala Descripeion
O 1-Raro
O 2-Improbable
Probabiidad O 3-Posible
O 4-Probable
O 5-Casiseguro
© 1-Insignificante
O 2-Menor
Impacto O 3-Moderado
© 4-Mayor
O 5-Catastrofico
Riesgo inherente
Tratamiento

Comentarios

Archivos adjuntos Wingin archivo seleccionadd

Guardar || Volver

s (LG [ osiear v cimina m..,... o st P ot | Operamsasae oo eor] s i epores  esoos scives

© csage Momre del Rizage. Responsatie v]  Homas ~] Procesms ¥ Contundewanajo v | Besean || Limpur
@ Actualizar | £ Birsqueds avanzada

Mostrar (1T w]

D Gidge Noretre del Fiesgo Hormas: Procesns Centros de wabajo Responsatie

Cada lider de proceso debe definir, dentro de su equipo de trabajo, quién o quiénes seran los
responsables de atender la gestién, seguimiento y reporte de los riesgos asignados a su proceso o

procedimiento. Esta asignacion debe contemplar la capacidad técnica y el conocimiento del proceso,
garantizando una gestion oportuna y efectiva de los riesgos en la plataforma KAWAK.

Fiesgo
Acane.

3.1. Permisos
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En caso de cambios en el personal asignado a esta funcion, el lider del proceso debera informar de
manera inmediata a la Oficina Asesora de Planeacion Estratégica, mediante correo electronico
institucional, indicando:

e El nombre completo de la persona que dejara de ejercer la responsabilidad.

e Elnombre completo y cargo de quien asumira el rol de profesional o técnico de riesgos para
el proceso, riesgo o control respectivo.

e Esta notificacion permitira actualizar los permisos en la plataforma KAWAK, especificamente
en lo relacionado con los usuarios autorizados para editar, visualizar o asignar controles a
los riesgos y planes de tratamiento definidos.

Este manual garantiza la trazabilidad, continuidad y consistencia en la gestion de riesgos
institucionales, evitando vacios de responsabilidad que puedan afectar el control y mitigacion de
eventos criticos.

3.2. Implementacién de Controles

En la opcion Controles de la plataforma KAWAK se describiran las medidas que se han definido o
implementado para mitigar las causas y/o consecuencias de los riesgos identificados. Estos controles
pueden estar orientados a disminuir la probabilidad de ocurrencia o a reducir el impacto del riesgo.

Una vez realizada la valoracion del riesgo, es fundamental identificar, registrar y documentar los
controles existentes en la plataforma KAWAK, evaluando su cumplimiento y efectividad con base en
criterios establecidos.

De acuerdo con la metodologia definida por la Universidad, se deben diligenciar los siguientes
campos para cada control:

Nombre del control
Descripcién del control

Tipo de control

Proceso responsable
Responsables de ejecucion
Periodicidad de ejecucion
Objetivo del control

Tipo de manejo

Naturaleza del control

Costo estimado o asociado
Indicadores y documentos asociados
Responsable de la ejecucion

Callificaciéon del control: esta valoracion debe realizarse con base en cinco variables previamente
definidas en la metodologia institucional, las cuales deben estar debidamente soportadas con
documentacion verificable.
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INSERTAR CONTROL DE RIESGO
* Nuevo Duplicar control Asgciar control existente
Campo Requerido
Fecha de implementacion [ ]
Codigo [ 1]
Tipo de control [Seleccionar v ]
Nombre [ |

Descripcion

Proceso responsable del control [ Seleccionar v

Filtro:

[ASESOR 08 - OFICINA DE ACREDTACION INS TTTUCIONAL —
. >>
Responsables de ejecucion (Por cargos) |ASESOR 08- JEFE OFICINA DE RELACIONES INTERNACIONALES

|ASESOR VICERRECTORIA ACADEMICA GRADO 1020-04
|AUXILIAR ADHINISTRATIVO - 16- N DEPARTAMENTO DE FISICA CAMPUS <<
|AUXILIAR ADHINISTRATIVO -13- CENTRO DE IDIOHAS -

Responsable del proceso (Por cargos) [Seleccionar v

Periodicidad de ejecucion | Seleccionar v

Objetivo

Tipo de manejo [Seleccionar v |
Naturaleza del control
Costo [ ]
Indicador Acciones

Indicadores asociados
Agregar indicador (+)

Filtro:
PROCEDIMIENTO PERDIDA DE ROTACION Y/O ASIGNATURA FACULTAD DE MEDICINA (D) | [ s
; INSPECCIGN A ESTABLECIMIENTO DE ALIMENTOS (F) >>
EAIETHS S T INSTRUCTIVO CARGA ACADEMICA DOCENTES (D)
INSTRUCTIVO REGISTRO DE PRUEBAS EVALUATIVAS (PRUEBA SUPLETORIA, PRUEBA DE VALIDACION Y PR (D) <<
PROCEDIMIENTO FORMACION PARA EL TRABAJO ¥ EL DESARROLLO HUMANC (D) -

Crear tareas de ejecucién
Control clave

Control antifraude

Filtro: l:l

Aseveracion 1 o | | s
>

Aseveraciones

<<

Guardar Volver

3.3. Evaluacién del Riesgo

La evaluacion del riesgo es el proceso mediante el cual se contrastan los resultados del analisis del
riesgo con los controles implementados, con el fin de establecer prioridades en su gestion y definir
politicas adecuadas para su manejo. Para ello, es fundamental contar con un conocimiento claro de
los puntos de control existentes en los distintos procesos, proyectos, dependencias y sistemas de
gestion institucional.

Cada control es evaluado con base en sus atributos de disefo y eficiencia, lo que permite determinar
si realmente contribuye a la mitigacién del riesgo. Es importante considerar que:

¢ Un mismo riesgo puede tener multiples causas y, por lo tanto, requerir diversos controles.

e Laevaluacion debe analizar cémo los controles desplazan el riesgo desde la zona inherente
(riesgo sin mitigacion) hasta la zona residual (riesgo luego de aplicar controles).

e Para que un control sea efectivo, debe cumplir con todas las variables de disefio y demostrar
su impacto real en la reduccién de la probabilidad o impacto del riesgo.
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En la evaluacion de los controles de riesgos, los responsables de los procesos deben realizar un
andlisis exhaustivo de las actividades desarrolladas para la mitigacién del riesgo y adjuntar evidencia
suficiente del control realizado.

En la plataforma KAWAK, los responsables de los procesos deben realizar una evaluacion detallada
de los controles, asegurando que:

1. Se analicen las actividades implementadas para la mitigacién del riesgo.
Se deben cargar y garantizar que el reporte cargado en la plataforma corresponda al
documento previamente concertado con el lider de proceso y que esté debidamente descrito
para cada control definido y como respaldo que acredita la ejecucion del control.

3. Se califique el control segun las variables establecidas.

4. Se incluyan comentarios y justificaciones en cada item requerido.

Riesgosy on de riesgos y

EVALUAR CONTROL DEL RIESGO

EESISEEPSSOEERNS 10125  Nombre: Mapa de Riesgos Estratégicos Institucional  Norma: INTEGRAL

1d:486  Cidigo:  Nombre el Riesgo: Afectacion de la visibilidad y posicionamiento nacional e intemacional de la Universidad  Descripcion:
GRS Acciones que no permiten que la Universidad sea visible a sus grupos de interés intemos y extemos y que su posicionamiento en alta calidad no sea
reconacido Nacional ¢ Intemacionaimente

I 541

Cédigo:
Control de rizsgo  Nombre del conrol: Defini la esirategia para la administracion del contenido de la pagina web, de fal manera que sean adecuados y perfinentes
G ralegia para la io de la pagina wreb, de tal a adecuados y pertinent i

Tipo de control: Preveniivo

Fomula variables (SR IT ]

Ia gestién adelantada

JGampo sequerto Comentario evaluacién
La frecuencia de la ejecucion del
control y seguimiento es adecuadal Seteccionar ¥ A
(F)
En el fiempo que lleva I
herramienta ha demostrado ser Seeecionar v A
efectiva (T)
Existen manuales instructivos o
procedimientos para el manejo de |al Seiescianar v P
herramienta (M)
Posee una hemramienta para ejercer[ssisccionar &
el control (H)
Estén definidos los responsables de
Ia ejecucién del control y dell Seteccionar ¥ p
seguimiento (R)
Evaluacién del control

Archivos adjuntos| Seleccionar archivo | Ningdn

Guardar || Volver

3.4. Desplazamiento del Riesgo de la Zona Inherencia a la Zona Residual

El riesgo residual corresponde al nivel de riesgo que permanece una vez considerados los controles
implementados para gestionar las causas y consecuencias asociadas al riesgo. Este parte de la
premisa de que los riesgos no necesariamente pueden eliminarse por completo, por lo que la gestion
busca reducir su exposicién y mantenerlos dentro de los niveles de aceptabilidad definidos por la
Universidad.

La aplicacion de los controles permite modificar la probabilidad y/o el impacto del riesgo, de acuerdo
con el tipo de control, su valoracién y la forma en que este actua frente a las causas o consecuencias
del riesgo. En la metodologia institucional, el efecto de los controles se representa mediante un
desplazamiento por cuadrantes en el Mapa de Calor, trasladando el riesgo desde su valoracion
inherente hacia su ubicacion residual.

La valoracion porcentual de los controles no representa un porcentaje de reduccién del riesgo y, por
tanto, no se aplica directamente sobre los valores de probabilidad o impacto. La valoracién del control
permite determinar el nivel correspondiente y, a partir de este, establecer el desplazamiento en los
ejes de probabilidad y/o impacto conforme a la configuracién metodolégica adoptada por la
Universidad en la plataforma KAWAK.

El desplazamiento del riesgo residual se realizara de acuerdo con las siguientes consideraciones:
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e Los controles se valoran individualmente y se aplican de manera acumulativa y secuencial,
de acuerdo con su valoracién, tipo, eje de actuacién y configuracién metodolégica en la
plataforma KAWAK. El efecto de cada control se aplica sobre la posicion resultante del riesgo
después de considerar los controles previamente aplicados.

e El desplazamiento podra efectuarse sobre el eje de probabilidad, sobre el eje de impacto o
sobre ambos, de acuerdo con la naturaleza del control y con la configuracién establecida
para cada tipo de control.

e Los controles preventivos estan orientados principalmente a actuar sobre las causas y, por
tanto, pueden generar desplazamiento en el eje de probabilidad; los controles correctivos
actuan principalmente sobre las consecuencias y pueden generar desplazamiento en el eje
de impacto. Los controles detectivos se aplicaran de acuerdo con las reglas de
desplazamiento configuradas institucionalmente en KAWAK.

e El niumero de cuadrantes de desplazamiento se determinara de acuerdo con el nivel de
valoracion del control y la tabla institucional de desplazamiento por cuadrantes establecida
en el numeral 2.4.4.6.

e La aplicacion de los controles no implica una reduccién porcentual directa de la probabilidad
o del impacto inherente, sino un movimiento del riesgo dentro del Mapa de Calor conforme
a los cuadrantes definidos para cada control.

Como resultado de la aplicacién de los controles, se obtiene la nueva valoracion de probabilidad e
impacto residual, cuya combinacion determina la ubicacién del riesgo en el Mapa de Calor de Riesgo
Residual.

El nivel de riesgo residual obtenido deberd ser contrastado con los criterios de aceptabilidad
establecidos por la Universidad, con el fin de determinar si el riesgo puede ser aceptado o si requiere
la definicion o fortalecimiento de medidas de tratamiento adicionales.

3.4.1. Plan de tratamiento
a. Tratamiento del riesgo Configurados.

De acuerdo con la autoevaluacion por la primera linea de defensa (lideres del Proceso), y con el
fin de lograr la mitigacién de los diferentes riesgos;( Riesgos Estratégicos, corrupciéon y Seguridad
Digital), conforme a la politica de administracion del riesgo establecida en la UMNG, los duefios de
los procesos tendran en cuenta la importancia de cada riesgo identificado, frente a la probabilidad
e impacto de este y la relacidon costo-beneficio, siendo estas medidas de control fundamental en
el tratamiento de los riesgos, con el fin de evitar, reducir que el riesgo se materialice. La
inobservancia a estos criterios generaria situaciones adversas al cumplimiento de los objetivos en
cada proceso en la UMNG.

Se tiene definido que los riesgos que se encuentran en zonas de calificacion moderada, alta y
extrema requieren tratamiento con el objetivo de llevarlos a zona de calificacién baja, mientras que
los que se encuentran en zona baja deben ser monitoreados y controlados para evitar que se
materialicen en el futuro.

Al establecer los controles de riesgo, se define el plan de tratamiento con lo cual la metodologia le
permite al usuario tener un seguimiento mas detallado de la evoluciéon y seguimiento al riesgo
identificado. El sistema gestiona el ID e identifica:
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Fecha de creacion
Fecha de ultima modificacién
Nombre del plan
Responsable
Responsable de aprobar el plan
Callificacién
Origen y estado

PLAN DE TRATAMIENTO

14121 Nambre: Mapa do Ri

speion Morma: INTEGRAL

hay s apceibies

En la gestién de riesgos se contemplan tres tipos de planes de accion:

@ Actuslizar

Plan de tratamiento: Corresponde al conjunto de acciones que no modifican directamente un control
existente, sino que se ejecutan durante un periodo determinado con el fin de fortalecer la gestion del
riesgo. El resultado de un plan de tratamiento durante una vigencia determinada sera la generacion
de un nuevo control —ya sea de probabilidad o de impacto— que podra aplicarse en vigencias

futuras, con el objetivo de modificar la valoracion del riesgo residual.

Plan de mejora (oportunidad de mejora): Al igual que los planes de tratamiento, consiste en un
conjunto de actividades que se ejecutan en un periodo determinado. Sin embargo, su finalidad no es
crear un nuevo control, sino fortalecer o perfeccionar un control ya existente, mejorando su eficiencia,

eficacia o alcance dentro del proceso de gestion del riesgo.

3.4.2. Gestién de eventos del riesgo

Riesgos

Insertar || Modificar | Ver | Eliminar | Andlisis | Seguimiento | Importar | Exportar | Configuracion

Id: Reporta: | Seleccionar ¥ | Proceso: | Seleccionar ¥ | Estado: | Campo Requerido ¥ | Consultar

Mostrar todo

El médulo de gestidn de eventos tiene como finalidad, evidenciar la ocurrencia de los riesgos (riesgos
materializados), con el fin de establecer los controles adecuados para evitar la continuidad de su

materializacion.
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La metodologia establecida incluye: Un analisis detallado de los eventos ocurridos, la definicion del
tipo de evento, la perdida en el proceso o procesos, la definicion de las posibles causas, la
identificacién de los controles que fallaron, la documentacidon de las acciones inmediatas, la cuantia
de la pérdida y los archivos que soportan la novedad.

EVENTOS DEL RIESGO

REPORTE DE EVENTO

Nombre de |a persona que repunahﬁ‘miwnaf
Proceso que reporta[Seleccionsr ]

3

Sede que reportalSeiesdianar

DETALLE DEL EVENTO

Fecha iniciolE Hora de iniciolh:nm

Fecha linl Hora de finalizacisn[Ph:mm

Fecha de descubrimientol® Hora de descubrimientol"h:mm
Fecha de contabilizacion! Hora de contabilizacignlth:mm

Descripcion de los hechos (Qué pasd, por qué pasd, en qué
nos vemos afectados?)

Posibles causas

4
Archives adjuntos[ SHESSRTar aive ] Ningin archivo selecdionads

Autorizados para visualizar ® S6l0 usuarios involucrados ¢ Todos los usuarios

Guardar || Volver

Plan de accién o de contingencia: Utilizado cuando se materializa un riesgo.

El Plan de contingencia identifica las acciones a ejecutar en caso de materializacién del riesgo este
plan le permite al lider del proceso definir las actividades requeridas para gestionar el riesgo.

Que solicita la metodologia:

= Definicion de la actividad
= Recursos

= Responsable

= ;Qué hacer antes?

= ;Qué hacer durante?

» ; Qué hacer después?

= Criterio de cierre

= Criterio de eficacia

PLAN CONTINGENCIA

] campo Requerido
Actividad
w
Recursos
4
Responsable [Seleccionar v

Qué hacer antes

Qué hacer durante

Qué hacer despues

Criterio de cierre

Criterio de eficacia

Guardar || Volver
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4. COMUNICACION Y CONSULTA
El proceso de gestion del riesgo requiere un flujo continuo, claro y oportuno de informacién entre
todas las partes interesadas. Para ello, la Universidad Militar Nueva Granada (UMNG) implementa
estrategias de comunicacion y consulta que facilitan la toma de decisiones informadas, basadas en
datos confiables, fomentando una cultura organizacional orientada a la prevencioén y al pensamiento
basado en riesgos.
Objetivos del proceso de comunicacion:

e Garantizar la identificacién precisa de riesgos y su impacto en la institucion.

e Evaluar los riesgos de manera transparente, considerando probabilidad e impacto.

e Priorizar los riesgos mas criticos para su tratamiento inmediato.

¢ Involucrar a todas las partes interesadas en la gestién del riesgo.

e Supervisar la efectividad de las medidas de control y su implementacion.

e Promover el pensamiento basado en riesgos en todos los niveles organizacionales.

Canales y mecanismos de comunicacion institucional:

Pagina web institucional: Los mapas de riesgos institucionales seran publicados para garantizar
acceso a toda la comunidad universitaria.

Plataforma KAWAK: Se mantendran actualizados los mapas de riesgos institucionales, asi como
los controles asociados, incorporando mejoras y correcciones derivadas del monitoreo, evaluacion,
seguimiento y auditorias internas o externas. Los lideres de proceso deben revisar periédicamente
esta informacioén para asegurar su vigencia.

Correos institucionales y boletines informativos: Se utilizaran para divulgar alertas,
actualizaciones relevantes y recordatorios sobre la gestion del riesgo, especialmente dirigidos a
lideres de proceso y profesionales técnicos designados.

Reuniones de seguimiento y control: En los espacios de evaluacion interna (comités, reuniones
técnicas, mesas de trabajo), se socializaran los principales hallazgos y recomendaciones en torno a
riesgos criticos, controles ineficaces o eventos materializados.

Capacitaciones y talleres: Se programaran sesiones formativas periddicas con el fin de fortalecer
las competencias de los equipos responsables en gestion de riesgos, controles y planes de accion.

Consulta y retroalimentacion:
La UMNG garantizara mecanismos de retroalimentacion mediante:

e La habilitacion de espacios participativos en reuniones institucionales.
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e La recepcion de observaciones o sugerencias a través de medios institucionales (correo,
formularios internos).

e El analisis y respuesta técnica desde la Oficina Asesora de Planeacion Estratégica y la
Division de Gestion de Calidad a los aportes presentados por lideres de proceso, entes de
control o partes interesadas.

Este proceso de comunicaciéon y consulta busca no solo informar, sino también facilitar la
participacion de todos los actores clave en la construccion, evaluacion y mejora continua del modelo
de gestidn de riesgos institucional.

5. LINEAMIENTOS OPERATIVOS

Para garantizar la eficacia en la gestidon del riesgo, se establecen los siguientes lineamientos
operativos:

e Monitoreo y seguimiento semestral de los riesgos estratégicos y de corrupcién por parte de
la Oficina Asesora de Planeacion Estratégica, con base en la informaciéon suministrada por
los responsables de los procesos. La Oficina de Control Interno de Gestion realizara las
evaluaciones y seguimientos independientes que correspondan, de acuerdo con sus
competencias y con el Plan Anual de Auditorias.

e La Oficina Asesora de Planeacion Estratégica notificara, mediante correo institucional, a
todas las unidades académico-administrativas sobre sus responsabilidades en la gestion del
riesgo vy las fechas clave para el seguimiento de los controles asignados.

e Convocatoria a reuniones de seguimiento en las que los responsables deberan presentar
evidencia del seguimiento realizado a los controles implementados, asi como su respectiva
evaluacion.

e Plazo maximo de diez (10) dias habiles para actualizar la informacién en la plataforma
KAWAK en caso de identificarse incumplimientos en el seguimiento.

e Actualizacion y publicacién periddica de los mapas de riesgos institucionales en el micrositio
web de la Universidad.

e Realizacion de auditorias e informes de seguimiento a los riesgos de corrupcion y riesgos
estratégicos institucionales por parte de la Oficina de Control Interno de Gestion.

Con este enfoque, la Universidad Militar Nueva Granada refuerza su compromiso con una gestion
de riesgos estructurada, transparente y efectiva, que garantice la mejora continua y el cumplimiento
de sus objetivos estratégicos.
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6. DESCRIPCION DE ACTIVIDADES

Actividad Descripcion de la Actividad Responsable

(  Inicio )

Consultar manual

Consultar el manual para
documentar y/o actualizar
los aspectos relacionados
con los riesgos |y

Lider de proceso,
equipo de trabajoy

Division de
Gestion de
Calidad

‘ oportunidades.

Identificar los riesgos

2. Relacionar los riesgos | Lider de proceso,

i que puedan llegar a | equipodetrabajoy
afectar el logro de los | Division de
Identificar los factores objetivos institucionales o | Gestion de
externos e internos del proceso. Calidad
l 3. Establecer el contexto | Lider de proceso,
estratégico identificando | equipo de trabajo
Oportunidad: Impacto los factores externos e y Divisién de
positivo del Riesao internos. Gestion de
¢ Calidad
4. I|dentificar y definir las
Identificar las causas, causas del riesgo | Lider de proceso,
agentes, identificado, las | equipo de trabajo
vulnerabilidades y los vulnerabilidades y los y Divisién de
efectos de los riesgos efectos asociados a los Gestién de
J' riesgos. Calidad
Analizar, Valorar y 5. Analizar y Calificar el | Lider de proceso,
Calificar el riesgo riesgo inherente desde los | equipo de trabajo
Inherente niveles de impacto vy y OFIPLA
probabilidad.
Lider de proceso,
Establecer los debidos 6. Establecer los controles | equipo de trabajo
controles del riesgo y OFIPLA
7. Evaluar el disefio,
implementacion y | Lider de proceso,

Evaluar la efectividad
del control

funcionamiento de los | equipo de trabajo
controles definidos para
gestionar los riesgos, de
v acuerdo con los criterios

A establecidos en el
presente Manual.
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Actividad Descripcion de la Actividad Responsable

8. Definir el plan de

tratamiento, formulando | Lider de proceso
Definir el plan de acciones que permitan
tratamiento realizar seguimiento al riesgo
identificado.

9. Definir el plan de

contingencia con el fin de | Lider de proceso

Definir el plan de gestionar el riesgo
contingencia materializado.

10. En caso de materializarse
el riesgo se debe definir las

Describir los eventos posibles causas, la | Lider de proceso y
del riesgo identificacién de los controles OFIPLA
que fallaron, la
documentacién de las

acciones inmediatas la
cuantia de la perdida y los
archivos de soporte de la
novedad.

11. Consolidar la informacion OFIPLA
Consolidar Informacion en el moédulo de configuracion
del mapa de riesgo en el
Sistema KAWAK.

12. Informar a la Oficina

Informar el Asesora de Control Interno OFIPLA
cumplimiento del mediante correo sobre el
proceso cumplimiento del proceso.

A 4

2]
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Actividad Descripcion de la Actividad Responsable

13. Revisar la informacién Jefe Oficina
Revisar el proceso diligenciada y analllzada del Asesora.(’je
proceso en el moddulo de Planeacién
gestion del riesgo en el Estratégica

sistema KAWAK.

¢Hay

observaciones?

Jefe Oficina
14. Enviar al lider del proceso Asesora de
Enviar observaciones las observaciones. Planeacion
Estratégica
l 15. Realizar el ajuste al mapa | Lider de proceso,
Realizar aiuste de riesgos segun las | equipo de trabajo
I observaciones realizadas por y Divisién de
la Oficina Asesora de Gestion de
Planeacién Estratégica. Calidad
16. Verificar en el Sistema Jefe Oficina
Verificar el mapa de KAWAK el mapa de riesgos Asesora de
riesgos de cada proceso con el fin de Planeacién
consolidar el mapa de riesgos Estratégica
institucional.
Jefe Oficina
17. Convocar al Comité Asesora de
Convocar a Comité Institucional de Gestion vy Planeacion
Desempefio para validar los Estratégica
A resultados obtenidos.
C
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Actividad Descripcion de la Actividad Responsable

] ] ] 18. Publicar y difundir el mapa Jefe Oficina
Publicar y Difundir de riesgos institucional. Asesora de
Planeacién

Estratégica

] - 19. Realizar la evaluacion del Division de
Realizar la evaluacion proceso conforme a los Gestion de
del proceso tiempos definidos. Calidad y OFIPLA

Lider de proceso,

20. Verificar los indicadores Division de
Verificar Indicadores de cumplimiento del mapa de Gestion de
riesgos del proceso. Calidad y OFIPLA

21. Comunicar cambios vy
niveles de cumplimiento
sobre los riesgos a la Oficina | Lider de proceso y

Comunicar novedades

Asesora de Planeacion Division de
Estratégica. Gestion de
Calidad

¢iConato de
Riesgo?

Lider de proceso,

. 22. Actualizar los riesgos. equipo de trabajo
Actualizar y OFIPLA
Verificar | o . 23. Verificar que los riesgos Jefe Oficina
enC;ce:r a pertinencia del proceso no requieran Asesora de
€ los riesgos. actualizacion y estén en Planeacion
cumplimiento. Estratégica

Fin
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7. DOCUMENTOS RELACIONADOS

La siguiente lista incluye los principales documentos de referencia utilizados para la formulacion y
aplicacién del presente manual de gestion del riesgo en la Universidad Militar Nueva Granada. Esta
relacién sera ampliada progresivamente, conforme se consolide una cultura organizacional orientada

al riesgo.
Documento Descripcion Version / Fecha
Registro de los riesgos o -
Mapa de Riesgos identificados, valorados y Actu.a}hza_c lon semestral (thmg .
s . version visible en KAWAK y pagina
Institucional priorizados en la plataforma web)
KAWAK.
Guia para la Gestion Documento de base actual
Integral del Riesgo en para la gestion integral del Version 7 — 2025
Entidades Publicas riesgo en entidades publicas.
Instrumento de diagndstico
institucional que identifica
Analisis DOFA por o factores criticos internos y Version 2025
componente estratégico externos que pueden
representar riesgos u
oportunidades.
Normativas internas Directrices adoptadas en el Actualizacién continua segan
asociadas al control interno | marco del MECI, el SIG y los T ..
y calidad sistemas basados en I1SO. procesos de auditoria y revision

7.1.Normatividad

Para garantizar una gestion del riesgo coherente con el marco normativo vigente y con las mejores
practicas nacionales e internacionales, se adopta el siguiente conjunto de normas, agrupadas segun
su naturaleza y aplicabilidad:

1. Normativa Colombiana (Leyes, Decretos y Resoluciones)

Ley 87 de 1993: Establece las normas para el ejercicio del Control Interno en entidades
publicas. Es la base legal del Sistema de Control Interno y su relacién con la gestién de
riesgos.

Ley 1474 de 2011 (Anticorrupcion): Modifica la Ley 87 de 1993. Refuerza la prevencion y
sancion de actos de corrupcién, clave en la identificacién y tratamiento de riesgos de
corrupcion.

Decreto 1072 de 2015: Compila las normas sobre el Sistema de Gestion de la Seguridad y
Salud en el Trabajo (SG-SST), que incluye el andlisis de riesgos laborales.

Resolucién 312 de 2019: Define los estandares minimos del SG-SST, incluyendo
obligaciones sobre la identificacion y control de riesgos laborales.

Resolucion 20223040040595 de 2022: Adopta la metodologia para el disefio,
implementacién y verificacion de los Planes Estratégicos de Seguridad Vial, que requiere la
gestién de riesgos en la movilidad institucional.

Decreto 1122 de 2024: Establece lineamientos para la implementacién del Programa de
Transparencia y Etica Publica (PTEP), el cual articula acciones de gestién del riesgo con
enfoque preventivo frente a hechos de corrupcion.
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Ley 1581 de 2012 - Proteccion de Datos Personales.
Establece principios, derechos de los titulares, obligaciones de responsables y encargados
y condiciones para el tratamiento de datos personales.
Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015.
Decreto 1074 de 2015, en lo relacionado con proteccion de datos personales.
Ley 1266 de 2008, unicamente en lo que resulte aplicable al tratamiento de informacién
sometida al régimen de habeas data financiero, crediticio, comercial o de servicios.
Ley 1273 de 2009, relacionada con la proteccion penal de la informacion y los datos y los
sistemas informaticos.
Ley 1712 de 2014 — Transparencia y Derecho de Acceso a la Informacién Publica,
especialmente por la clasificacién de informacion publica, clasificada y reservada y las
excepciones relacionadas con privacidad e intimidad.
Decreto 1078 de 2015, en lo relacionado con Gobierno Digital y Seguridad y Privacidad de
la Informacion.
Resolucién MinTIC 500 de 2021, sobre lineamientos de seguridad digital y adopcién del
MSPI.
Resoluciéon MinTIC 746 de 2022, en lo que continle aplicable.
Resoluciéon MinTIC 02277 de 2025, que actualizé el MSPI y aline su Anexo 1 con ISO/IEC
27001:2022.

2. Normas Internacionales y Técnicas (ISO y NTC)

NTC ISO 31000:2018 — Gestion del Riesgo: Norma central que proporciona directrices para
la gestidn de riesgos en todo tipo de organizaciones.

NTC ISO 31010:2019 — Técnicas de Evaluacion del Riesgo: Complementa la ISO 31000
y presenta herramientas especificas para el analisis y valoracion de riesgos.

NTC ISO 9001:2015 — Sistema de Gestion de la Calidad: Incluye el enfoque basado en
riesgos como principio de gestion para asegurar la mejora continua.

NTC ISO 14001:2015 — Sistema de Gestion Ambiental: Requiere la identificacién y control
de riesgos ambientales.

NTC ISO 45001:2018 — Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-
SST): Establece los requisitos para gestionar riesgos laborales y condiciones de seguridad.
NTC ISO 27001:2022 — Sistema de Gestion de Seguridad de la Informacién (SGSI):
Aplica a la gestion de riesgos asociados a la confidencialidad, integridad y disponibilidad de
la informacién institucional.

NTC ISO 21001:2018 — Sistemas de Gestion para Organizaciones Educativas: Orienta
la gestidn de riesgos en procesos educativos, con enfoque en la mejora del aprendizaje y el
cumplimiento de requisitos de partes interesadas.

3. Guias Técnicas y Lineamientos Institucionales

Guia para la Administracion de Riesgos (DAFP, 2014): Documento base para la
implementacion del componente de riesgo en el MECI.

Guia para la Gestion Integral del Riesgo en Entidades Publicas — Version 7 (DAFP,
2025): Constituye el principal referente metodoldgico para la gestion integral del riesgo en
las entidades publicas y orienta la identificacion, analisis, valoracion, tratamiento,
seguimiento y comunicacién de los riesgos, incorporando lineamientos relacionados con
riesgos de integridad publica y seguridad de la informacién.
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e Sistema Integrado de Gestion de la UMNG - SIG: Alineado con los estandares ISO y el
MECI, integra la gestion de riesgos en los procesos académicos, administrativos y
estratégicos.
e Acuerdo 13 de 2010: Estatuto General de la UMNG. Establece el marco organizacional
dentro del cual deben implementarse los sistemas de control, seguimiento y gestion de
riesgos.
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