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CUSTODIA DE LA DOCUMENTACION Y SEGURIDAD DE LA
INFORMACION EN EL EJERCICIO DE LAS FUNCIONES DE CADA
CARGO DURANTE EL MARCO DE LA EMERGENCIA SANITARIA

.  INTRODUCCION

La Vicerrectoria General desde la Oficina Asesora de las Tecnologias de la Informacién y las
Comunicaciones, la Seccion de Gestion Documental y en concordancia con los lineamientos del
Archivo General de la Nacion —AGN vy la directriz trazada por el Rector de la Universidad Militar
Nueva Granada, establece la necesidad de impartir criterios, lineamientos y orientaciones
generales para la produccién, administracién, almacenamiento, custodia de la documentacion y
seguridad de la informacion en el ejercicio de las funciones de cada cargo durante el marco de
la emergencia sanitaria.

En virtud del Decreto 417 del 17 de marzoc de 2020, “Por el cual se declara un Estado de
Emergencia econdmica, social y ecoldgica en todo el territorio nacional”, el Decreto 457 del 22 de
marzo de 2020, “Por el cual se imparten instrucciones en virtud de la emergencia sanitaria
generada por la pandemia Coronavirus COVID - 19 y el mantenimiento de orden publico” y la
Directiva Presidencial No. 02 del 12 de marzo de 2020, “Por medio de la cual se adoptan medidas
para atender la contingencia generada por COVID-19, a partir del uso de las tecnologias ia
informacion y las telecomunicaciones -TIC” y demas disposiciones en las cuales se establece que
las entidades del orden nacional deben tomar las medidas de contencién adoptadas por el

Gobierno Nacional para enfrentar la pandemia por COVID-19.



Ahora bien, el Gobierno Nacional expidié el Decreto 491 de 2020 “Por el cual se adoptan medidas
de urgencia para garantizar la atencién y la prestacion de los servicios por parte de las autoridades
publicas y los particulares que cumplan funciones publicas y se toman medidas para la proteccién
laboral y de los contratistas de prestacion de servicios de las entidades publicas, en el marco del
Estado de Emergencia Econdmica, Social y Ecolégica *

Entre tanto, el Archivo General de la Nacién Jorge Palacios Preciado (AGN) en el marco de lo
establecido en la Ley 594 de 2000: Ley General de Archivos y del Acuerdo 060 de 2001 “Por el
cual se establecen pautas para la administracion de las comunicaciones oficiales en las entidades
publicas y las privadas que cumplen funciones publicas”

Conforme a lo establecido en el Decreto 1168 del 25 de agosto de 2020, actualmente el pais se
mantiene en una fase de aislamiento preventivo, el cual se caracteriza por ser selectivo y con
distanciamiento individual responsable; por esta razén, el articulo 8 del precitado Decreto sefiala
que las entidades del sector plblico y privado procuraran que fas actividades que no requieran
ser gjercidas de manera presencial, se desarrollen por sus servidores, empleados y contratistas,
durante el tiempo que se mantenga vigente la emergencia sanitaria por causa de la pandemia del
nuevo corgnavirus COVID-19.

Ahora bien, teniendo en cuenta que el trabajo debe continuar siendo priorizado por Universidad
Militar Nueva Granada durante la emergencia sanitaria, asegurando en todo momento la
prestacion de los servicios, se hace necesario reglamentar los elementos y caracteristicas de
seguridad de la informacién de los documentos, actos y decisiones que se adopten mediante
firma autdgrafa mecanica, digitalizadas o escaneadas.

En razén a lo expuesto, la Universidad Militar Nueva Granada establece los criterios,
lineamientos y orientaciones generales para la produccion, administracion, almacenamiento,
custodia de la documentacion y seguridad de fa informacion en el ejercicio de las funciones de
cada cargo durante el marco de la emergencia sanitaria de la siguiente manera:

1. PRODUCCION DOCUMENTAL

La Universidad Militar Nueva Granada establece lineamientos para la produccion y gestion de
documentos fisicos y electrénicos auténticos, integros y fiables debido a la emergencia causada
por el COVID-19, haciendo énfasis en el uso de tecnologias de informacion y comunicacion, para
esto es importante que todos los funcionarios, contratistas y terceros, conozcan y pongan en
practica el Manual Integral de Politicas de Seguridad de la Informacion de la Universidad Militar
Nueva Granada

En lo que corresponde a los servidores publicos, para el trabajo durante la emergencia sanitaria
éstos deben:

» Contar con un antivirus, actualizado y activo, estos normalmente estan incluidos en la
suite de seguridad. Si no cuenta con uno, debera descargario de un sitio seguro e
instalarlo asegurandose que sea compatible con el equipo y sistema operativo.

+ Conectarse a redes seguras, no se permite la conexion a través de redes publicas como
café internet o desde la red de un vecino e incluso redes publicas.

* Utilizar las VPNs (accesos seguros a la red) brindados por la Universidad.

» Cerrar adecuadamente las sesiones en las plataformas y herramientas utilizadas y no
revelar usuarios y contrasefas a terceros.

» Los funcionarios n¢e podran realizar copia de la informacion publica, clasificada o
reservada de la Universidad.

« El usuario sera responsable de todas las transacciones o acciones efectuadas con su

cuenta de usuario asignada por la Universidad. ™



« Ninglin usuario debera acceder a los servicios informaticos ofrecidos por la Universidad,
utilizando una cuenta de usuario o clave de otro usuario.

« La informacion institucional debe ser resguardada en el almacenamiento virtual que
posee dispone (Google Drive), esto con el fin de asegurar la informacion por dafio del
hardware.

« La informacién creada, almacenada, recibida y procesada en el ejercicioc de sus
funciones; es propiedad exclusiva de la Universidad Militar Nueva Granada.

Documento Electrénico de Archivo
Segun el Acuerdo 006 de 2014 un Documento Electronico de Archivo se define como:

“Registro de informacion generada, recibida, almacenada y comunicada por medios electronicos,
que permanece almacenada electronicamente durante todo su ciclo de vida, producida por una
persona o entidad en razén de sus actividades o funciones, que tiene valor administrativo, fiscal,
legal o valor cientifico, historico, técnico o cultural y que debe ser tratada conforme a los principios
y procesos archivisticos.”

Por lo anterior y teniendo en cuenta la emergencia sanitaria los documentos electronicos de
archivo producidos por la Universidad Militar Nueva Granada:

« Deben producirse en las herramientas proporcionadas por la Universidad como lo es
Google Workspace y Office 365.

« Deben incorporarse a los respectivos expedientes electrénicos, fisicos o hibridos segun
sea el caso, una vez se supere la emergencia, de acuerdo con lo establecido en la tabla
de retencion documental de cada unidad académico — administrativa.

Carreo Electrénico Institucional

De acuerdo con a la Ley 527 DE 1999 el correo electrénico es considerado documento
electronico de archivo siempre que sea utilizado como comunicacion oficial interna o externa o
haga parte de un tramite en el cumplimiento de las funciones de la Universidad Militar Nueva
Granada, por tanto:

« Debe utilizar el correo institucional para el desarrollo de las funciones.

« Los correos electronicos deben salir de las cuentas de los funcionarios de acuerdo con
las politicas de la Universidad Militar Nueva Granada. Esto en el caso de tratarse de
comunicaciones oficiales internas y enviadas, y aquellos correos que se constituyan como
documento electronico de archivo.

« Una impresion en papel, pdf o una captura de pantalla no reemplazan el correo original
en su formato nativo, ya que esta operacion puede perder entre otros los datos
relacionados la produccién y transmision del mensaje. Sin embargo, es de anotar que
estos podrian tener valor como prueba dentro de un proceso administrativo, judicial o
penal.

Documentos Digitalizados

Ahora bien, los documentos digitalizados no seran considerados como documentos electronicos
originales ni reemplazaran a los fisicos originales en este sentido la digitalizacion de fisicos se
realizara con el fin de agilizar tramites durante la emergencia sanitaria, una vez superada, los
documentos originales, es decir en papel, deberan ser remitidos a las respectivas oficinas para

su incorporacion en los expedientes que corresponda. X\



Se debe evitar el refiro de expedientes de las instalaciones de la Universidad Militar Nueva
Granada; salvo, cuando por razones justificadas y para el cumplimiento de la funcién misional
sea estrictamente necesario contar con el documento fisico, en este caso, se solicitara
autorizacion mediante formato de préstamo documental GD-GD-F-3 debidamente firmado por
el Directivo o Jefe de la Unidad Académico Administrativa, asi mismo se debe informar a la
Seccion de Gestion Documental al correo gestiondocumental@unimilitar.edu.co, el retiro
temporal del expediente notificando los datos del expediente (unidad administrativa, oficina
productora, serie, subserie, titulo 0 nombre del expediente, fechas extremas, cantidad de folios,
No. de Carpeta, No. de caja} motivos del retiro del expediente, tiempo en que el expediente va a
estar por fuera de las instalaciones de la Universidad. Una vez el expediente retorne a la
Universidad se debe notificar a 1a Seccién de Gestion Documental, dicho retorno y estado del
expediente. Es responsabilidad del funcionario responsable del expediente, velar por el traslado
seguro, la custodia y salvaguarda de los documentos que conforman los expedientes, el cual
debe incluir el registro en el formato Unico de inventario documental (FUID).

Una vez se retomen las actividades presenciales, es responsabilidad de los Vicerrectores, Jefes
de Divisiones, Jefes de Secciones, Jefes de Oficinas, Decanos de facuitades, Directores de
programa, coordinadores de posgrados, Jefes de centro de investigaciones, DEIN vy
departamento de tecnologias del conocimiento, elaborar Acta de reunion con los funcionarios a
su cargo donde se verifique la responsabilidad de contar con los expedientes completos en el
Archivo de Gestion de cada oficina Produciora, garantizando que la totalidad de expedientes
retirados durante ia emergencia sanitaria retornaron a la Universidad para custodia y
salvaguarda.

3. ADMINISTRACION DE COMUNICACIONES OFICIALES

El procedimienfo para la administracion de comunicaciones oficiales determina los siguientes
aspectos:

La recepcion se esta realizando en horario de lunes a viernes de 8:00 am a 2:00 pm, en la
Ventanilla Unica de Correspondencia de la sede Bogota, el registro se realiza en el sistema
SADENET, la entrega o distribucion a nivel interno, se realiza mediante el correo electronico
institucional y la distribucion externa mediante cperador logistico.

Para el trdmite y radicacion de documentos, a nivel interno la Universidad dispone el correo
gestiondocumentai@unimilitar.edu.co  para lo cual todas las Unidades Académico
Administrativas deben garantizar que las comunicaciones oficiales producidas y recibidas sean
radicadas en el sistema de informacion y asi dar cumplimiento al Acuerdo 060 de 2001 del
Archivo General de la Nacion.

A nivel externo el correo atencionalciudadano@unimilitar.edu.co, lineas de atencidon conmutador:
(67+1) 650 0000, linea gratuita nacional: 01 8000 111012 canales de comunicacion digital como
lo es Sistema de PQRSDF de la Universidad Militar Nueva Granada que se encuentra en el
siguiente enlace hitp://calidad.umng.edu.co/kawak/pgrs/pgrs_form.php

4. SEGURIDAD DE LOS DOCUMENTOS FIRMADOS DURANTE EL MARCO DE LA
EMERGENCIA SANITARIA

Durante la emergencia sanitaria y siempre que los servidores publicos y contratistas estén
prestando sus servicios desde la casa, en el marco del articulo 11 del Decreto Legislative ©°



Por lo anterior digitalizar no es sinénimo de eliminar o destruir el documento fisico originai, ni de
reducir o ampiiar los tiempos de retencion documental, con lo que la Universidad Militar Nueva
Granada haga uso de esta tecnologia debera garantizar los espacios de conservacion de los
documentos fisicos y aplicar los tiempos que por Tabla de Retenciéon Documental se han
establecido a cada una de las unidades académico — administrativas

Video Llamadas o Video Conferencias

Con relacion a las plataformas de comunicacion interna, las video llamadas o videoconferencias
similares no se constituyen como documento electrénico de archive en razon a que no se cuenta
con los mecanismos para su captura y gestion, en este sentido:

» Las grabaciones podrian ser consideradas como documento siempre y cuando se
capturen en su formato electronico original. Debera tenerse en cuenta en todo caso las
normas de proteccion de datos personales y las autorizaciones requeridas en caso de
grabar video conferencias.

* Las impresiones en papel o pdf o las capturas de pantalla, no se constituyen como
documento electrénico de archivo y no reemplazan al chat en su forma nativa, toda vez
que pierden, entre otros, sus datos de transmision y sus impresiones son susceptibles de
sufrir modificaciones por eliminacion de mensajes.

* Esimportante asegurarse que en la video conferencia no hayan extrafios o dependiendo
de la importancia de los temas convocar solo a las personas requeridas.

La produccion de documentos electronicos al igual que los fisicos, implican la necesidad de
contar con unidades de almacenamiento adecuadas para garantizar su conservacion o
preservacion.

* La informacion institucional debe ser resguardada en el almacenamiento virtual que
posee dispone (Googie Drive), esto con el fin de asegurar la informacion por dafo del
hardware.

» Para el caso de uso de servicios en la nube y correo electrénico, es necesario realizar la
descarga de los documentos electronicos de archivo incluyendo adjuntos referenciados,
anexos, entre otros, para su integracion a los respectivos expedientes respectivos.

* Los documentos electronicos de archivo se deben clasificar mediante una estructura de
almacenamiento multinivel segun el Cuadro de Clasificacion Documental.

En virtud del principio de Orden Original establecido en el articulo 11 de la Ley 594 de 2000 los
servidores publicos y contratistas en concordancia con sus obligaciones legales y contractuales
deberan velar por la integridad, autenticidad, veracidad y fidelidad de ta informacién de los
documentos de archivo que se encuentren a su cargo o de los cuales sean participes en su
produccién. Adicionalmente, deberan incorporar en los respectivos expedientes fisicos los
documentos originados, recibidos, tramitados y firmados durante la contingencia para lo cual
deberan validar si es necesario imprimir y tomar firmas manuseritas. Velando por la organizacion,
unificacion, clasificacion, ordenacidn, depuracion, conservacidn, foliacion, realmacenamiento,
rotulacion, y actualizacién de la hoja de control, de acuerdo con su clasificacion segun la
respectiva Tabla de Retencién Documental (TRD), y diligenciando el Inventario Documental
(FUID).

2. ADMINISTRACION DE EXPEDIENTES

El procedimiento para la administracion de expedientes se define con las siguientes

. - a
apreciaciones: ®



491 de 2020, se podran suscribir validamente los actos y decisiones- que se adopten mediante
firma autégrafa mecanica, digitalizadas o escaneadas, siguiendo las directrices dadas por el
Archivo General de la Nacion y los siguientes lineamientos impartidos por la Universidad Militar
Nueva Granada:

» Velar por la integridad, autenticidad y disponibilidad de la informacién de los documentos
expedidos en el marco de sus funciones y competencias, haciendo uso de mecanismos
tecnoldgicos para blindarlos juridica y técnicamente en medios electrénicos.

+ Comunicar los actos y decisiones que se adopten mediante firma autégrafa mecanica,
digitaiizada o escaneada, a través de medios electronicos, opticos o similares, como el
correo electronico, o algin mecanismo que permita distribuir o comunicar la informacién
de forma oficial.

*» Aplicar los directrices impartidas en la presente circular para la organizacion, conservacion
e incorporacion al expediente respectivo los documentos de archivo producidos y
gestionados durante la emergencia sanitaria.

» Garantizar la organizacion, conservacion e incorporacion al expediente de los documentos
originados, recibidos, tramitados y firmados, en el marco de Ia emergencia sanitaria, para
lo cual deberan validar si es necesario imprimir y tomar firmas manuscritas.

¢ Incluir los documentos de archivo producidos y gestionados durante la emergencia
sanitaria a los expedientes, de acuerdo con su clasificacion segun la Tabla de retencion
Documenta (TRD), actualizando la hoja de control y diligenciando el inventario
Documental (FUID); Lo anterior debera hacerse una vez se supere la emergencia sanitaria
y se reactive el trabajo del servidor o contratista en las oficinas.

En concordancia con lo expuesto, se insta a los servidores publicos y contratistas que hacen
parte de los procesos de produccion, gestién, tramite, organizacion y conservacion de los
documentos, a velar por la salvaguarda y custodia del patrimonio documental de la Universidad
Militar Nueva Granada, en cumplimiento de las disposiciones conteridas en la Ley.

5. RECOMENDACIONES GENERALES

Como medida de proteccion, se debe privilegiar la produccién y acceso a la informacion a
traves de medios digitales. Esto es, evitando el contacto personal y limitando la circulacién
por las dependencias y areas de trabajo y teniendo especial cuidado con las personas
mas susceptibles de contraer la enfermedad.

Como recomendaciones generales se establece:

» Las personas encargadas de los archivos en la Universidad Militar Nueva Granada
deben usar permanentemente los elementos minimos de profeccién personal
(EPP).

» Lavarse las manos adecuadamente antes y después de manipular ios documentos

» Usar permanentemente, como minimo tapabocas y de ser posible guantes
desechables limpios al momento de recibir los documentos y consultarlos

» Evitar toser o estornudar directamente sobre la documentacion.

Evitar humedecer los dedos con saliva al momento de pasar las paginas

+ Aplicarse gel antibacterial a base de alcohol y dejarlo secar perfectamente antes
de manipular los documentos.

» Enlo posible poner en cuarentena los documentos, minimo cinco dias antes de
que otra persona tenga acceso a ellos.

* Encasos sospechosos (es decir, si el usuario que ha consultado la documentacion
presentaba sintomas gripales) o no. Se recomienda disponer en una caja de carton
o plastica los documentos v al final del horario laboral, asperjar con alcohol al 70%

de tal forma que el desinfectante no tenga contacto directo con las caras de &



los documentos gue posean las tintas (alcohol disuelve las tintas), dirigiendo la
aspersion hacia las paredes del contenedor y dejario cerrado durante el tiempo de
cuarentena estipulado, para permitir la accién del producto y posteriormente
realizar el almacenamiento.

» Se debe limitar o evitar la acumulacién de documentos por apilamiento o
almacenar documentos con posible contaminacion con los que no la posean, para
evitar la contaminacion cruzada

» Se debera limpiar y desinfectar el entorno de entrega y recepcion documental
regularmente, haciendo aspersiones en el ambiente con soluciones desinfectantes
gque contengan alcohol entre el 60% vy el 70%.

s Mantener una buena ventilacion: si es posible, abrir las puertas y las ventanas,
para posibilitar un mayor intercambio de aire en los espacios donde se almacene
documentacion.

s Cuando se manipule o tenga contacto con documentacion, (de la que se
desconoce si esta o no contaminada), no se deben tocar los 0jos, la nariz, los oidas
o la boca con las manos, con o sin guanies, antes de que se las haya lavado
adecuadamente

¢ La documentacion en soportes diferentes al papel como el caso de medios
magnéticos, que es consultada y posiblemente contaminada por el usuario podra
ser desinfectada directamente empleando un pafo humedecido con alcohal al
70%, el cual se debera pasar por la superficie de la caja contenedora

s En el caso de que la documentacién contaminada sean registros fotograficos,
estos solo se deberan dejar en un sitio ventilado, no se podran usar soluciones
desinfectantes o alcohol, ya que estos son susceptibles a reaccionar con las
soluciones antes recomendadas para otros soportes

Toda la produccion documental generada durante la emergencia sanitaria se deben integrar de
manera fisica al expediente correspondiente, para ello es responsabilidad de cada productor
documental hacer llegar los tipos documentales a las diferentes Unidades Académico
Administrativas para garantizar la integracién de los documentos originados, recibidos,
tramitados y firmados al expediente original, asi mismo, deben velar y garantizar la conformacion
completa del expediente en fisico, so pena de las acciones disciplinarias a que haya a lugar.
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