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Nombre del Informe

Informe de Politica de Gobierno Digital 2025

Objetivo

Verificar la implementacion y medidas realizadas para dar
cumplimiento a los lineamientos de la  Politica de Gobierno
Digital en la Universidad Militar Nueva Granada durante la
vigencia 2025, en concordancia con lo establecido en la
normatividad vigente.

Alcance

El presente informe evalia el nivel de implementacion y
cumplimiento de la Politica de Gobierno Digital en la Universidad
Militar Nueva Granada durante la vigencia 2025, a partir de la
revision de los lineamientos, procedimientos, evidencias y
controles adoptados por la Oficina Asesora de las Tecnologias
de la Informacion y las Comunicaciones TIC's.

La evaluacion se fundamenta en la aplicacion del Instrumento de
Autodiagndstico establecido por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC).

Marco Legal

e Manual interactivo de Gobierno Digital “Instrumento
centralizado, estandarizado, donde los usuarios pueden
consultar interactivamente informacion de interés sobre la
Politica de Gobierno Digital, establecida el 16 de mayo con
el Decreto 767 de 2022” del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

e Decreto 767 del 16 de mayo de 2022, “por el cual se
establecen los lineamentos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de las Tecnologias de la
Informacion y las Comunicaciones”.

e Formato de Autodiagndstico de Gestibn de Politica de
Gobierno Digital MIPG.

e Decreto 1078 de 2015. “Por medio del cual se expide el
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Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones”

Periodo del

o Vigencia 2025
seguimiento

CN(RA) Ricardo Ariza Urango PhD.

Jefe Oficina Asesora de las Tecnologias de la Informacién y las
Comunicaciones

Responsable de la
dependencia Eduardo Antonio Martinez

Profesional Especializado

Oficina Asesora de las Tecnologias de la Informacion y las
Comunicaciones TIC's

Desarrollo

En cumplimiento de lo dispuesto en el marco normativo vigente, particularmente lo
establecido en el Decreto 767 de 2022, mediante el cual se fijan los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9
de la Parte 2 del Libro 2 del Decreto 1078 de 2015 —Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones—, asi como en
el Manual de Gobierno Digital expedido por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC), a través de la Direccion de Gobierno
Digital, mediante el cual se adopto el Instrumento de Autodiagnostico de la Politica
de Gobierno Digital.

Dicho instrumento tiene como proposito medir el nivel de adopcion,
implementacion, apropiacion, uso, aprovechamiento e impacto de las Tecnologias
de la Informacion y las Comunicaciones (TIC) en la Universidad Militar Nueva
Granada, permitiendo establecer una linea base institucional frente a los
componentes estratégicos, habilitadores y propdésitos definidos en la politica
publica.

En este contexto, la Oficina de Control Interno de Gestién (OFICIG), en ejercicio
de su rol de evaluacion independiente y seguimiento, presenta este informe, el
cual se fundamenta en el Instrumento de Autodiagnéstico diligenciado por la
Oficina Asesora de Tecnologias de la Informacion y las Comunicaciones (OFITIC)
de la UMNG, asi como en las evidencias documentales aportadas por dicha
dependencia respecto de cada uno de los once (11) elementos evaluados.
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El informe analiza el nivel de cumplimiento frente a los lineamientos establecidos
en la Politica de Gobierno Digital, identifica brechas y oportunidades de mejora, y
formula recomendaciones orientadas a fortalecer la implementacién efectiva de la
politica, asegurando su alineacibn con la misionalidad institucional, la
transformacion digital universitaria y la generacion de valor publico.

El Manual de Gobierno Digital incorpora un instrumento técnico centralizado y
estandarizado para la evaluacién integral de la Politica de Gobierno Digital. Dicho
instrumento se estructura en once (11) secciones tematicas, alineadas con los
componentes estratégicos y habilitadores definidos en la politica publica.

Cada seccion contiene un conjunto de preguntas orientadas a valorar el nivel de
adopcién, implementacion y madurez institucional frente a los lineamientos
establecidos, permitiendo evidenciar el cumplimiento y determinar oportunidades
de mejora en cada uno de los elementos evaluados.

La imagen que se presenta a continuacion, la cual resume la estructura de la
Politica de Gobierno Digital, donde la gobernanza articula a los diferentes actores
(sector publico, privado, academia y ciudadania) para impulsar la transformacion
digital del Estado.

Destaca la Innovacién Publica Digital como eje central, apoyada en habilitadores,
lineas de accion e iniciativas estratégicas, con el proposito de generar valor
publico, mejorar los servicios a la ciudadania y promover el mejoramiento
continuo.

Imagen No 1. Manual interactivo de Gobierno Digital - MINTIC
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Fuente: Manual de Gobierno Digital pagina MINTIC
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A continuacion, se presentan las preguntas evaluadas mediante el Instrumento de
Autodiagnéstico, las respuestas suministradas por la dependencia responsable y
el andlisis técnico efectuado por la Oficina de Control Interno Gestion, junto con
las evidencias de implementacion correspondientes a la vigencia 2025.

El instrumento cuenta con una escala de calificacion de 5 niveles con una
puntuacion de 0 a 100 el cual se identifica por color de acuerdo con la siguiente
tabla:

Tabla No 1. Escala de calificacion autodiagndéstico

Puntaje Nivel Color
0-20 1
21-40 2
41 - 60 3
61- 80 4
81- 100 5

Fuente: Instrumento Autodiagndstico hoja 2 Instrucciones

Grafica No 1. Calificacion General Autodiagnéstico
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Fuente: Instrumento Autodiagnéstico hoja 4 Graficas
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Grafica No 2. Calificacion de los Elementos del Autodiagndstico
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Fuente: Instrumento Autodiagnéstico hoja 4 Graficas
1. GOBERNANZA

El elemento de Gobernanza constituye un componente fundamental dentro de los
procesos de evaluacion institucional asociados al gobierno digital, en la medida
en que permite analizar la forma en que la UMNG dirige, gestiona y supervisa el
uso estratégico de las tecnologias de la informacién para el cumplimiento de sus
objetivos misionales. A través de este componente, En el elemento de
Gobernanza en el formato del autodiagndstico esta estructurado por 20 preguntas
de verificacién, de acuerdo con lo reportado por la Oficina Asesora de Tecnologias
de la Informacién y las Comunicaciones, para la vigencia 2025 comunico que les
aplicaba 5 preguntas las cuales presentan un porcentaje de cumplimiento del 100
% y 15 preguntas que no aplican, se deja el detalle de las preguntas aplicadas del
siguiente elemento:

Tabla No 2. Elemento Gobernanza

ELEMENTO | CALIFICACION PORCENTAJE

¢En cudl de las siguientes instancias /dependencias de la
entidad se toman decisiones sobre la implementacion de la
Politica de Gobierno Digital?:
A. Comité de Gestion y Desempefio Institucional.
B. Oficina de Tecnologias de Informacion.
C. Oficina de Planeacion.
¢, Qué medios digitales utilizé la entidad para interactuar con sus
grupos de valor e interés (ciudadania, sociedad civil, academia,
sector privado y sector publico) durante la vigencia evaluada?:
A. Sede electrénica.
B. Redes sociales (Facebook, Instagram, Twitter, Youtube,
Telegram).
C. Espacios virtuales de participacion como juntas comunales,
cabildos, consejos, foros, talleres, mesas informativas, mesas
consultivas, mesas resolutivas o de decision.
E. La entidad no utilizé6 medios digitales para interactuar con
sus grupos de interés (ciudadania, sociedad civil, academia,

Gobernanza
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sector privado y sector publico).
¢ Cudles de los siguientes grupos de valor e interés participaron
en la toma de decisiones sobre la implementacion de la Politica NA
de Gobierno Digital en la entidad?
A. Academia.
B. Sector privado. NA
C. Sociedad civil. NA
D. Ciudadania. NA
Porcentaje de ejercicios de consulta o toma de decisiones se NA
realizaron usando medios digitales.
Porcentaje de ejercicios de rendiciéon de cuentas realizados por
8 - : L 100
la entidad, utilizaron medios digitales.
La participacion de los grupos de valor o de interés en la toma
de decisiones sobre la implementacion de la Politica de
Gobierno Digital, le ha permitido a la entidad: NA
A. Generar alianzas para resolver problemas de interés
comun.
B. Informar a sus grupos de interés sobre el manejo y uso de NA
los recursos de la entidad.
C. Generar confianza en los grupos de interés (ciudadania,
sociedad civil, academia, sector privado y sector publico) sobre NA
la gestion de la entidad.
D. Ser eficaz en la resolucion de probleméticas internas de la NA
entidad.
E. Ser eficiente en la gestion a partir de la retroalimentacion de NA
los grupos de interés.
LF. Satisfacer necesidades de los grupos de interés a través NA
de los trAmites y servicios que les ofrece.
G. Desarrollar proyectos, programas e iniciativas que buscan NA
impactar positivamente la vida de las personas.

Fuente: Instrumento Autodiagnéstico

De acuerdo con la grafica del autodiagnéstico la UMNG en este elemento tiene un
avance del 100% que corresponden a las 5 preguntas evaluadas en
autodiagnostico del 2025.

Grafica No 3. Gobernanza autodiagndstico
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Fuente: Instrumento Autodiagnéstico

La toma de decisiones de la UMNG se lleva a cabo en el Comité Institucional de
Gestion de Desempeiio de la UMNG establecido en la Resolucion No. 0016 del 3
enero del 2018.
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Tabla No 3. Actas de Comité De Gestion de Desempefio

Documento Fecha Tema

Acta No 2 | 8/05/2024 | v Politicas Utilizacion del correo

Acta No 3 |[12/06/2024 | v Politicas Institucionales

v Gestion de politicas institucionales
Acta No 5 |17/10/2024 | v’ Sistemas de Gestién de seguridad de la
informacion

Acta No 1 |[17/03/2025| v Politicas Institucionales

v Plan estratégico de las tecnologias de
informacion (PETIC).

v' Plan de Seguridad y Privacidad de la
Informacion

Fuente: Elaboracién propia

Acta No 4 |19/12/2025

De acuerdo con la informacién suministrada en el autodiagnostico la UMNG
cuenta con los siguientes medios digitales para interactuar con los grupos de
interés asi:
Pagina Web

< https://www.umng.edu.co/

Redes sociales

< https://www.facebook.com/lamilitar/?locale=es LA
% https://www.instagram.com/unimilitar/?hl=es

« https://x.com/lamilitar/status/1669026615953694722
< https://www.youtube.com/user/militarnuevagranada

La Universidad Militar Nueva Granada, a través de su canal oficial de YouTube en
modalidad de transmision en vivo, ha fortalecido la interaccion con sus grupos de
interés internos y externos. Este espacio virtual ha sido utilizado estratégicamente
para el desarrollo de foros, talleres, congresos, debates, charlas y seminarios,
promoviendo la participacion, la transparencia y la generacién de conocimiento
colaborativo en el entorno digital.

Durante la vigencia 2025, el sistema de gestion de aprendizaje Moodle
implementado por la Universidad Militar Nueva Granada constituyd un canal
estratégico para la interaccion virtual entre docentes y estudiantes. Esta


https://www.umng.edu.co/
https://www.facebook.com/lamilitar/?locale=es_LA
https://www.instagram.com/unimilitar/?hl=es
https://x.com/lamilitar/status/1669026615953694722
https://www.youtube.com/user/militarnuevagranada
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plataforma dispuso de herramientas de foros que facilitaron la comunicacion tanto
unidireccional como bidireccional, promoviendo la participacion académica en
entornos digitales.

Para los periodos académicos 2025-1 y 2025-2, y conforme a los registros de los
modulos de actividad del LMS, se habilitaron 60.211 y 65.916 espacios de debate
respectivamente, evidenciando un alto nivel de disponibilidad de mecanismos de
interaccion y construccion colaborativa del conocimiento, en concordancia con los
principios de participacion, acceso y uso efectivo de las tecnologias de la
informacion y las comunicaciones (TIC).

En el enlace de Rendicion de Cuentas del portal web de la Universidad Militar
Nueva Granada se dispone el registro de los ejercicios institucionales de rendicion
de cuentas, los cuales son transmitidos en vivo a través de YouTube. Este
mecanismo evidencia el uso estratégico de medios digitales para garantizar la
transparencia, el acceso a la informacion y la participacion de los grupos de
interés, en el marco de la Politica de Gobierno Digital.

2. INNOVACION PUBLICA DIGITAL

El instrumento el Autodiagnostico en este elemento, estd compuesto por 37
preguntas, de acuerdo con lo reportado por la Oficina Asesora de Tecnologias de
la Informacion y las Comunicaciones, para la vigencia 2025 comunico que les
aplicaba 1 pregunta la cual presentan un porcentaje de cumplimiento del 1% y 37
preguntas que no aplican.

Este cuestionario permite establecer una linea base institucional, identificar
fortalezas y brechas, y orientar la toma de decisiones estratégicas para fortalecer
la capacidad de la UMNG en el disefio, experimentacion e implementacién de
soluciones digitales que generen mayor eficiencia, transparencia y satisfaccion
ciudadana.

La UMNG no evidencia précticas formales de innovacion digital o no cuenta con
procesos documentados.

No se estan aplicando metodologias de experimentacién (laboratorios,
prototipos, MVP “producto minimo Viable”) y articulacién con ecosistemas de
innovacion (academia, sector privado o ciudadania).
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Tabla No 4. Innovacién Publica Digital
ELEMENTO ‘ CALIFICACION ‘ =Y PORCENTAJE

¢La entidad implement6 en sus proyectos un enfoque
experimental que le permita generar soluciones novedosas y
creativas haciendo uso de TIC, con la participacion de los
grupos de interés (ciudadania, academia, sector privado, sector NA
publico)?
A. Si, y esos proyectos con enfoque experimental estan
incluidos en el Plan de Accion Anual de la entidad.

¢, Qué actividades de innovacion llevé a cabo la entidad en la
vigencia evaluada basadas en el enfoque experimental y
haciendo uso de las TIC?
A. Identificacién de los beneficiarios de las soluciones
novedosas y creativas generadas mediante el uso de las TIC y
metodologias de innovacion.

NA

B. Formulacién y prueba de hipétesis, validacion y ensayos de
alternativas de solucién (prototipos), antes de su NA
implementacién como “solucién final”.

C. Participacion en actividades externas a la entidad con
enfoque experimental, por ejemplo: espacios de cocreacion, NA
capacitaciones, redes de conocimiento.

D. Desarrollo de soluciones novedosas y creativas que hacen

uso de las TIC y de metodologias de innovacion. Ae
E. Desarrollo de prototipos o productos minimos viables. NA

¢ Qué beneficios obtuvo la entidad al aplicar el enfoque

experimental en sus iniciativas o proyectos que hacen uso de

las TIC? NA

Innovacion A. Optimizacién de tiempo o recursos (infraestructura fisica,
publica tecnoldgica, talento humano y presupuesto) en la ejecucion de
digital procesos, tramites, servicios o proyectos de la entidad.

B. Fortalecimiento de capacidades de los servidores o NA
procesos de la entidad.
C. Establecimiento de alianzas con grupos de interés
(ciudadania, sociedad civil, academia, sector privado y sector NA
publico).
D. Mayor satisfaccion de los usuarios de los tramites o NA
servicios de la entidad.
E. Las mediciones adelantadas por la entidad evidencian que NA
el enfoque experimental no ha generado beneficios.

¢, Qué tipo de acciones de innovacion publica digital se llevaron a

cabo a través de alianzas con otros actores o de laboratorios NA

propios de innovacion?
A. ldentificacion de problematicas y retos publicos.
B. Generacion de proyectos, iniciativas o NA
metas compartidas de fortalecimiento institucional.
C. Produccién y generacion de datos e informacion. NA
D. Investigaciones o desarrollos tecnolégicos o de innovacion. NA
E. Gestién de recursos o sponsor. NA
F. Obtencion de apoyo técnico. NA
G. Participacion en redes de conocimiento o en comunidades NA

de préactica.

H. Participacién en conferencias o eventos de innovacion. NA
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ELEMENTO CALIFICACION ITEM PORCENTAJE

¢, Qué beneficios obtuvo la entidad a través de las alianzas con
otros actores o laboratorios de innovacion para experimentar en
el desarrollo de soluciones a retos publicos a través del uso de NA
las TIC?
A. Financiacion de los proyectos o iniciativas de la entidad.
B. Aprovechamiento de espacios que incentivan la innovacion
publica digital, sin comprometer los recursos de la entidad. NA
(Bootcamps, pilotos, hackatones, etc).
C. Fortalecimiento de las capacidades en los servidores
publicos de la entidad. (Como cursos, diplomados, NA
certificaciones, etc).
D. Apoyo técnico para abordar los proyectos o iniciativas de la

entidad o desarrollo colaborativo para la solucion de retos NA
publicos.
E. Identificacién de actores relevantes en el ecosistema de la NA
innovacion publica digital.

¢, Cudles de las siguientes tecnologias emergentes de la cuarta

revolucion industrial utilizé la entidad para desarrollar procesos

de innovacion publica digital? NA

A. Tecnologias de desintermediacion, DLT (Distributed Ledger

Technology) como cadena de bloques (Blockchain) o contratos

inteligentes, entre otros.
B. Andlisis masivo de datos (Big data). NA
C. Inteligencia Artificial (Al). NA
D. Internet de las Cosas (loT). NA
E. Robética y similares. NA
F. Realidad aumentada o realidad virtual. NA
G. Automatizacion roboética de procesos. NA

¢La entidad adquiri6 bienes o servicios de base tecnoldgica
para dar respuesta a desafios publicos con enfoque en NA
innovacion publica digital? A. Si.

En relacion con las iniciativas de innovacion publica digital, ¢,qué
barreras encuentra actualmente la entidad para implementarlas?

A. Falta de capital humano (conocimientos especificos L
alrededor de la innovacion publica digital).

B. Falta de apoyo de las personas que hacen parte del nivel NA
decisorio.

C. Barreras normativas. NA
D. Falta de recursos financieros. NA
E. Falta de una cultura de la innovacion. NA

Fuente: Instrumento Autodiagnéstico

La Universidad Militar Nueva Granada presenta una brecha en su capital humano
con relacion a conocimientos especificos alrededor de la innovacion publica
digital de acuerdo con lo reportado por la Oficina Asesora de Tecnologias de la
Informacién y las Comunicaciones. Que limita el fortalecimiento de capacidades
institucionales para el disefio, implementacion y escalamiento de iniciativas en el
marco de la Politica de Gobierno Digital.
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Grafica No 4. Innovacion publica Digital autodiagnéstico
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Fuente: Instrumento Autodiagnéstico

De acuerdo con los resultados del autodiagnéstico correspondiente a la vigencia
2025, en el elemento de Innovacion Publica Digital, por parte de la Oficina
Asesora de las Tecnologias de la Informacion y las Comunicaciones se evidencio
que de las 37 preguntas se tiene 1 pregunta con un porcentaje del 1% de
conformidad con la Tabla No 4. Innovacion Publica Digital, Se recomienda
formular, formalizar y documentar un plan de accién estructurado, con el fin de
fortalecer y cerrar las brechas identificadas en las preguntas que presentan un
porcentaje de cumplimiento del 1 %, permitiendo asi mejorar el nivel de
implementacion y el cumplimiento de los lineamientos asociados a Gobierno
Digital. R*

Se recomienda disefar, implementar y formalizar espacios de innovacién publica
(tales como laboratorios o células de innovacion), con el propésito de fortalecer el
cumplimiento del elemento de Innovacion Publica Digital. Estos espacios cuentan
con lineamientos definidos, asignacion de responsables, recursos, metodologias
de trabajo colaborativo y mecanismos de seguimiento, que permitan promover la
generacion, prueba e implementacién de soluciones innovadoras orientadas a la
mejora de los servicios y procesos institucionales. R?

3. ARQUITECTURA

Este elemento permite evaluar a la UMNG en la planificacion, disefio y gestion de
su arquitectura institucional, entendida como el conjunto de principios, modelos,
estandares y lineamientos que orientan la organizacion de los procesos, la
informacion, las aplicaciones y la infraestructura tecnoldgica.

A través de 35 preguntas, de acuerdo con lo reportado por la Oficina Asesora de
Tecnologias de la Informacion y las Comunicaciones, para la vigencia 2025
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comunico que les aplicaba 14 preguntas, las cuales presentan un porcentaje de
cumplimiento del 94.5 %; 12 preguntas con el 100%, 1 pregunta con 90% de
cumplimiento y 1 pregunta con el 33 % de cumplimiento y 21 preguntas que no
aplican. Este componente busca identificar en qué medida la UMNG cuenta con
una arquitectura alineada con los objetivos estratégicos, que facilite la
interoperabilidad, este componente permite identificar fortalezas y oportunidades
de mejora para fortalecer la transformacion digital y la gestion eficiente de los
recursos tecnologicos.

Tabla No 5. Arquitectura

ELEMENTO CALIFICACION ‘ ITEM PORCENTAJE
¢ Cuales de los siguientes modelos del Marco de Referencia
de Arquitectura Empresarial (MRAE) implementd la entidad
. ; ) NA
durante la vigencia 2022?:
A. Modelo de Arquitectura Empresarial (MAE).
B. Modelo de Gestion y Gobierno de TI (MGGTI). NA

C. Modelo de Gestion de Proyectos de TI (MGPTI).

Con respecto al Plan Estratégico de Tecnologias de la
Informacion (PETI), la entidad:
A. Lo formuld, se aprobd y se integré al Plan de Accién
Anual.
B. Elabor6 un tablero de control con indicadores para hacer
seguimiento a su implementacion.

C. Implementd la hoja de ruta definida en el PETI.

D. Publicé en la sede electrénica de la entidad el PETI.

Respecto a los ejercicios de Arquitectura Empresarial
realizados por la entidad durante la vigencia 2022:
A. Se integro el proceso de Arquitectura Empresarial al
Sistema de Gestion de Calidad de la entidad.
B. Se establecieron indicadores de seguimiento a la
ejecucion de los ejercicios de Arquitectura.
C. Se cuenta con los roles necesarios para implementar el
proceso de Arquitectura Empresarial en la entidad.
D. Se cuenta con un repositorio para almacenar los
ejercicios de Arquitectura Empresarial.
E. Se desarrollé una hoja de ruta de Arquitectura
Empresarial y se hace seguimiento a su implementacion.
F. La entidad no ha realizado ejercicios de Arquitectura
Empresarial
Con respecto a la gestién de proyectos con componentes de
Tl durante la vigencia 2022, la entidad:
A. Establecio6 los planes de comunicaciones para la gestion
de cada proyecto con componentes de TI.
B. Determind el alcance y se priorizaron las actividades de
cada proyecto.
C. Realiz6 seguimiento a su ejecucion a través de
indicadores de eficiencia y eficacia.

Arquitectura

D. Realiz6 analisis y tratamiento de riesgos. NA

Con respecto a la gestién y gobierno de Tl durante la
vigencia 2022, la entidad: 100
A. Definié un catalogo de servicios de TI.
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B. Definié un proceso de gestion y gobierno de Tl,
formalizado a través del Sistema Integrado de Gestion de NA

Calidad de la entidad.

C. Hizo seguimiento a los procesos asociados a la gestién
y gobierno de Tl mediante indicadores de eficiencia y NA
eficacia.
D. Desarroll6 e implementd una estrategia de uso y
apropiacion de tecnologias actuales y emergentes, por
ejemplo: blockchain (cadena de bloques), inteligencia NA
artificial, internet de las cosas (IoT), automatizacion
robética de procesos.
E. Consolido el conocimiento y las lecciones aprendidas
del area de TI.
La entidad ha adoptado las fases de planeacion,
implementacién y pruebas de funcionalidad de IPv6.
¢, Qué actividades de la fase 1 del modelo de adopcion de
IPv6 ya implemento la entidad?
A. Inventario de TI.

B. Plan de diagndstico.

C. Plan de direccionamiento IPv6.

D. Disefio detallado de red.

E. Plan de contingencias para IPv6.

¢ Qué actividades de las fases 2 y 3 del modelo de adopcién
de IPv6 ya implement6 la entidad?
A. Documento de activacion de politicas de seguridad para
IPV6 (Fase 2).
B. Informe de pruebas piloto y de implementacion de IPv6
(Fase 2y 3).
C. Acta de cumplimiento a satisfaccion sobre el
funcionamiento e implementacion de los elementos que
fueron intervenidos con IPv6.
¢La entidad report6 en la herramienta de seguimiento
habilitada por el Ministerio TIC
(https://micrositios.mintic.gov.co/ipv6/control/app/login.php) el
avance en la adopcion de IPv6? A. Si.
¢La entidad esta registrada en la Tienda Virtual del Estado
Colombiano (TVEC)? A. Si.
Para la adquisicion de productos, bienes y servicios de Tl
durante la vigencia 2022, la entidad:
A. Utilizé los Acuerdos Marco de Precios (AMP) o
Instrumentos de Agregacion de demanda (IAD) disponibles
en la Tienda Virtual del Estado Colombiano (TVEC).
B. Utilizo las grandes superficies disponibles en la Tienda
Virtual del Estado Colombiano (TVEC). Indique cuéles
superficies y qué productos.

Fuente: Instrumento Autodiagnéstico

El Plan Estratégico de Tecnologias de la Informacion (PETI) se encuentra alineado
con los lineamientos del Gobierno Digital, al adoptar el marco de referencia de la
Arquitectura Tl Colombia, estructurado en las fases de Comprender, Analizar,
Construir y Presentar.

Disefio, implementacion de la hoja de ruta definida y publicacion del Plan
Estratégico de Tecnologias de la Informacién (PETI), el cual se encuentra
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disponible para consulta en el siguiente enlace:

https://umng.edu.co/transparencia/.

El Plan Estratégico de Tecnologias de la Informacion (PETI) se fundamenta en un
modelo de Gobierno de TI alineado con las buenas practicas internacionales,
adoptando como referente las directrices de la ISO/IEC 38500. A partir de este
marco, la entidad orienta el disefio y la implementacion de su propio Catalogo de
Buenas Précticas

El Plan Estratégico de Tecnologias de la Informaciéon (PETI) integra la
actualizacion anual del portafolio de iniciativas y proyectos Tl para cada vigencia,
en el marco del ciclo de planeacion, seguimiento y gobierno liderado por la Oficina
de Tecnologias de la Informaciéon y las Comunicaciones (OFITIC), garantizando su
alineacion con la arquitectura institucional, los lineamientos de la Politica de
Gobierno Digital

El Plan Estratégico de Tecnologias de la Informacion (PETI) se encuentra
debidamente publicado en la pagina de la universidad en la siguiente ruta
hitps://Jumng.edu.co/transparencia/ y el link de la carpeta de arquitectura
https://drive.google.com/drive/folders/1phgkiobt6-zZRKj9H17UrCy846F ih-
y?usp=drive link.

No obstante, se observa que la aprobacién del PETI fue el 19 de diciembre del
2025 en el acta No 4, aprobacién que correspondiente para la vigencia 2026.

En relacion con la pregunta del autodiagndstico sobre la aprobacion del PETI, no
se dispone del acta del Comité de Gestion y Desempefio que evidencie su
aprobacion para la vigencia 2025. En consecuencia, el porcentaje de cumplimiento
reportado (90 %) no corresponderia a la realidad y el porcentaje de cumplimiento
deberia ser inferior.

Se recomienda someter anualmente el Plan Estratégico de Tecnologias de la
Informacién (PETI) al Comité de Gestion y Desempefio para su aprobacion formal,
asegurando su adopcién y cumplimiento. R3

La Universidad inicié una consultoria orientada a la formulacién del plan de trabajo
de Arquitectura Empresarial con la Orden Servicio No 336 del 2018 de acuerdo
con el objeto, se realiza en el marco de referencia de arquitectura empresarial y
ofrece los lineamientos que le permitan integrar, alinear la arquitectura misional
con la arquitectura tecnologica de la institucion a través de procesos de
arquitectura empresarial, con el propdésito de alinear los objetivos estratégicos
institucionales con la gestidon de las tecnologias de la informacion.


https://umng.edu.co/transparencia/
https://umng.edu.co/transparencia/
https://drive.google.com/drive/folders/1phqkiobt6-zZRKj9H17UrCy846F_ih-y?usp=drive_link
https://drive.google.com/drive/folders/1phqkiobt6-zZRKj9H17UrCy846F_ih-y?usp=drive_link
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No obstante, para la vigencia 2025, en el marco del Plan Estratégico de
Tecnologias de la Informacién (PETI), se incorpora un proyecto que contempla el
inicio de la Fase | de implementacion de la Arquitectura Empresarial, el cual
cuenta con un presupuesto estimado definido, orientado a establecer las
capacidades iniciales, lineamientos y habilitadores necesarios para su despliegue
progresivo.

Para la presente vigencia, la Universidad Militar Nueva Granada suscribié un
contrato de licenciamiento de software con Microsoft, mediante el Instrumento de
Agregacion de Demanda — Sistema Dinamico de Adquisicion (IAD-SDA) de
software por catélogo Il No. CCE-SNG-IAD-002-2024, en cumplimiento de las
especificaciones técnicas establecidas en el simulador, a través de la Orden de
Compra No. 148712 del 8 de julio del 2025.

Uno de los proyectos e iniciativa identificado para ejecucion antes de la
terminacion del PETI 2024-2028 es la Adopcion de IPv6.

Grafica No 5 Arquitectura autodiagnostico

PN .5

SAuropuerteschuar=a

Fuente: Instrumento Autodiagnéstico

4. CULTURA Y APROPIACION

Este elemento evalla el nivel de adopcion de la transformacion digital dentro de la
UMNG. A través de 25 preguntas, de acuerdo con lo reportado por la Oficina
Asesora de Tecnologias de la Informacién y las Comunicaciones, para la vigencia
2025 comunico que aplicaban 11 preguntas evaluadas con un avance de 23.5%,
clasificadas a continuacion asi: 2 preguntas presentan un porcentaje de
cumplimiento del 100%, 8 pregunta con un cumplimiento del 1%, 1 pregunta con
un cumplimiento del 50% y 14 preguntas que no aplican. Estos resultados
permiten identificar oportunidades de mejora para fortalecer una cultura
organizacional orientada al uso efectivo de las TIC y al desarrollo de iniciativas de
Gobierno Digital.
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Tabla No 6. Cultura y apropiacion

ELEMENTO CALIFICACION ‘ PORCENTAJE

Culturay
apropiacién

Indique los grupos que fueron capacitados por la entidad en
tematicas de la Politica de Gobierno Digital durante la vigencia
2022:

A. Servidores.

B. Contratistas.

C. Grupos de valor e interés (ciudadania, sector privado,
sociedad civil, academia, otras entidades publicas).
D. La entidad no implement6 estrategias de capacitacion
sobre la Politica de Gobierno Digital
Indique las estrategias que implemento6 la entidad durante la
vigencia 2022 para capacitar a servidores y contratistas en la
Politica de Gobierno Digital:
A. Cursos dispuestos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.
B. Capacitaciones dispuestas en el Plan de Capacitaciones de
la entidad.
¢ Cudles de las siguientes tematicas de la Politica de Gobierno
Digital incluy6 la entidad en sus estrategias de capacitacion a
servidores y contratistas durante la vigencia 2022?
A. Gobernanza.

B. Innovacién Publica Digital.

C. Arquitectura de TI.

D. Seguridad y Privacidad de la Informacion.

E. Cultura y apropiacion.

F. Servicios Ciudadanos Digitales. NA
G. Decisiones basadas en datos. NA
H. Estado Abierto. NA
I. Servicios y Procesos Inteligentes. NA
J. Proyectos de Transformacion Digital. NA
K. Estrategias de Ciudades y Territorios Inteligentes.

Indique las estrategias que se implementaron durante la
vigencia 2022 para capacitar a los grupos de valor e interés en
el uso de los medios digitales dispuestos para acceder a la
oferta institucional e interactuar con la entidad:
A. Cursos en linea dispuestos en la sede electronica de la
entidad.

B. Talleres o capacitaciones virtuales realizadas por la
entidad.

C. Talleres o capacitaciones presenciales realizadas por la
entidad.

¢Cuales de las siguientes tematicas abordé la entidad en las
estrategias de capacitacion a sus grupos de valor e interés
durante la vigencia 2022?
A. Acceso a informacion publicada en la sede electrénica de
la entidad.

B. Uso de canales de atencién virtual.

C. Gestién de PQRSD a través de la sede electrénica de la

entidad. N
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D. Acceso a tramites y servicios digitales dispuestos por la
entidad a través de su sede electronica.

E. Participacion en la gestion institucional a través de medios
digitales.

Fuente: Instrumento Autodiagnéstico

NA

La gréafica evidencia un bajo nivel de adopcién de la transformacion digital en la
organizacion, lo que sugiere que los funcionarios no cuentan aun con las
competencias digitales necesarias y que la cultura organizacional no ha
incorporado de manera integral el enfoque digital.

Se recomienda fortalecer y promover la gestién del cambio, el liderazgo digital y el
uso efectivo de herramientas tecnoldgicas en los procesos internos, con el fin de
dar cumplimiento al elemento de Cultura y Apropiacién. Para ello, es necesario
establecer estrategias estructuradas que incluyan programas de capacitacion,
sensibilizacion y acompafamiento, asi como la definicion de roles,
responsabilidades e indicadores de seguimiento, que faciliten la adopcion
sostenible de practicas digitales y la consolidacién de una cultura organizacional
orientada a la transformacion digital. R*

Grafica No 6. Culturay Apropiacién autodiagnostico

Cultura v
apropiacion

Fuente: Instrumento Autodiagnoéstico

La UMNG en relacion con este item, oferto diferentes cursos online como Uso y
Apropiacion de las TIC, Sistemas de Informacion, Servicios Técnicos y Seguridad
Digital, disponibles en las aulas virtuales de la institucién a través de siguiente link:
https://virtual2.umng.edu.co/login/index.php
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Imagen No 2. Plataforma virtual2
ﬁﬁ%}ﬂt‘”&:ﬂtﬂ;ﬁ Area personal Mis cursos Capacitaciones ~ ) mE = . ~

Uso y Apropiacion de las TIC Docentes

Uso y Apropiacion de las TIC Estudiantes

Pagina Principal / Paginas del sitio
Mis cursos Recursos Educativos - Turnitin
Recursos Educativos - Estrategias en busqueda de informacion basico
Recursos Educativos - Estrategias en blusqueda de informacion intermg
| Todos~ || Ordenar por fecha de completud ~ ||

Recursos Educativos - Derecho de autor

Recursos Educativos - Normas APA 7ed
CURSO PRE-CONCURSO 2023 QETZIP

Aulas Institucionales

Reinduccion General de funcionarios Administrativos y Docentes de Planta de la
Universidad Militar Nueva
Aulas

Fuente: Oficina Asesora TICS

Para la vigencia 2025 se elabord un plan de capacitacion de uso y apropiacién de
las tecnologias con 4 categorias como se muestra en la siguiente tabla:

Tabla No 7. Temas del Plan de Capacitacion

Plan capacitacion 2025

Seccion # Capacitaciones
Uso y Apropiacion de las TIC 40
Sistemas de Informacién 12
Servicios Tecnolégicos 28

Seguridad Digital 24
Total 104

Fuente: Oficina Asesora TICS

Tabla No 8. Tipo de vinculacion

Participantes por tipo de vinculaciéon

Vinculacién # Personas
Estudiantes 671
Administrativos 625
Catedra 191
Docente Planta 191
Docente Ocasional 114
Comisién 4

Total | 1796

Fuente: Elaboracion propia
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Imagen No 2. Acta de Grupos de Interés
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Fecha Emision:
12/05/2023
Revisién No.:
5

GI-PR-F-3

Acta Grupos de Interés

Pagina 1 de 3

c itacion: X S on: S on:
Taller: Charla: Campana: Actividad Ludica:
Dirigida por: Duracién Acta No:
ICONTEC 16 045/25
Objetivo:

Fortalecer conocimientos en la Gestion de riesgos de seguridad de la informacion con base en
la ISO/AIEC 27005:2020

Temas tratados:

. Establec
Identific:

1
2 n de riesgos
3. Analisis de riesgos

4. Evaluacion de riesgos

5. Tratamiento de riesgos
6

y
1. Se da cumplimiento al programa de capacitaciones externas de la Division de Gestién de
calidad

Anexos: (Fotos, Imagenes yio pantallazos de soporte)
N/A

Lugar: Hora:
Fisico: 8:00 a.m. a 12:00 p.m.
Virtual: plataforma virtual ICONEC

Firma:
Fecha: 19.21. 26 v 28 agosto Jord 1. C

Fuente: Oficina Asesora TICS

Imagen No 3. Repositorio de Capacitaciones

Ciclo de capacitacién Google Workspace 2025-02 - Servinformacién

2025 11 18 Capacitacién Classroom bésico
a

Usoy Apropiacidn de las TIC

Mirar en (3 Youlube

Ciclo d itacién Google Workspace 2025-02
Fuente Oficina Asesora TICS

De acuerdo con los resultados del autodiagnéstico correspondiente a la vigencia
2025, en el elemento de Cultura y Apropiacion, por parte de la Oficina Asesora
de las Tecnologias de la Informacion y las Comunicaciones se evidencié que de
las 25 preguntas se tiene 8 preguntas con un porcentaje del 1% de acuerdo con la
Tabla No 6. Cultura y apropiacion, Se recomienda formular, formalizar y
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documentar un plan de accién estructurado, con el fin de fortalecer y cerrar las
brechas identificadas en las preguntas que presentan un porcentaje de
cumplimiento del 1 %, permitiendo asi mejorar el nivel de implementacion y el
cumplimiento de los lineamientos asociados a Gobierno Digital. R*

5. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Este elemento evalla el nivel de madurez de la UMNG en la proteccion de la
informacion institucional y de los datos personales que gestiona. A través de 12
preguntas, de acuerdo con lo reportado por la Oficina Asesora de Tecnologias de
la Informacién y las Comunicaciones, para la vigencia 2025 comunico que
aplicaban 12 preguntas evaluadas con un avance de 28.8%, clasificadas a
continuacion asi: 2 preguntas presentan un porcentaje de cumplimiento del 100
%, 1 pregunta con el 80% de cumplimiento, 1 pregunta con un 50% de
cumplimiento y 8 preguntas con un 1% de cumplimiento, se analizan las politicas,
controles y practicas implementadas para garantizar la confidencialidad, integridad
y disponibilidad de la informacion, asi como el cumplimiento de los lineamientos
del Modelo de Seguridad y Privacidad de la Informacion.

Este componente permite identificar fortalezas y brechas en la gestidon de riesgos,
la proteccion de datos y la implementacién de medidas de seguridad, con el fin de
fortalecer la confianza digital y la adecuada gestién de la informacién en la UMNG.

Tabla No 9. Seguridad y Privacidad de la Informacion

ELEMENTO CALIFICACION PORCENTAJE
¢La entidad ha implementado el Modelo de Seguridad y Privacidad “

de la Informacion (MSPI1)? A. Si.

¢La entidad elaboré un diagnostico de seguridad y privacidad de la
informacion para la vigencia, construido a través de la herramienta
de autodiagnéstico del Modelo de Seguridad y Privacidad de la
Informacion (MSPI)? A. Se elabor6 y se aprob6 por parte del
Comité de Gestion y Desempefio Institucional.

La politica de seguridad y privacidad de la informacion de la
entidad: A. Esta formulada, aprobada, implementada y se actualiza
mediante un proceso de mejora continua.

¢La entidad contd con procedimientos de seguridad y privacidad de
la informacién? A. Los procedimientos estaban definidos,
aprobados, implementados, y se actualizan mediante un proceso
de mejora continua.

Con respecto al inventario de activos de seguridad y privacidad de
la informacién de la entidad: A. El inventario estaba aprobado,
clasificado y se actualiza mediante un proceso de mejora continua.
Con respecto a los riesgos de seguridad y privacidad de la
informacion de la entidad: A. Los identifico, estan aprobados, se
implement6 un proceso para valorarlos y se actualizan mediante un
proceso de mejora continua.

Seguridad y
privacidad de la
informacion
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¢La entidad implemento el plan de tratamiento de riesgos de
seguridad de la informacion? A. Si.

Con respecto al plan operacional de seguridad y privacidad de la
informacioén de la entidad: A. El plan estaba aprobado,
implementado y se actualiza mediante un proceso de mejora
continua.

Con respecto a los indicadores de implementacion del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) en la entidad: A.
Los indicadores estaban definidos, aprobados e implementados, y
se actualizan mediante un proceso de mejora continua.

Con respecto a las auditorias de seguridad de la informacién de la
vigencia 2022: A. La entidad realiz6 auditorias internas, externas y
de certificacion o recertificacion respecto al estandar 1ISO 27001.
¢La entidad realizé analisis de vulnerabilidades de seguridad a los
activos de informacion (hardware, software, aplicaciones, redes) en
la vigencia 20227 A. Si, lo realiz6 el CSIRT Gobierno, ColCert o un
CSIRT sectorial.

¢La entidad realizé pruebas de recuperacion de informacién y
continuidad de los sistemas de informacion criticos en la vigencia
20227 A. Si, realizé pruebas de recuperacion de la informacion a
todos los sistemas criticos.

1

Fuente: Instrumento Autodiagnostico

El puntaje reflejado en la grafica evidencia un nivel de madurez intermedio bajo en
la gestion de la seguridad y privacidad de la informacion. Este resultado sugiere
qgue la UMNG presenta avances limitados en la definicion e implementacion de un
modelo integral de gestion de seguridad de la informacion.

Grafica No 7. Seguridad y Privacidad de la Informacion autodiagndstico

Seguridad vy
privacidad de la
informacion

Fuente: Instrumento Autodiagnéstico

A la fecha de revision 28 de marzo de 2026 se evidencido que se adelanta la
actualizacion y cambio de nombre del (Manual Integral de Lineamientos de
Seguridad de la Informacion) por el nombre (Manual y Actualizacion de los
lineamientos de seguridad), este alun no se encuentra cargado en el Kawak, la
actualizacion es con el proposito de alinearlo con el marco de Gobierno Digital y
las mejores practicas vigentes, fortaleciendo la gestion de riesgos, la proteccion de
la informacion y el cumplimiento normativo institucional.
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La Universidad cuenta con un documento técnico de Politica de Seguridad de la
Informacion, cuya formulacion inicié en noviembre de 2024 y que actualmente se
encuentra en fase de verificacion y aprobacion, en alineacién con el marco de
Gobierno Digital y los lineamientos vigentes en materia de seguridad de la
informacion.

El 19 de diciembre de 2025 se realiz6 una modificacion a los Registro de Activos
de Informacién de la Universidad Militar Nueva Granada, pero a la fecha no se
encuentra aprobado, en cumplimiento de los lineamientos de MInTIC y las politicas
de Gobierno Digital, fortaleciendo la gestion, seguridad y transparencia de la
informacion institucional.

Se recomienda a la Oficina Asesora de las Tecnologias de Informacién y las
Comunicaciones realizar la actualizacion de la matriz de riesgos de seguridad de
la informacién para dar cumplimiento a la normatividad de Gobierno digital;
teniendo en cuenta que la Oficina Asesora de Planeacion Estratégica esta
realizando la recopilacion de la informacion para la actualizacién de la matriz de
riesgos, asi como a la definicibn de controles de seguridad y privacidad de la
informacion orientados a mitigar su materializacion. R®

Esta matriz es objeto de revisién periddica y seguimiento por parte de la Oficina de
Planeacion Estratégica, garantizando su actualizacion, efectividad y alineacion con
el marco de Gobierno Digital y la gestién integral del riesgo institucional, asi:

Imagen No 4. Mapa de Riesgos de corrupcion

Fach
D #cha | Nombre |Responsable | Sedes |Procesos | Causas Efectos il Impacto
identificacion

Miesgo | _Zona 1] Nombre del control

Perdidas financieras
derivadasdelusode
inadecuados sistemas
de informaciony 1105| Auditoria de seguridad 3 bases de datos institucionales

tecnologias
Realizar

Faltade
- Bogota - éticade los
Acceder de Calle 100 funcionarios
forma - Bogota - que
fraudulenta Medicina | -Gestion | participan
modificaciones en el
alos | RicardoAriza | -Campus [Estratégica| enel

612 2018-08-17 sistema acar demico sin Posible Moderado 9 Alta
sistemasde|  Urango Nueva Tic proceso ;
auterizacién o soporte

informacicn Granada (Origen:

dela - Bogota- Interno |
institucicn Calles4 Factor:
Mano de
Obra)

legal.

Fuga de informacién

relevante para el 1783|Matriz de definicion y validacién de perfiles de acceso
adecuado

funcicnamiento de los
procesos

Fuente: Oficina Asesora TICS
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Imagen: Mapa de Riesgos Estratégicos

Fecha o Riesgo Zona
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Fuente: Oficina Asesora TICS

De acuerdo con los resultados del autodiagnéstico correspondiente a la vigencia
2025, en el elemento de Seguridad y Privacidad de la Informacion, por parte de
la Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones se
evidencié que de las 12 preguntas se tiene 8 preguntas con un porcentaje del 1%
de acuerdo con la Tabla No 9. Seguridad y Privacidad de la Informacién. Se
recomienda formular, formalizar y documentar un plan de accion estructurado, con
el fin de fortalecer y cerrar las brechas identificadas en las preguntas que
presentan un porcentaje de cumplimiento del 1 %, permitiendo asi mejorar el nivel
de implementacion y el cumplimiento de los lineamientos asociados a Gobierno
Digital. R*

6. SERVICIO Y PROCESOS INTELIGENTES

Este elemento evalla el nivel de implementacién de iniciativas orientadas a la
optimizacion y digitalizacion de los procesos institucionales, asi como a la
prestacion de servicios mas eficientes y centrados en el ciudadano. A través de 13
preguntas, de acuerdo con lo reportado por la Oficina Asesora de Tecnologias de
la Informacién y las Comunicaciones, para la vigencia 2025 comunico que
aplicaban 13 preguntas evaluadas con un avance de 42.1%, clasificadas a
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continuacion asi: 3 preguntas presentan un porcentaje de cumplimiento del 100%,
3 preguntas con un 80% de cumplimiento y 7 preguntas con un 1% de
cumplimiento, se analiza el uso estratégico de las Tecnologias de la Informacion y
las Comunicaciones (TIC), la automatizaciéon de procesos y la incorporacion de
herramientas tecnoldgicas que permitan mejorar la gestion institucional.

Este componente permite identificar el grado en que la UMNG aprovecha la
tecnologia y los datos para modernizar sus procesos, aumentar la eficiencia
operativa y fortalecer la calidad de los servicios ofrecidos a la ciudadania.

Tabla No 10. Servicios y Procesos Inteligentes

ELEMENTO 7 CALIFICACION ‘ [ PORCENTAJE

Porcentaje de tramites total o parcialmente en linea.

Porcentaje de otros procedimientos administrativos total o
parcialmente en linea.

Porcentaje de tramites total o parcialmente en linea que cuentan
con caracterizacion de usuarios.

Porcentaje de otros procedimientos administrativos total o
parcialmente en linea que cuentan con caracterizacion de
usuarios.

Porcentaje de tramites total o parcialmente en linea que
cumplen con todos los criterios de accesibilidad web, definidos
en el anexo 1 de la Resolucion MinTIC 1519 de 2020.

Porcentaje de otros procedimientos administrativos total o
parcialmente en linea que cumplen con todos los criterios de
accesibilidad web, definidos en el anexo 1 de la Resolucion
MinTIC 1519 de 2020.

Porcentaje de tramites total o parcialmente en linea que
cumplen con criterios de usabilidad web.
Porcentaje de otros procedimientos administrativos total o
parcialmente en linea que cumplen con criterios de usabilidad
web.
Porcentaje de tramites total o parcialmente en linea que
permiten a los usuarios hacer seguimiento en linea.
Porcentaje de otros procedimientos administrativos total o
parcialmente en linea que permiten a los usuarios hacer
seguimiento en linea.
Porcentaje de usuarios satisfechos con el uso de los tramites
total o parcialmente en linea.
Porcentaje de tramites digitalizados.
Porcentaje de tramites automatizados.

Fuente: Instrumento Autodiagnostico

Servicios y
procesos
inteligentes

En la grafica se visualiza un nivel de madurez intermedio en el desarrollo de
servicios y procesos inteligentes. Este resultado indica que la UMNG ha logrado
algunos avances en la digitalizacion y modernizacion de sus procesos, lo cual
representa un paso importante hacia la transformacion digital. No obstante, aun se
identifican oportunidades de mejora en la integracion de tecnologias mas
avanzadas, como la automatizacion de procesos, el uso de analitica de datos y la
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incorporacion de herramientas de inteligencia artificial, que permitan optimizar la
gestion institucional y mejorar la prestacion de los servicios.

Grafica No 8. Servicios y Procesos Inteligentes autodiagnostico

Servicios y
procesos
inteligentes

Fuente: Instrumento Autodiagnéstico

De acuerdo con la informacién diligenciada y las evidencias aportadas por la
Oficina Asesora de TIC, los tramites institucionales se gestionan a través de los
usuarios y portales dispuestos para estudiantes y personal administrativo. A la
fecha, la Universidad Militar Nueva Granada cuenta con 34 tramites en linea
dirigidos a la comunidad estudiantil.

Imagen No 6. Portal de Tramites Estudiantes en Linea

Fuente: Oficina Asesora TICS
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Tabla No 11. Tramites Estudiantes en linea

Nombre Tramite
Inscripcion aspirantes a programas de pregrados
Matricula aspirantes admitidos a programas de posgrado
Inscripcién aspirantes a programas de posgrados
Reingreso a un programa académico
Matricula aspirantes admitidos a programas de pregrado
Transferencia de estudiantes de pregrado
Devolucién y/o compensacion de pagos en exceso y pagos de lo no
debido por conceptos no tributarios
Carnetizacion
Préstamo bibliotecario
Matricula a cursos de idiomas
Cancelacién de la matricula académica

Z
o

|| N OO~ |W|IN|F

[N
o

=Y
[N

12 | Certificados y constancias de estudios
13 | Grado de pregrado y posgrado

14 | Registro de asignaturas

15 |Inscripcion y matricula a programas de trabajo y desarrollo humano
16 | Contenido del programa académico
17 | Aplazamiento del semestre

18 | Cursos intersemestrales

19 | Duplicados de diplomas y actas en instituciones de educacion superior
20 | Movilidad académica

21 | Solicitudes de tramites

22 | Consulta de tramites

23 | Todos los recibos vigentes

24 | Evaluacion Profesoral

25 | Recibos de matriculas

26 | Preparatorios

27 | Tramite de paz y salvo

28 | Cursos en Moodle

29 | Definitivas

30 | Cambio de clave

31 | Actualizacién de datos

32 | Parciales Actuales

33 | Informacién Eps

34 | Seleccionar programa

Fuente: Elaboracién Propia

A la fecha, la Universidad Militar Nueva Granada cuenta con 77 tramites
completamente en linea dirigidos a la comunidad de administrativos:
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Tabla No 12. Tramites Administrativos en linea
PROCESOS ADMINISTRATIVOS

N° égl\E/lél\LlleS)JESA%I)ON PI3 27 | Cargue del Anteproyecto 202x 54 | Movimientos interfaz FPL

1 | Tiposy conceptos 28 | Cambio de Cadena 55 Parametros movimientos: intefaz
2 | Elementos de los catalogos 29 | Filtros de seguridad 56 | Cargue presupuesto FPL

3 | Plan de Desarrollo 30 | Creador de reportes 57 | Cargue mes Gaex

4 | Plan Rectoral 31 | Generador de Reportes 58 | cargue Gaex CPA

5 | Plan de Funcionamiento 32 | Nominas 59 | XML de Ingresos

6 | Adimn. Requisiciones sin enviar 33 | Nomina Docente MT Y TC

PARAMETROS ANTEPROYECTOS

7 | AD. Requisiciones en ejecucion 34 | Nomina Administrativos

Nomina Docentes

8 | Configuracion de rutas 35 Ocasionales 60 | Vigencias
9 [ Ajuste de Cantidades 36 | Nomina catedraticos 61 | Descriptores
= ECUC;ggEEEéT%ASNCO RE 37 | Unidades y Herramientas
10 | Fechas: Ejecucién Banco 38 | Consultor de Registros (por... 62 | Requisiciones
11 | Admin. Ejecucion PI'Y PF 39 | Consultor de Registros (por... 63 | Ejecucion presupuestal
12 | Admin. Ejecucién Plan Rectoral 40 [ Acumulados (Por Rubro) 64 | Estado de las Requisiciones
13 | Ejecucion PF Y PI 41 | Acumulados (por vigencia) 65 | Actualizar Tareas
14 | Ejecucion Plan Rectoral 42 | Ajustes al consolidado 66 | Consulta plan de Adquisiciones
15 [ Seguimiento V. Investigaciones 43 | Ajustes al consolidado 67 Plan de Adquisiciones 2021

68 | Cargue a la ejecucion
PRESUPUESTO

16 [ Consulta Plan de desarrollo

OMG. NUEVAS OPCIONES

44 | Tipos de ingresos y gastos

17 | Consulta Plan Rectoral

18 | Consulta de Recursos del PID 45 | Captura nominas 69 | Consulta PoTo Vigencia Actual
19 | Consulta seguimiento PDI 46 | Parametros generales opto 70 | Consulta PoTo (2024)
PRESUPUESTO PLAN DE . N .
COMPRAS 46 | Filtro de plan de adquisiciones 71 | Consulta PoTo (Finanzas Plus)
20 | 2025.Plan de compras general 47 | Nominas 72 | Consulta Presupuesto

Admin. Plan de compras

21
general

48 | Desplegar reportes 73 | Plan de Compras (Consulta)

22 | 2024. Plan de funcionamiento MOVIMIENTOS PRESUPUESTALES Consulta de Nominas

Consulta de movimientos

23 | 2024. Proyectos de inversion 49 general
CARGUE Y DESCARGUE RUBROS
24 | 2024. Plan rectoral 50 | Movimientos del presupuesto
25 | Tipos de producto 51 | Reporte de los movimientos 75 Definir procesos de cargue de
OGMIOS ANTEPROY. 53 | Mover en periodos anteriores 76 Ejecutar cargue de rubros
26 | Creador de Formularios 53 | Saldos x movimiento 77 Ejecutar descargue de rubros

Fuente: Elaboracién Propia
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Imagen No 7. Portal UNIVEX Tramites Administrativos de procesos en Linea

Admin.Presupuestal
Tipos v Conceptos
Elementos de los Catdlogos
Plan de Desarrollo (A)

Plan Rectoral (A)

Plan de Funcionamiento (N)
Adm. Requisiciones sin enviar
Adm. Requisiciones en ejecucion
Configuracién de Rutas

Ajuste de Cantidades (Vigencia
Ejecucion Banco de Proyectos
FECHAS: Ejecucion Banco
Admin. Ejecucién Pl y PF
Admin. Ejecucién Plan Rectoral
Eijecucién PF y PI

Ejecucion Plan Rectoral
Seguimien tigaciones

| Consulta Plan de Desarrollo
Consulta Plan Rectoral

ta de Reg

V. Inv

el PDI
PDI

Consulta

Presupuesto Plan de Compras OGM. Nuevas Opci

2025. Plan de Compras general
ADMIN. Pian de compras general
2024, Plan de Funcionamiento
2024. Proyectos de Inversién
2024, Plan Rectoral

Tipos de Ingresos y Gastos
Captura Néminas (N)
Parametros generales ppto
Filtro de plan de adguisiciones
NOMINAS

proy
Vigencias

Descriptores

Plan de Compras
Requisiciones

Ejecucion Presupuestal

Tipos de Producto Desplegar Reportes? Estado de las requisiciones
OGMIOS AnteProy. Movimientos Presupuestales  Actualizar tareas

Creador de Formularios nsul movimien neral  Con:

Cargue del Anteproyecto 202X Movimientos del

Cambio de Cadena
Filtros de sequndad
Creador de Reportes
Generador de Reportes

Néminas

Némina Docente MT y TC
Némina Admini IV
Némina Docentes Ocasionales
Némin; edrati

Utilidades y_Herramientas
Consultor de registros (por

Consultor de registros (por
Acumulados (por rubro)
Acumulados (por vigencia)
Ajustes al consolidado

Reporte de los Movimientos

Mover en Periodos Anteriore:

Saldos x Movimiento
Movimientos: Interfaz FP!
Pardmetros movimientos: Interfaz
Cargue Presupuesto FPL

Cargue mes Gaex

Cargue Gaex CPA

XML de Ingresos

Cargue 3 la Ejecucion
Presupuesto

Consulta Ppto (Vig.Actual
ta Poto (2024

Consulta Ppto (Finanzas Plus)
Consulta Presupuesto

Plan de Compras (Consulta)

Consulta nominas

Cargue y descargue rubros
Definir procesos de cargue de
Ejecutar cargue de rubros
Ejecutar Descargue de rubros

Fuente: Oficina Asesora TICS

Imagen No 8. Reportes Sistemas UNIVEX de Administrativos
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De acuerdo con los resultados del autodiagnéstico correspondiente a la vigencia
2025, en el elemento de Servicios y Procesos Inteligentes por parte de la
Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones se
evidencio que de las 25 preguntas se tiene 7 preguntas con un porcentaje del 1%.
de acuerdo con la Tabla No 10. Servicios y Procesos Inteligentes, Se
recomienda formular, formalizar y documentar un plan de accién estructurado, con
el fin de fortalecer y cerrar las brechas identificadas en las preguntas que
presentan un porcentaje de cumplimiento del 1 %, permitiendo asi mejorar el nivel
de implementacion y el cumplimiento de los lineamientos asociados a Gobierno
Digital. R*

7. SERVICIO CIUDADANOS DIGITALES

Este elemento evalUa el nivel de implementacion de mecanismos y plataformas
que permiten a la ciudadania acceder a servicios digitales de forma segura y
eficiente. A través de 12 preguntas, de acuerdo con lo reportado por la Oficina
Asesora de Tecnologias de la Informacion y las Comunicaciones, para la vigencia
2025 comunico que aplicaban 10 preguntas evaluadas con un avance de 1.0%,
clasificadas a continuacion asi: 10 preguntas presentan un porcentaje de
cumplimiento del 1 % y 2 preguntas que no aplican, se analiza el grado de
adopcion de herramientas que facilitan la interaccion digital entre el Estado y los
ciudadanos, asi como su articulacion con los servicios habilitadores definidos en la
politica de Gobierno

Este componente permite identificar el avance de la UMNG en la digitalizacién de
sus servicios, la interoperabilidad entre sistemas y la mejora de la experiencia del
ciudadano, con el fin de garantizar una atenciobn mas agil, accesible y centrada en
las necesidades de la ciudadania

Tabla No 13. Servicio Ciudadanos Digitales

ELEMENTO CALIFICACION PORCENTAJE
Porcentaje de servicios de intercambio de informacion para la
realizacion de tramites vinculados a X-ROAD.

Porcentaje de tramites que usan el servicio de autenticacion digital
de los Servicios Ciudadanos Digitales para verificar la identidad de

Servicios SuUs usuarios.
ciudadanos Porcentaje de servicios de intercambio de informacion para la
digitales realizacion de otros procedimientos administrativos vinculados a X-

ROAD.
Porcentaje de servicios de intercambio de informacion para la
realizacion de consultas de acceso a la informacion publica

vinculados a X-ROAD.
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ELEMENTO CALIFICACION PORCENTAJE

Para vincularse al servicio de interoperabilidad, ¢la entidad dispuso
de un servidor con las caracteristicas establecidas en el anexo 2
del Decreto 620 de 20207 A. Si.

El servicio de interoperabilidad a través de la plataforma X-ROAD
le ha permitido a la entidad:

A. Reducir los tiempos de respuesta de los tramites.

B. Reducir los costos de operacion.

D. Segun las mediciones adelantadas por la entidad, el servicio
de Interoperabilidad no le ha generado beneficios.

Porcentaje de documentos resultantes de los tramites que estan
disponibles en la Carpeta Ciudadana Digital.
El servicio de Carpeta Ciudadana Digital le ha permitido a la
entidad:
A. Reducir el nUmero de PQRSD en la entidad.

B. Reducir los tiempos de respuesta de los tramites.

C. Reducir el consumo de papel necesario para dar respuesta a
los tramites.

Fuente: Instrumento Autodiagnéstico

La grafica presenta un resultado critico, lo que indica que la UMNG presenta un
bajo nivel de avance en la implementacion de Servicios Ciudadanos Digitales.
Este resultado sugiere que aun no se han integrado servicios dentro del
ecosistema de servicios digitales del Estado y que existen brechas en aspectos
clave como la autenticacion digital, la interoperabilidad entre sistemas y la
disponibilidad de tramites completamente en linea. En consecuencia, se identifican
importantes oportunidades de mejora para fortalecer la digitalizacion de los
servicios y facilitar una interaccidbn mas agil, segura y eficiente con la ciudadania.

Grafica No 9 Servicios Ciudadanos Digitales

L
Sernricios
ciudadanos
digitales

Fuente: Instrumento Autodiagnéstico

Se recomienda alinearse con plataformas de Servicios Ciudadanos Digitales y
priorizar la digitalizacion de tramites y servicios, con el fin de fortalecer la
interaccion con los ciudadanos y dar cumplimiento al elemento de Servicios
Ciudadanos Digitales.R°®
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De acuerdo con los resultados del autodiagnéstico correspondiente a la vigencia
2025, en el elemento de Servicios Ciudadanos Digitales, por parte de la Oficina
Asesora de las Tecnologias de la Informacion y las Comunicaciones se evidencio
que de las 12 preguntas se tiene 10 preguntas con un porcentaje del 1%, de
acuerdo con la Tabla No 13. Servicios Ciudadanos Digitales. Se recomienda
formular, formalizar y documentar un plan de accién estructurado, con el fin de
fortalecer y cerrar las brechas identificadas en las preguntas que presentan un
porcentaje de cumplimiento del 1 %, permitiendo asi mejorar el nivel de
implementacion y el cumplimiento de los lineamientos asociados a Gobierno
Digital. R*

8. DECISIONES BASADAS EN DATOS

Este elemento evalla el nivel de madurez de la UMNG en el uso estratégico de los
datos para apoyar la toma de decisiones institucionales. A través de 29 preguntas,
de acuerdo con lo reportado por la Oficina Asesora de Tecnologias de la
Informacién y las Comunicaciones, para la vigencia 2025 comunico que les
aplicaba 18 preguntas evaluadas con un avance de 83.5%, clasificadas a
continuacion asi: 15 preguntas presentan un porcentaje de cumplimiento del
100%, 3 preguntas con un 1% de cumplimiento y 11 preguntas que no aplican, se
analiza la gestion, calidad, disponibilidad y aprovechamiento de los datos, asi
como el uso de herramientas de analitica que permitan generar informacion (util
para la planeacion, el seguimiento y la mejora de los servicios.

Este componente permite identificar el grado en que la UMNG utiliza los datos
como un activo estratégico para fortalecer la gestion publica, mejorar la eficiencia
institucional y generar mayor valor para la ciudadania.

Tabla No 14. Decisiones Basadas en datos

ELEMENTO CALIFICACION Y PORCENTAJE
Para apoyar la toma de decisiones relacionadas con su
100
100
100

misionalidad, la entidad:
A. Utilizé datos propios de la entidad.

B. Utiliz6 datos externos a la entidad.

En cudles de los siguientes niveles la entidad toma decisiones

Decisiones
basadas en datos:
basadas en o . ) .
datos A. Estratégico: es el nivel en el que se definen las politicas,

estrategias y prioridades para el desarrollo de la infraestructura de
datos. Determina los objetivos a largo plazo y el modo en que las
partes interesadas han de interactuar entre si.

B. Tactico: es el nivel en el que se elaboran los planes,
programas, iniciativas, proyectos, procesos y procedimientos para
alcanzar los objetivos definidos por el nivel estratégico. Efectla el
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ELEMENTO CALIFICACION

PORCENTAJE

control de la gestion realizada por el nivel operacional y soporta
las decisiones que se toman y que afectan a las miltiples partes
interesadas.

C. Operacional: es el nivel en el que se implementan y llevan a
cabo los lineamientos, actividades y tareas definidas en los

planes, iniciativas, proyectos y procedimientos acordados por el
nivel tactico.

¢ Cudles de las siguientes fases del ciclo de vida del dato se
gestionaron en la entidad durante la vigencia evaluada?
A. Creacion.

B. Procesamiento.

C. Almacenamiento.

D. Intercambio.

E. Uso y andlisis de datos.

F. Archivo y preservacion.

¢ Cudles de las siguientes caracteristicas cumplieron los conjuntos
de datos utilizados por la entidad en el desarrollo o mantenimiento
de soluciones basadas en datos?:
A. Consistencia: son coherentes con otros datos de su mismo
contexto de uso y utilizan la misma codificacién de variables y
etiquetas.

B. Precision: se presentan desde su fuente primaria 'y
representan la realidad.

C. Completitud: estan diligenciados a cabalidad y disponibles
para su uso.

D. Temporalidad: estan disponibles cuando se necesitan.

E. Validez: estan disefiados con los requisitos adecuados para
ser utilizados.

F. Unicidad: son Unicos, no se encuentran duplicados y no
pueden confundirse.

Cudles de las siguientes técnicas de analisis de datos implement6
la entidad durante la vigencia evaluada:
A. Andlisis descriptivo, es decir, utiliza técnicas estadisticas
para describir una situacion pasada o actual.

B. Andlisis de causalidad, es decir, hace uso de técnicas
estadisticas de causalidad (causa y efecto), donde se analiza
cémo un conjunto de variables puede afectar el comportamiento
de otra variable.

NA

C. Andlisis predictivo, es decir, realiza andlisis estadisticos o de
aprendizaje de maquina para predecir las tendencias o posibles
comportamientos futuros de una variable.

NA

D. Analisis prescriptivo, es decir, incorpora algoritmos de
optimizacion, andlisis de decision multicriterio y reglas de
negocio, con el propésito de establecer cual es la mejor accién
(actual o futura) a tomar bajo un contexto especifico.

NA

Con respecto a la gestién de datos, la entidad:
A. Documenté e implement6é un modelo de gobierno de datos.

B. Cont6 con un inventario y diccionario de datos.

NA

C. Evalud las capacidades y competencias de la entidad con
relacion al uso y explotaciéon de datos.

NA

D. Evalu6 la implementacion de lineamientos en materia de
datos.

NA

Para la gestion de datos maestros, la entidad:
A. Conto con un catalogo interno de datos maestros.
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ELEMENTO CALIFICACION PORCENTAJE
B. Identifico cuales de los datos maestros son datos de
referencia.

C. Cont6 con una plataforma para la gestion y distribucion de NA
datos maestros.

D. Cont6 con un proceso para la gestion de datos maestros. NA

Fuente: Instrumento Autodiagnostico

La grafica evidencia un nivel de madurez alto en el uso de datos para la toma de
decisiones. Este resultado indica que la UMNG ha utilizado informacién y datos en
procesos de analisis y gestion institucional.

Grafica No 10. Decisiones Basadas en Datos Autodiagndstico

- 835

Decisiones basadas
en datos

Fuente: Instrumento Autodiagnostico

En el marco de la analitica institucional y la toma de decisiones basada en datos,
el numero de inscritos constituye un indicador clave para determinar el punto de
equilibrio requerido para la apertura de cursos en la Universidad, como parte de
los procesos de autoevaluacion académica.

Asimismo, en el ambito de la gestibn académica, la Divisibn de Registro
Académico utiliza esta informacion para planificar y dimensionar la aplicacién de
examenes de admision, definiendo la cantidad de pines de acceso necesarios.
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Imégenes No 9. Aspirantes Inscritos en el 2025

‘Conﬁgunr | Académica | Tram.adein. | Registro ‘Admim Planeacién | Otros A

« Periodo v o Aspicantes inscritn v a Fechafraide  va EsBactvo?  va gacripcdn

Fuente: Oficina Asesora TICS

Tabla No 15. Solicitudes Usuarios y Claves Proceso de Seleccién 2025-2

ASIGNACION USUARIOS Y CLAVES / EXAMENES PROCESO DE SELECCION

PERIODO 2025 2

PROGRAMAS EN LA SEDE BOGOTA CANTIDAD
Derecho 700
Medicina NO ASIGNAR
Ingenieria Civil 250
Ingenieria Industrial 250
Ingenieria Mecatrénica 350
Ingenieria Multimedia 300
Ingenieria Telecomunicaciones 150
Tecnologia en Electrénica y Comunicaciones 50
Administracion de Empresas 250
Contaduria Pablica 200
Economia 200
Administracion de Riesgos Seguridad y Salud en el Trabajo 150
Relaciones Internacionales y Estudios Politicos 250

SUBTOTAL 3100
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PROGRAMAS EN LA SEDE CAMPUS NUEVA GRANADA CANTIDAD
Derecho 600
Tecnologia en Investigacion Judicial y Criminalistica 100
Administracion de Empresas 250
Contaduria Publica 150
Economia 150
Tecnologia en Contabilidad y Tributaria 50
Administracion de Riesgos Seguridad y Salud en el Trabajo 150
Relaciones Internacionales y Estudios Politicos 200
Ingenieria Ambiental 300
Ingenieria Biomédica 300
Ingenieria Civil 300
Ingenieria Industrial 300
Ingenieria Multimedia 300
Ingenieria Mecatronica 350
Biologia Aplicada 150
Matematicas Aplicadas y Computacionales 100
Tecnologia en Gestion y Produccién Horticola 30
Tecnologia en Atencién Prehospitalaria 100

SUBTOTAL

FACULTAD DE ESTUDIOS A DISTANCIA CANTIDAD
Administracion de Riesgos Seguridad y Salud en el Trabajo 250
Administracién de Empresas 250
Contaduria Publica 250
Ingenieria Civil 400
Ingenieria Industrial 250
Ingenieria Informatica 250
Relaciones Internacionales y Estudios Politicos 150

SUBTOTAL 1800

PREUNIVERSITARIOS CANTIDAD
Curso Premédico

Curso Preingenieria

SUBTOTAL

TOTAL, ASIGNACION USUARIOS Y CLAVES

Fuente: Oficina Asesora TICS
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Durante la vigencia 2025 se cumplio la fase de procesamiento de la informacion

correspondiente a

los diferentes sistemas de

informacion

institucionales,

garantizando su integracion, calidad y disponibilidad. Este avance fortalece la
gestion de datos, la interoperabilidad y la toma de decisiones.

Tabla No 16. Catalogo de Sistemas de Informacion de la UMNG.

item et oe Descripcion del Elemento Responsable del proceso Propio
Elemento
Sistema de Gestion Financiera para
1 FINANZAS PLUS Soporte de Presupuesto, Cuentas, Division Financiera No
Tesoreria y contabilidad
> KAWAK Sistema de |nf0rm_auon de gestion Division de (_3est|0n de la No
de calidad Calidad
Sistema de informacién de talento R
3 RECHUM humano y némina Division de Talento Humano No
Sistema de informacién académico.
L i A Desarrollo a la
3 Inscripcién, seleccion de aspirantes .
p Medida
y matricula.
- Desarrollo a la
4 Carga Académica Medida
- Desarrollo a la
5 Tramites Medida
UNIVEX- - - . . Desarrollo a la
6 ACADEMICO Servicios Vicerrectoria Académica Medida
Desarrollo a la
7 Notas Medida
Planeacién académica
. Desarrollo a la
8 (planes de estudio, .
. Medida
planes de trabajo)
. Desarrollo a la
9 Evaluaciones docentes Medida
Sistema de informacion
10 para el manejo Desarrollo a la
administrativo Medida
Contratacion de personal Vicerrectoria Administrativa
Oficina de Direccionamiento Desarrollo a la
11 UNIVEX - Compras aQi i i B
ADMINISTRATIVO p Estratégico e I_n_tellgenua Medida
Competitiva
12 Proveedores Division de Talento Humano Desarrollo a la
Medida
. Desarrollo a la
13 Cotizaciones Medida
UNIVEX — Sistema de Informacion
14 ENCUESTAS para manejo de Vicerrectoria Académica No
EGRESADOS encuestas de Egresados

15 UNIVEX - CIARP

Sistema para manejo de
puntaje de docentes.

Vicerrectoria Académica

Desarrollo a la
Medida

Sistema para el manejo

16 UNIVEX — del consultorio juridico.
CONSULTORIO Procesos,
JURIDICO o

17 Peritajes

Vicerrectoria Académica

Desarrollo a la
Medida

Desarrollo a la
Medida
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Nombre del
Elemento

Descripcion del Elemento Responsable del proceso

Desarrollo a la

18 Consultas Medida

Sistema de informacién
Desarrollo a la

19 presupuestal .
Banco de Proyectos Medida
20 Anteproyecto de Oficina de Direccionamiento Desarrollo a la
UNIVEX - OGMIOS presupuesto Estratégico e Inteligencia Medida
Competitiva Desarrollo a la
21 Proyecto de Presupuesto Medida
. L Desarrollo a la
22 Ejecucién Presupuestal Medida
Sistema de Informacién
23 de para la Gestion de Desarrollo a la
Activos Fijos y Almacén L = Medida
UNIVEX - GAEX Inventarios Division de Servicios Generales
24 Almacén Desarrollo a la

Medida

Oficina Asesora de las
Sistema de Memorandos Tecnologias de la Informacién
y las Comunicaciones

UNIVEX -
MEMOSWEB

Desarrollo a la

25 Medida

Sistema de historias
26 SISTEMA MED clinicas, consultorios Vicerrectoria General No
médicos y odontolégicos

Sistema de Acceso a R
Division de Recursos

27 KOHA bases de.da_tos virtuales - Educativos No
Biblioteca
Herramienta para la
gestién de contenidos y ) . o
28 MOODLE apoyo, sistema de Vicerrectoria Académica No
gestién de aprendizaje.
. Sistema de
29 BB%S?;gn?Iue Videoconferencia para el Vicerrectoria Académica No
sistema LMS
Fuente: Oficina Asesora TICS
Tabla No 17. Plataformas de Apoyo
NOMBRE DE PLATAFORMA DESCRIPCION PROPIO
OFFICE 365 Herramientas de Ofimética No
GOOGLE SUITE (CLOUD) Correo electronico y drive con la suite de Google. No
BD MYSQL, SQL SERVER Base de datos para algunos sistemas de informacion de No
apoyo y de open source
ORACLE 12C Base de Datos Oracle No
ITOP Sistema de mesa de ayuda No
ON GUARD / LENEL Sistema de Control de Acceso, CCTV, Deteccién de No
incendios y carnetizacion.
LIFERAY (PORTAL WEB) Plataforma de gestion de contenidos en el cual se esta No
implementado un proyecto de portales.

SADENET Sistema de informacion para la gestién documental No
MICROSOFT IDENTITY MANAGER Sistema de Gestor de identidades No
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WON)
NOMBRE DE PLATAFORMA DESCRIPCION PROPIO
(MIM)
AVAYA Sistema de Telefonia No
LIFESIZE Sistema de Videoconferencia No
LIMESURVEY Sistema de Encuestas No
INTRANET Portal Administrativo interno de la universidad No

Fuente: Oficina Asesora TICS

Asi mismo, la Universidad Militar Nueva Granada suscribi6é el contrato DIVCAD-
CPS-013-2025 con la empresa Suministros Obras y Sistemas S.A.S, orientado a
la implementacion de servicios de copia de seguridad para los servidores
institucionales. Esta iniciativa fortalece la continuidad del negocio, la proteccion de
la informacion y la resiliencia de la infraestructura tecnoldgica, en concordancia
con los lineamientos de Gobierno Digital y las buenas practicas en seguridad de la
informacion.

En el marco del plan de capacitacién institucional, se consolidé y analiz6 la
informacion correspondiente a los cursos realizados por estudiantes y personal
administrativo, generando una estadistica que permite evaluar el nivel de
ejecucion, cobertura y participacion. Este analisis contribuye a la toma de
decisiones basada en datos, facilitando la identificacibn de oportunidades de
mejora y el fortalecimiento de las competencias digitales en la entidad.

Tabla No 18. Informe estadistico de capacitaciones ejecutadas

Seccion ‘ # Capacitaciones % Meta

Uso y Apropiacion de las TIC 41 102.50
Servicios Tecnoldgicos 17 60.71
Sistemas de Informacion 12 100.00
Seguridad Digital 5 20.83
Total | 75.12 72.12

Fuente: Informe estadistico Tic

La informacion contenida en las bases de datos de los sistemas de informacion
institucionales es respaldada de manera periddica mediante el uso de cintas
institucionales, como parte de la estrategia de copias de seguridad. Este
mecanismo, soportado por el sistema de Backup, garantiza la disponibilidad,
integridad y recuperacion de la informacion, en alineacion con los lineamientos de
Gobierno Digital y las buenas préacticas en continuidad del servicio y seguridad de
la informacion.
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Imagen No 11. Sistema Back de Cintas Magnéticas

Fuente. Oficina Asesora TICS

La interfaz de administracion de la libreria de cintas de Oracle, utilizada para
gestionar el almacenamiento y respaldo de la informacion. En el contexto de
gobierno digital, esta solucién garantiza la disponibilidad, seguridad y recuperacion
de los datos, apoyando la continuidad operativa.

Imagen No 12. Libreria de Cintas

ORACLE  StorageTek SL150 Modular Tape Library

Fuente. Oficina Asesora TICS

La Interfaz de administracion de Oracle Secure Backup para la gestidn
centralizada de respaldos. Presenta un panel con métricas operativas en tiempo
real: trabajos fallidos, activos, pendientes y completados en tiempo real,
permitiendo monitoreo, control y recuperacion de datos, ademas del estado de
dispositivos de almacenamiento.
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Imagen N° 13. OSB.png
ORACLE'
SECURE BACKUP Lo Ereferences Aboy
Home Configue  Manage B esiore
Falled Jobs
o Lew
Active Jobs
o Lew
Pending Jobs o maie
0 Lew
Completed Jobs Sposm | ]
Devices e device simus
Type (OTE)
Copyright © 1991, 2002, Oracle. All ights reserved

Fuente. Oficina Asesora TICS

Imagen No 14. Archivos CSV Subir Docentes a Moodle

¥  167-168-169-1 Ejemplo archivo CSV pa... pel
Archivo Inicio  Insertar Dibujar Disposicion de pagina  Formulas  Datos  Revisar  Vista  Ayuda 12 Compartir
’:”” X Calibri v 1 == =| 25 General « | [ Formato condicional v Einsertar v 0
5 D ED v N K S v AA =E==E- $ v 9% 000 [iZ Dar formato como tabla v &% Eliminar v Edicié
egar = Edicion
. g v &v A =32 e i [iZ Estilos de celda v [t Formato ~ v
Portapapeles 15 Fuente N Alineacion Nl Nomero ~ Estilos Celdas A~
n Jx v
A B C D E F G H | J -
1 |username idnumber password firstname lastname email course01 role01 enrolstalusOIA
2 editingteach« 0
167-168-169-1 Ejemplo archivo C + ‘ »
Listo #H @ M H (

Fuente. Oficina Asesora TICS

El tablero incorpora criterios de segmentacion como periodo académico, region,
nivel de formacion, facultad, programa y modalidad de estudio, facilitando una
los datos y promoviendo
conocimiento Util para la gestion. Asimismo, permite evaluar tendencias, identificar
brechas y realizar comparaciones historicas, contribuyendo al monitoreo de
indicadores clave de desempefio y a la mejora continua de los procesos

lectura multidimensional

misionales.

de

la generacion de
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Imagen No 15. Loker

Propuesta Tablero Inscritos - Admitidos - Matriculados © @ magp @ T i

Comparacion de Inscripciones nscritos - Admitidos - Matriculados Matriculados Indicadores de Evolucion
Afia Inscripcidn Periodo lnscripein €5 Afio - Semestre Académico G5 Regiin €0 Nivel de Formacion ©5  Facuitad G5 Progiama @5 Maodaidad de Estudio ¢
is 2021 or 2022 or 2023 or 2024 or 2025 istor2 is any value is any value is any value is any value isany value is any value Mare * 3
Nueva (CAMPUS €O
Totals

2021-01
% Admitidos

% Inscritos -
Nivel de Formacién i - Admitidos  Mariculados

Bogata PROFESIONAL MEDICIA MEDICINA 2 amax
Bogati PROFESIONAL DERECHO DERECHD (BOGOTA) 7 1
Bogotd CURSOS UMIDADES ACADEMICAS GENTRO DE IDIOMAS (DISTANCIA) 844%
DERECHO (CAMPUS) DERECHO (CAMPUS NG CANICA) 95.7 683%
ESTUDICS A DISTANCIA (CAMPUS) INGENIERIA CIVIL A DISTANCIA
Campus Nueva Granada CURSOS MEDICINA (CAMPUS) PREMEDICO (BOGOTA) z B6.5%
ESTUDICS A DISTANCIA (CAMPUS) ADMINISTRACION DE EMPRESAS A
DISTANCIA
Bogatd PROFESIONAL INGENIERIA INGENIERIA MECATRONICA (BOGOTA)
Bogeti PROFESIONAL INGENIERIA INGENIERIA CIVIL [BOGOTA)
Campus Nutva Granada ESPECIALIZACIGN ESTUDICS A DISTANCIA (CAMPUS) ESPECIALIZACICN EN ALTA GERENCIA
ADISTANCIA
Bogotd PROFESIONAL
(BOGOTA)
Bogata PROFESIONAL INGENIERIA INGENIERIA INDUSTRIAL (BOGOTA)
Bogets PROFESIONAL INGEMIERIA INGENIERIA EN MULTIMEDIA (BOGOTA)
INGEMIERIA [CAMPUS) INGENIERIA CIVIL [CAMPUS NG
Totals

Fuente. Oficina Asesora TICS

Describe el conjunto de datos “Admitidos por Estrato Socioecondémico”,
publicado en la plataforma de Datos Abiertos de Colombia y suministrado por la
Universidad Militar Nueva Granada. Esta informacion permite analizar la
distribucion de estudiantes admitidos segun su estrato, facilitando Ila
comprension del acceso a la educacion superior.

Imagen 16. Admitidos Estrato Datos Abiertos Colombia

%)
¥ Q, Buscar
TIC
Espaol ~
I Exportar
Informacién sobre esta Categoria Datos Contenido Relacionado

Admitidos Estrato  Educacién

Admitidos por Estrato socioeconomico

Ultima Actualizacién Datos suministrados por
19 de diciembre de 2025 Universidad Militar Nueva Granada

Informacién sobre este conjunto de datos

Actualizado

19 de diciembre de 2025
Ultima actualizacién de los datos 4 de agosto de 2022
Ultima actualizacién de metadatos 19 de diciembre de 2025

Fecha de creacién 4 de agosto de 2022

Fuente. Oficina Asesora TICS
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Se presenta el conjunto de datos “Admitidos por Género”, publicado en Datos
Abiertos y suministrado por la Universidad Militar Nueva Granada. Este permite
analizar la participacion de estudiantes en la educacion superior con enfoque de
equidad de género.

Su disponibilidad en formato abierto facilita la toma de decisiones, la transparencia
y el uso de la informacion para fortalecer politicas publicas e inclusion.

Imagen 17. Admitidos por Genero Datos Abiertos Colombia

Espafiol ~
l Exportar

Informacién sobre esta Categoria Datos Contenido Relacionado

Admitidos por Genero  Educacién

Muestra la Cantidad de estudiantes admitidos a los programas académicos por el genero

Ultima Actualizacién Datos suministrados por

19 de diciembre de 2025 Universidad Militar Nueva Granada

Informacion sobre este conjunto de datos

Actualizado

19 de diciembre de 2025

Ultima actualizacién de los datos 4 de agosto de 2022

Fuente. Oficina Asesora TICS

En el marco de la Politica de Gobierno Digital en Colombia, se presenta la vista
“Registro de Activos de Informacién — Serie documental Actas” de la Universidad
Militar Nueva Granada. Este conjunto de datos fortalece la transparencia, la
gestion documental y el acceso a la informacion publica.

Su publicacion en formato abierto facilita la consulta, reutilizacion y andlisis de la
informacion, contribuyendo a una gestion publica méas eficiente y orientada al
ciudadano.
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Imagen 18. Registro de Activos de Informacion.

)
TIC

Espafiol ~
Exportar

Informacién sobre esta Categoria Datos Contenido Relacionado

Vista REGISTRO DE ACTIVOS DE INFORMACION Serie documental Actas Educacion
Vista en funcion de REGISTRO DE ACTIVOS DE INFORMACION

Registro de Activos de Informacién Universidad Militar Nueva Granada

Ottima Actualizacis uministrados por

6n Datos s
19 de diciembre de 2025 Universidad Militar Nueva Granada

Informacién sobre este conjunto de datos

Actualizado

19 de diciembre de 2025

Ultima actualizacién de los datos 3 de agosto de 2022

Fuente. Oficina Asesora TICS

Se recomienda implementar una estrategia de gobierno de datos y desarrollar
tableros de control, con el fin de fortalecer la toma de decisiones informadas y dar
cumplimiento al elemento de decisiones basadas en datos. R’

De acuerdo con los resultados del autodiagnéstico correspondiente a la vigencia
2025, en el elemento de Decisiones Basadas en Datos, por parte de la Oficina
Asesora de las Tecnologias de la Informacion y las Comunicaciones se evidencio
que de las 29 preguntas se tiene 3 preguntas con un porcentaje del 1% de
acuerdo con la Tabla No 14. Decisiones Basadas en Datos, Se recomienda
formular, formalizar y documentar un plan de accion estructurado, con el fin de
fortalecer y cerrar las brechas identificadas en las preguntas que presentan un
porcentaje de cumplimiento del 1 %, permitiendo asi mejorar el nivel de
implementacion y el cumplimiento de los lineamientos asociados a Gobierno
Digital. R*

9. ESTADO ABIERTO

Este elemento evalla el nivel de implementacién de practicas encaminadas a
fortalecer la transparencia, la participacion ciudadana y la colaboracion entre la
UMNG, la ciudadania y otros actores del ecosistema publico. A través de 81
preguntas, de acuerdo con lo reportado por la Oficina Asesora de Tecnologias de
la Informacion y las Comunicaciones, para la vigencia 2025 les aplicaba 79
preguntas evaluadas con un avance de 88.5%, clasificadas a continuacion asi: 69
preguntas presentan un porcentaje de cumplimiento del 100 %, 1 pregunta con un
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80% de cumplimiento, 9 preguntas con un 1% de cumplimiento y 2 preguntas que
no aplican; se analizan las acciones institucionales relacionadas con la apertura de
informacion, la promocién de datos abiertos, los mecanismos de participacion y la
generacion de espacios de cocreacion con la sociedad.

Este componente permite identificar el grado en que la UMNG promueve una
gestion publica mas transparente, participativa y colaborativa, orientada a generar
confianza, fortalecer el control social y mejorar la toma de decisiones publicas

Tabla No 19. Estado Abierto

ELEMENTO PORCENTAJE

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1

de la Resolucion 1519 de 2020, que cumplio la entidad durante la

vigencia evaluada en todas las secciones de su Sede Electronica:
A. CC1. Alternativa texto para elementos no textuales.

B. CC2. Complemento para videos o elementos multimedia.

C. CC3. Guion para solo video y solo audio.

D. CC4. Textos e imagenes ampliables y en tamafios adecuados.

E. CC5.Contraste de color suficiente en textos e imagenes.

F. CC6. Iméagenes alternas al texto cuando sea posible.

G. CC7. Identificacion coherente.

H. CC8. Todo documento y pagina organizado en secciones.

I. CC9. Contenedores como tablas y listas usados correctamente.

J. CC10. Permitir saltar bloques que se repiten.

K. CC11. Lenguaje de marcado bien utilizado.

L. CC12. Permitir encontrar las paginas por mdltiples vias.

Estado

abierto M. CC13. Navegacion coherente.

N. CC14. Orden adecuado de los contenidos si es significativo.

O. CC15. Advertencias bien ubicadas.

P. CC16. Orden adecuado de los elementos al navegar con
tabulacion.

Q. CC17. Foco visible al navegar con tabulacion.

R. CC18. No utilizar audio automatico.

S. CC19. Permitir control de eventos temporizados.

T. CC20. Permitir control de contenidos con movimiento y
parpadeo.

U. CC21. No generar actualizacién automatica de paginas.

V. CC22. No generar cambios automaticos al recibir el foco o
entradas.

W. CC23. Utilice textos adecuados en titulos, paginas y secciones.

X. CC24. Utilice nombres e indicaciones claras en campos de
formulario.
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ELEMENTO CALIFICACION ITEM PORCENTAJE
Y. CC25. Utilice instrucciones expresas y claras. 100
Z. CC26. Enlaces adecuados. 100
AA. CC27. Idioma. 100
AB. CC28. Manejo del error. 100
AC. CC29. Imagenes de texto. 100
AD. CC30. Objetos programados. 100

AE. CC31. Desde una letra hasta un elemento complejo utilizable. 100

AF. CC32. Manejable por teclado. 100

Sefiale los requisitos sobre menu destacado, establecidos en el anexo
2 de la Resolucién 1519 de 2020, que cumplié la Sede Electrénica de
la entidad durante la vigencia evaluada:
A. Incluy6 el menu "Transparencia y acceso a la informacion
publica”.

B. Incluyé el ment "Atencién y servicio a la ciudadania”.

C. Incluy6 el mend "Participa”.

D. Seccidn de noticias.

La entidad publica en la seccién "transparencia y acceso a la
informacion publica" de su portal web oficial informacién actualizada
sobre:

A. Misidn, vision, funciones y deberes de la entidad.

B. Organigrama de la entidad.

C. Mapas y cartas descriptivas de los procesos.

D. Localizacion fisica, sucursales o regionales, horarios y dias de
atencion al publico. Debe incluir datos de contacto.

E. Directorio de informacion de servidores publicos, empleados y
contratistas que incluya el cargo, direcciones de correo electrénico,
teléfono y escalas salariales.

F. Directorio de entidades del sector, agremiaciones, asociaciones,
entidades del sector, grupos étnicos y otros grupos de interés.

G. Mecanismos para interponer PQRSD.

H. Calendario de actividades.

I. Mecanismos internos y externos de supervision, notificacion y
vigilancia.

J. Normatividad general y reglamentaria. “

K. Politicas y lineamientos o manuales.

L. Plan Anual de Adquisiciones junto con las modificaciones que se
realicen.

M. Publicacion de la informacion contractual.

N. Ejecucion de los contratos.

O. Procedimientos, lineamientos en materia de adquisiciones y
compras, asi como todos los datos de adjudicacion y ejecucion de
contratos, incluidos concursos y licitaciones.

P. Presupuesto general de gastos, ingresos e inversion.

Q. Ejecucion presupuestal. Publicar la informacion de la ejecucion
presupuestal aprobada y ejecutada de ingresos y gastos anuales.

R. Plan de Accién Anual.

S. Proyectos de inversién en ejecucion.
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ELEMENTO CALIFICACION ITEM PORCENTAJE

T. Informes de empalme. 100

U. Informes de gestién, evaluacion y auditoria. 100

V. Informes de Rendicion de Cuentas. 100
W. Informes sobre la implementacién de acciones en el marco de
los Acuerdos de Paz.

X. Planes de Mejoramiento (de organismos de control, internos y
derivados de ejercicios de rendicién de cuentas).

Y. Informe de solicitudes de acceso a la informacion, quejas y
reclamos.

Z. El Plan Anticorrupcion y de Atencién al Ciudadano.

AA. La totalidad de los tramites que ofrece al ciudadano (sefialando
la norma que los sustenta, procedimientos, costos, formatos y
formularios requeridos).

AB. Mecanismos para la participacion de los ciudadanos, grupos de
valor o grupos de interés en la formulacién de politicas.

AC. Registro de Activos de Informacion.
AD. indice de Informacion Clasificada y Reservada.

1

AE. Esquema de Publicacion de Informacion.
AF. Programa de Gestion Documental.
AG. Tablas de Retencion Documental.

AH. Datos abiertos, para lo cual deberan contemplar las
excepciones establecidas en el titulo 3 de la presente ley.

Al. Informacion especifica para grupos de interés.

AJ. Politicas de seguridad de la informacion del sitio web y
proteccion de datos personales.

La entidad publica en el mena "Atencién y servicio a la ciudadania” de
su Sede Electrénica informacién actualizada sobre:
A. Tramites, Otros Procedimientos Administrativos (OPAS) y
consultas de acceso a informacién publica (CAIP).

B. Canales de atencion y pida una cita.

C. Formulario de PQRSD (peticiones, quejas, reclamos, solicitudes
de informacion publica y denuncias).
Con respecto a los requisitos sobre conjuntos de datos abiertos
establecidos en el anexo 4 de la Resolucion 1519 de 2020, la entidad:
A. Cargo el registro de activos de informacion y el analisis de
criticidad a través de la herramienta dispuesta en el Portal de Datos
Abiertos www.datos.gov.co.
B. Aprobd y publicé la licencia de datos abiertos, mediante la cual
se determina el alcance, uso y aprovechamiento que los NA
particulares o terceros interesados puedan efectuar sobre los
mismos.
¢La entidad cuenta con un portal propio de datos abiertos? A. Si, y se
encuentra federado al Portal de Datos Abiertos (www.datos.gov.co).
Porcentaje de conjuntos de datos abiertos estratégicos publicados y
actualizados en el catalogo de datos del Estado colombiano
www.datos.gov.co.
Porcentaje de conjuntos de datos abiertos estratégicos desarrollados
en procesos de cocreacion o consulta publica.
Porcentaje de usuarios satisfechos con el uso de los datos abiertos de
la entidad.
Fuente: Instrumento Autodiagnéstico

El puntaje reflejado en la gréfica evidencia un nivel de madurez el cual refleja el
compromiso con transparencia, participacion y colaboracion.
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Grafica No 11. Estado Abierto
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Estado abierto
Fuente: Instrumento Autodiagnostico

En el marco de la Politica de Gobierno Digital, el elemento de Estado Abierto
evalla la disponibilidad, accesibilidad y calidad de la informacion publicada por las
entidades para garantizar la transparencia y el acceso a la informacion publica. En
este contexto, la Divisibn de Admisiones Registro y Control Académico y los
programas de la Universidad Militar Nueva Granada, permite analizar el
cumplimiento de estos principios, evidenciando la publicacién de informacion
relevante sobre la oferta académica de manera accesible para los ciudadanos.

A partir de los criterios del Estado Abierto, se examina si la informacién es clara,
oportuna, reutilizable y accesible, asi como su contribucién a la participacion
ciudadana y la generacién de valor publico. Este andlisis permite identificar el nivel
de apertura de la entidad y su alineacién con los lineamientos de Gobierno Digital
orientados a fortalecer la transparencia y la relacion con los grupos de interés.

Imagen No 19. Captura Pantalla Accesibilidad a la pagina Web (2025)
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Imagen No 20. Captura Pantalla Idioma de la pagina (2025)
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Imagen No 21. Funcionalidad de la péagina para la navegacion por tecla
tabulador (Tab) (2025)
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Fuente. Oficina Asesora TICS

En el marco de la Politica de Gobierno Digital en Colombia, el Portal Nacional de
Datos Abiertos facilita el acceso, uso y reutilizacion de informacion publica para
generar valor social. En este contexto, los conjuntos de datos publicados por la
Universidad Militar Nueva Granada permiten fortalecer, la toma de decisiones
basada en evidencia y el desarrollo de analisis en el sector educativo.
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Imagen 22. Portal Nacional de Datos Abiertos Colombia
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De acuerdo con los resultados del autodiagndstico correspondiente a la vigencia
2025, en el elemento de Estado Abierto, por parte de la Oficina Asesora de las
Tecnologias de la Informacion y las Comunicaciones se evidencio que de las 81
preguntas se tiene 9 preguntas con un porcentaje del 1% de acuerdo con la Tabla
No 19. Estado Abierto, Se recomienda formular, formalizar y documentar un plan
de accion estructurado, con el fin de fortalecer y cerrar las brechas identificadas en
las preguntas que presentan un porcentaje de cumplimiento del 1 %, permitiendo
asi mejorar el nivel de implementacion y el cumplimiento de los lineamientos
asociados a Gobierno Digital. R*

10. PROYECTOS DE TRANSFORMACION DIGITAL

Este elemento evalla la capacidad de la UMNG para planificar, gestionar e
implementar iniciativas encauzadas a la modernizacion institucional mediante el
uso estratégico de las Tecnologias de la Informacion y las Comunicaciones (TIC).
A través de 13 preguntas, de acuerdo con lo reportado por la Oficina Asesora de
Tecnologias de la Informacion y las Comunicaciones, para la vigencia 2025
comunico que les aplicaba 5 preguntas evaluadas con un avance de 64.2%,
clasificadas a continuacion asi: 2 preguntas presentan un porcentaje de
cumplimiento del 100 %, 1 pregunta con un 80% de cumplimiento, 1 pregunta con
el 40% de cumplimiento y 1 pregunta con un 1% de cumplimiento y 8 preguntas
gue no aplican, se analizan aspectos relacionados con la formulacién, ejecucion y
seguimiento de proyectos que contribuyen a la optimizacion de procesos, la
mejora de los servicios y el fortalecimiento de la gestién publica.
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Este componente permite identificar el nivel de avance de la UMNG en la
implementacion de proyectos de transformacion digital y su alineacién con los
objetivos institucionales y los lineamientos de la politica de Gobierno Digital.

Tabla No 20. Proyectos de Transformacién Digital

ELEMENTO ‘ CALIFICACION ITEM PORCENTAJE

Con respecto a los Proyectos de Transformacion Digital
formulados o ejecutados por la entidad durante la vigencia 2022:
A. Fueron aprobados por el Comité de Gestion y Desempefio
Institucional, y se incluyeron en el PETI.
Los proyectos de Transformacion Digital formulados o
ejecutados por la entidad durante el 2022 buscaron generar
beneficios en términos de:
A. La habilitacion o mejora en la provision de tramites y
servicios digitales a los ciudadanos (nuevos servicios, mas
cobertura, mayor inclusién, menores tiempos, menores
costos, etc.).
B. La habilitacién o mejora de procesos internos de la
entidad (mas eficientes, menos costos, mas seguros, etc.).
C. La toma de decisiones basada en datos a partir del
aumento en el uso y aprovechamiento de la informacién.
D. El impulso al desarrollo de territorios y ciudades

inteligentes para la solucién de retos y problematicas NA
sociales.

E. El empoderamiento a los ciudadanos como Estado Abierto

habilitando el acceso a informacion publica generada por la NA

entidad y procesos de participacion ciudadana.
¢ Cuales de los siguientes lineamientos establecidos en el
Decreto 1263 de 2022 se cumplieron en los proyectos de
64.2 Transformacion Digital formulados o ejecutados por la entidad
’ durante el 2022?
A. Uso de infraestructura de datos dando cumplimiento al
Plan Nacional de Infraestructura de Datos, la linea de accion
de decisiones basadas en datos y el habilitador de seguridad
y privacidad de la informacion.
B. Interoperabilidad entre los sistemas de informacion
publicos para suministro e intercambio de la informacion NA
conforme a los principios sefialados en la Ley 1581 de 2012.
C. Uso de mecanismos de digitalizacién y automatizacion de
tramites, servicios y procesos y su vinculacién al Portal Unico NA
del Estado Colombiano.
D. Uso de mecanismos de agregacion de demanda, como
acuerdos marco de precios vigentes u otros mecanismos que
hayan sido establecidos por la Agencia Nacional de NA
Contratacion Publica o la modalidad de contratacién
contenida en el marco de la Politica de compras y
contratacion publica.
E. Implementacion, migracion y uso de servicios de nube, en
armonia con el principio de neutralidad tecnolégica y NA
normatividad vigente.
F. Uso de mecanismos exploratorios de regulacion como
Sandbox.
G. Uso de tecnologias emergentes tales como inteligencia
artificial, internet de las cosas (10T), big data o blockchain.

Proyectos de
transformacion
digital

NA

NA

Fuente: Instrumento Autodiagnéstico
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El puntaje reflejado en la grafica evidencia un avance en la implementacion de
proyectos de transformacion digital; sin embargo, aun se identifican oportunidades
de mejora para fortalecer su desarrollo. Este resultado indica que la UMNG cuenta
con iniciativas estructuradas orientadas a la modernizacion digital, aunque es
necesario consolidar metodologias de gestion, seguimiento y evaluacion, que
permitan medir de manera mas efectiva el impacto y los beneficios generados por
estos proyectos en la gestion institucional.

Grafica No 12. Proyectos de Transformacion Digital
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Fuente: Instrumento Autodiagnéstico

Los proyectos de transformacion digital se encuentran formulados en el PETI
2024-2028 en el capitulo 9 para la vigencia 2026, allegadas las actas del comité
de gestion y desempefio, se evidencio que para la vigencia 2025 no se realizo la
aprobacion del PETI en las sesiones realizadas, para la vigencia 2025 se
realizaron actualizaciones del sistema GAEX en la Secciébn de almacén y la
Seccion inventarios con el nuevo Sistema de Recursos Fisicos.
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Imagen No 23. Plan Estratégico de Tecnologias de Informacién y las
Comunicaciones (PETI)

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES (PETI)
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9. PROYECTOS

9.1. Ecosistema de Informacién Digital

La implementacién del Ecosistema de Informacién Institucional fue constituida como un proceso transversal, siendo una
solucién tecnolégica que permitiria transformar a toda la comunidad universitaria. Entre los procesos que se abordarian
se encuentran ERP Financiero, HCM Nomina, Sistema Académico, Bl, CRM y Planificacién y Presupuesto.

A continuacion, se encuentra una caracterizacion del sistema, sus procesos y las areas con las cuales tendria interactividad.

PROCESOS
c v o
Contabilidad general
Cuentas por pagar
Control presupuestal
Cuentas por cobrar
Compras
Activos fijos
Inventarios
Tesoreria
Gestion de proyectos
Recursos Humanos
Seleccién de personal
Contratacién de Personal
Administracién de Compensaciones
- Compensacién base

| ArRea

Vicerrectoria Administrativa / Divisiéon Financiera

Vicerrectoria Administrativa / Division Financiera

Vicerrectoria Administrativa / Divisién Financiera

Vicerrectoria Administrativa / Divisién Financiera

Vicerrectoria Administrativa / Division Contratos y Adquisiciones
Vicerrectoria Administrativa / Divisiéon de Servicios Generales
Vicerrectoria Administrativa / Division de Servicios Generales
Vicerrectoria Administrativa / Division Financiera

Vicerrectoria Administrativa / Divisién Financiera

Vicerrectoria Administrativa / Division de Gestién de Talento Humano
Vicerrectoria Administrativa / Division de Gestién de Talento Humano

Vicerrectoria Administrativa / Division de Gestién de Talento Humano

Ausencias y vacaciones

Vicerrectoria Administrativa / Divisiéon de Gestion de Talento Humano

Gestion de posiciones

Vicerrectoria Administrativa / Divisién de Gestién de Talento Humano

Gestion de perfiles

Vicerrectoria Administrativa / Division de Gestién de Talento Humano

Némina global

Vicerrectoria Administrativa / Division de Gestién de Talento Humano

Proyeccién de carrera

Vicerrectoria Administrativa / Division de Gestiéon de Talento Humano

Administracién de formacién

Vicerrectoria Administrativa / Divisién de Gestién de Talento Humano

Evaluacién de desemperfio

Vicerrectoria Administrativa / Division de Gestién de Talento Humano

Vicerrectoria Académica / Division de Admisiones, Registro y Control
Académico

Vicerrectoria General / Divisién de Bienestar Universitario
Vicerrectoria Académica / Division de Admisiones, Registro y Control
Académico

Vicerrectoria Académica / Divisién de Admisiones,
Académico

Vicerrectoria Acadéatica / Divisién de Admisiones,

Admisiones

Comunidad del campus

Registro estudiantil

5 Registro y Control
Estructura académica 8i Y

s Registro y Control
i T Académico / Facultgdes

Vicerrectoria Académica / Divisién de Admisiones,
Académico / Facultades

Vicerrectoria Académica / Divisién de Admisiones,
Académico / Facultades

Vicerrectoria Administrativa / Divisién Financiera

Vicerrectoria General / Division de Extensién y Proyeccién Social

R i 1
Cuaderno de notas egistro y Control

Practicas profesionales Registro y Control

Finanzas estudiantiles

Educacién continuada
Bi ( ia de Negocios)
Tableros de Control

ientos no

Integraciones
Arquitectura - Rendimiento

Oficina asesora de direccionamiento estratégico e Inteligencia Competitiva

Vicerrectorias y Oficinas asesoras
OFITIC

Seguridad Oficina de Patrimonio - OFITIC
Migracion de informacion Vicerrectorias y Oficinas asesoras
Planifi 6ny Pr

Requerimientos funcionales PBCS
Requerimientos no funcionales
PBCS

CRM

Requerimientos CRM

Oficina de Direccionamiento Estratégico e Inteligencia Competitiva

OFITIC

| Divisién Comunicaciones y publicaciones - Area Atencién al Ciudadano

Fuente. Oficina Asesora TICS

En el marco de los lineamientos establecidos en el Decreto 1263 de 2022, se
evidencia la adopcion de acciones encaminadas a fortalecer la linea estratégica de
decisiones basadas en datos, como eje fundamental para la generacion de valor
publico. En este contexto, se ha impulsado el uso de tecnologias emergentes,
particularmente la Inteligencia Artificial, mediante procesos de capacitacion en
herramientas como Gemini, promoviendo el desarrollo de capacidades
institucionales y el entendimiento progresivo de su aplicacion en la gestion publica.
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Por otra parte, en relacion con el habilitador de Seguridad y Privacidad de la
Informacidén, la entidad continla adelantando las gestiones requeridas para la
aprobacion del documento técnico de la Politica de Seguridad y Privacidad de la
Informacion, formulado en el 2023.

Imagen No 24. Diagnostico de Seguridad de la informacion
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Diagndstico de Seguridad
de la Informacion

Universidad Militar Nueva Granada (UMNG)

Oficina Asesora de Tecnologias de la Informacién y las
Comunicaciones OFITIC

Politica de Seguridad de la Informacion

Dia 10 del mes noviembre del 2023

Universidad Militar Nueva Granada

Fuente. Oficina Asesora TICS

De acuerdo con los resultados del autodiagnostico correspondiente a la vigencia
2025, en el elemento de Proyectos de Transformacién Digital, por parte de la
Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones se
evidencio que de las 13 preguntas se tiene 2 preguntas con un porcentaje del 1%
de acuerdo con la Tabla No 20. Proyectos de Transformacion Digital. Se
recomienda formular, formalizar y documentar un plan de accion estructurado, con
el fin de fortalecer y cerrar las brechas identificadas en las preguntas que
presentan un porcentaje de cumplimiento del 1 %, permitiendo asi mejorar el nivel
de implementacién y el cumplimiento de los lineamientos asociados a Gobierno
Digital. R*
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11. ESTRATEGIAS DE CIUDADES Y TERRITORIOS INTELIGENTES

Este elemento evalla el nivel de avance de la UMNG en la formulacion e
implementacion de iniciativas que promueven el uso estratégico de la tecnologia,
los datos y la innovacidén para mejorar la gestion del territorio y la calidad de vida
de la ciudadania. A través de 21 preguntas, de acuerdo con lo reportado por la
Oficina Asesora de Tecnologias de la Informacién y las Comunicaciones, para la
vigencia 2025 comunicé que no les aplicaba ninguna de las 21 preguntas del
autodiagnostico, se analizan las acciones orientadas a la planificacion inteligente
del territorio, la articulacién institucional y el aprovechamiento de soluciones
tecnoldgicas para optimizar los servicios publicos y la gestién urbana o territorial.

Este componente permite identificar el grado en que la UMNG integra enfoques de
sostenibilidad, conectividad, analitica de datos e innovacion para avanzar hacia
territorios mas eficientes, sostenibles, participativos y centrados en las
necesidades de la ciudadania.

Tabla No 21. Estrategias Ciudades y territorios Inteligentes

ELEMENTO CALIFICACION ITEM PORCENTAJE
Estrategias Indique las caracteristicas que cumplié la Estrategia de Ciudades y

de ciudades Territorios Inteligentes formulada o ejecutada por la entidad durante

y territorios la vigencia 2022:

inteligentes A. Accesible. La estrategia fue formulada, disefiada e NA

implementada en entornos tecnoldgicos intuitivos e incluyentes
que facilitan el acceso de cualquier persona, sin importar sus
condiciones fisicas.

B. Se apoy6 en el uso de TI. La estrategia incorpora el uso de
tecnologias de la informacién para solucionar problematicas o NA
necesidades del territorio.

C. Fortalece capacidades. Se capacita a los usuarios en el uso

de las soluciones habilitadas por la estrategia. N
D. Aumenta la confianza en la gestion publica. La estrategia se
construye de forma colaborativa con los Grupos de Interés NA

(ciudadania, sector privado, sector publico, sociedad civil,
academia) de la ciudad o territorio.

E. Interopera con otras soluciones tecnoldgicas. Las soluciones
tecnoldgicas de la estrategia funcionan de forma integrada con NA
otras soluciones tecnologicas del territorio.

F. Tiene como objetivo principal mejorar la calidad de vida de la
ciudadania. Se identifica de forma clara las dimensiones /
subdimensiones del modelo de madurez de Ciudades y
Territorios Inteligentes, que se impactan con la estrategia.

NA

G. Genera datos (informacion) que mejoran la toma de

decisiones de los actores de la ciudad o territorio. B

H. Es sostenible. La entidad territorial tiene previstos los
recursos para garantizar el funcionamiento continuo de la NA
estrategia.

I. Es eficiente en el uso de los recursos econémicos. La entidad
adquirio bienes y servicios relacionados con la estrategia
mediante los Acuerdos Marco de Precio disponibles en la Tienda
Virtual del Estado Colombiano (cuando aplique).

NA
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ELEMENTO CALIFICACION ‘ ITEM PORCENTAJE ‘

¢, Qué dimensiones del Modelo de Madurez de Ciudades y Territorios

Inteligentes abordaron las estrategias que formulé o ejecut6 la NA

entidad durante la vigencia 20227
A. Medio ambiente.
B. Habitat. NA
C. Personas. NA
D. Calidad de vida. NA
E. Desarrollo econémico. NA
F. Gobernanza. NA

¢ Qué dimensiones del Modelo de Madurez de Ciudades y Territorios

Inteligentes abordan los lineamientos que la entidad formul6 en la

. - NA

vigencia 2022?
A. Medio ambiente.
B. Habitat. NA
C. Personas. NA
D. Calidad de vida. NA
E. Desarrollo econémico. NA
F. Gobernanza. NA

Fuente: Instrumento Autodiagnostico

El porcentaje de cumplimiento presentado en la grafica evidencia que la UMNG
registra un porcentaje de avance de 0% en la implementacion de estrategias
relacionadas con Ciudades y Territorios Inteligentes. Este resultado refleja la
ausencia de iniciativas orientadas a integrar el uso de tecnologias, datos e
innovacion para fortalecer la gestion territorial. En consecuencia, se identifican
oportunidades para estructurar e impulsar proyectos que promuevan el uso
estratégico de herramientas tecnoldgicas, encaminadas a una gestion mas
eficiente, sostenible y enfocada en las necesidades de la ciudadania.

Grafica No 11. Estrategias de Ciudades y Territorios Inteligentes
Autodiagndstico

]
Estrategias de
ciudades y
territorios

Fuente: Instrumento Autodiagnéstico
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Resultados del Seguimiento

Recomendacién 1

Se recomienda formular, formalizar y documentar un plan de accion estructurado,
con el fin de fortalecer y cerrar las brechas identificadas en las preguntas que
presentan un porcentaje de cumplimiento del 1 % para los elementos: Innovacion
Pablica Digital, Cultura y Apropiacion, Seguridad y Privacidad de la
Informacion, Servicios y Procesos Inteligentes, Servicios Ciudadanos
Digitales, Decisiones Basadas en Datos, Estado Abierto y Proyectos de
Transformacion Digital; permitiendo asi mejorar el nivel de implementacion y el
cumplimiento de los lineamientos asociados a Gobierno Digital

Recomendacién 2

Se recomienda disefar, implementar y formalizar espacios de innovacion publica
(tales como laboratorios o células de innovacion), con el proposito de fortalecer el
cumplimiento del elemento de Innovacion Publica Digital. Estos espacios cuentan
con lineamientos definidos, asignacién de responsables, recursos, metodologias
de trabajo colaborativo y mecanismos de seguimiento, que permitan promover la
generacion, prueba e implementacion de soluciones innovadoras orientadas a la
mejora de los servicios y procesos institucionales.

Recomendacién 3

Se recomienda someter anualmente el Plan Estratégico de Tecnologias de la
Informacién (PETI) al Comité de Gestién y Desempefio para su aprobacion formal,
asegurando su adopcion y cumplimiento.

Recomendacién 4

Se recomienda fortalecer y promover la gestién del cambio, el liderazgo digital y el
uso efectivo de herramientas tecnoldgicas en los procesos internos, con el fin de
dar cumplimiento al elemento de Cultura y Apropiacion. Para ello, es necesario
establecer estrategias estructuradas que incluyan programas de capacitacion,
sensibilizacion 'y acompafiamiento, asi como la definicion de roles,
responsabilidades e indicadores de seguimiento, que faciliten la adopcion
sostenible de practicas digitales y la consolidacion de una cultura organizacional
orientada a la transformacion digital
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Recomendacion 5

Se recomienda a la Oficina Asesora de las Tecnologias de Informacion y las
Comunicaciones realizar la actualizacion de la matriz de riesgos de seguridad de
la informacién para dar cumplimiento a la normatividad de Gobierno digital;
teniendo en cuenta que la Oficina Asesora de Planeacion Estratégica esta
realizando la recopilacion de la informacion para la actualizacion de la matriz de
riesgos, asi como a la definicion de controles de seguridad y privacidad de la
informacion orientados a mitigar su materializacion.

Recomendacion 6

Se recomienda alinearse con plataformas de Servicios Ciudadanos Digitales y
priorizar la digitalizacion de tramites y servicios, con el fin de fortalecer la
interacciéon con los ciudadanos y dar cumplimiento al elemento de Servicios
Ciudadanos Digitales.

Recomendacién 7
Se recomienda implementar una estrategia de gobierno de datos y desarrollar

tableros de control, con el fin de fortalecer la toma de decisiones informadas y dar
cumplimiento al elemento de decisiones basadas en datos.

Conclusiones

1. A partir del resultado obtenido del 70.2% del autodiagnostico de los
diferentes elementos de la Politica de Gobierno Digital, se evidencia que la
entidad presenta avances importantes en los elementos de Gobernanza,
Arquitectura, Decisiones Basadas en Datos y Estado Abierto en los
componentes estratégicos, asi como elementos que requieren
fortalecimiento como Innovacién Publica Digital, Cultura y Apropiacion,
Seguridad y Privacidad de la Informacion, Servicios Ciudadanos Digitales y
Estrategias de Ciudades y Territorios Inteligentes para consolidar un proceso
integral de transformacion digital.

2. Los resultados muestran niveles altos de madurez en elementos como
Gobernanza 100%, Arquitectura 94.5%, Decisiones Basadas en Datos
83.5% y Estado Abierto 88.5%, lo que refleja que la entidad cuenta con
lineamientos, estructuras organizacionales y practicas orientadas a la
transparencia, la planeacion tecnoldgica y la articulacion institucional. Estos
componentes constituyen una base sélida para continuar impulsando
iniciativas de modernizacion y mejora de la gestion publica.
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3. El diagndstico también evidencia niveles bajos o criticos en elementos como
Innovacion Publica Digital 1.0%, Servicios Ciudadanos Digitales 1.0% y
Estrategias de Ciudades y Territorios Inteligentes 0%, lo que indica la
necesidad de fortalecer la implementacién de iniciativas orientadas a la
innovacion, la digitalizacion de servicios y el aprovechamiento de
tecnologias para la gestion territorial.

4. Los elementos como Cultura y Apropiacion 23.5%, Seguridad y Privacidad
de la Informacion 28.2%, Servicios y Procesos Inteligentes 42.1% presentan
niveles intermedios o iniciales, lo que sugiere que existen avances, pero aun
se requiere consolidar estrategias institucionales que fortalezcan la adopcién
tecnologica, la gestion del cambio, la proteccion de la informacion y el uso
estratégico de los datos para la toma de decisiones.
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