MATRIZ DE RIESGOS DE CORRUPCION 2026-1

RIESGO CONTROLES DEL RIESGO RIESGO RESIDUAL
hecha Nombre Descripcion Procesos Probabilidad Impacto Riesgo 2008 Nombre Calificacion Riesag) Zona
identificacion inherente inherente residual Residual
Posibilidad de acceder de forma fraudulenta a los sistemas de | Acceso indebido ion de la en los sistemas Auditorias de sequridad a las bases de datos insttucionales para detectar ac6es0s
612| 20190917 |informacion institucionales para manipular, modificar o eliminar | aprovechando privilegios de acceso para alterar registros académicos, financieros o | - Gestion Estratégica TIC Posible Moderado 15 Ata | 1105 guridad aa ! pare Preventivo 3 Baja
' . y modificaciones no autorizadas de la informacién.
informacién en beneficio propio o de terceros ‘administrativos, en beneficio propio o de terceros.
1084 Seguimiento a los objetivos del plan de interacionalizacion Preventivo 3
o . que no sean Formulacién de convocatorias internacionales no alineadas al plan institucional,
23| 20190000 | Qo o del i do inomacianaisacian, | Ullizando el poder de decisién para direccionar recursos hacia alianzas o aclores Internacionalizacién Raro Moderado 10 Moderada | 1381 Actualizacion normativa de movilidad académica Preventivo 3 Baja
académicos que reportan beneficios particulares.
1382 y difusion de de 6 Preventivo 3
1105 | Auditorias de seguridad a as bases de datos institucionales para detectar accesos | o 8
Posibilidad de manipulacion o alteracién indebida de la Alteracién o manipulacion de informacién institucional para favorecer decisiones, y modificaciones no autorizadas de la informacién.
62| 20190900 informacion gestionada en los sistemas y senvicios de | coniralos o procesos administraiivos, mediante el uso del poder para oblener beneficos | oo et iscicn Tic improbable | Moderado @ . .
tecnologia de la informacion, para favorecer intereses propios o| personales o de terceros, en detrimento de la integridad de los datos y la transparencia
e terceros en la ges Validacién de requerimientos técnicos en los procesos contractuales del alcance de
1106|  Gestion Estratégica TIC, para asegurar su alineacion con las necesidades Preventivo 3
institucionales y prevenir favorecimientos indebidos.
Posibilidad de afectacién econmica por inapropiada | Elaboracion de contratos de prestacion de servicios (OPS/CPS) omitiendo requisitos de 1 4rea responsable elaborara informes de verificacion documental de los contratos
626| 20190916 | elaboracion de contrato para érdenes y contratos de prestacion | ley, utilizando la contratacion para favorecer intereses personales o redes internas, | - Gestion del Talento Humano Raro Moderado 5 Alta | 1925| de prestacion de servicios (CPS), en los cuales se identifique el cumplimientode | Preventivo 3 Baja
de servicios. afectando la integridad del gasto piblico. los requisitos establecidos y se consoliden las posibles inconsistencias detectadas.
o } . \ . El 4rea de Talento Humano elaborard informes semestrales de las vinculaciones
Posibilidad de afectacion econdmica por nombrar personas sin | Designacion de persanal sin cumplir requisitos de formacion y experiencia, desviando administrativas realizadas, en los cuales se consolide Ia verificacion del
627  2019-09-16 " procesos de seleccion para favorecer allegados o redes de interés, en detrimento de Ia | - Gestion del Talento Humano |  Improbable | Moderado 10 Moderada | 1141 am g ! | Preventivo 1 Baja
cumplir perfil requerido. or al cumplimiento de requisitos  identificando los posibles casos con inconsistencias
eficiencia institucional. i
632| 20190016 | Posibilidad de expedicion de actos administrativos amafiados | XPedicion de actos administrativos que omiten requisitos legales o favorecen intereses | - - Consultoria, Actualizacion, Posible Menor 6 Moderada | 1903 Verificacion técnica y juridica del acto administrativo Preventivo 1 Baja
privados, desviando el fin publico hacia beneficios indebidos. Andlisis y Desarrollo Juridico
Posibilidad de actos de corrupcion en e\
ediante [a deliberada de las elapas para direccionar la
633| 20190916 | informasién o dreccionamiento de arteros do seloacién, para - Contratacin y Probable Mayor 1283 Verificacion del cumplimiento de la normativa precontractual Preventivo 16 Alta
de contratos, alterando la libre competencia y afectando el principio de transparencia.
favorecer indebidamente a un proponente, en contravia de 05
rininine histivs v lanalict
1443 Sensibilizacion sobre requisitos para la autorizacion de pagos Preventivo 2
. . Realizacion de pagos mitiendo de - Gestion Financiera - ) ) _ ’
659 20200513 Pagos sin el cumplimiento de os requisitos exigidos. | o e rocureos y fvoreciondo intoresss porsonales.|  Macraproceso. Gasios Improbable | - Moderado 8 Alta | 1481 Formacién en el Gedigo de Etca insiitucional Preventivo 2 Baia
1501 Socializacion de politicas contables institucionales Preventivo 2
1801 Planeacion de la gestion contractual institucional Preventivo 8
Posibilidad de actos de corrupcion derivada de la inobservancia|  Omisién deliberada de los procedimientos de contratacion establecidos, para
750 | 2021-04-29 |de los procedimientos de contratacion de la UMNG, orientada a direccionar procesos a oferentes especificos, afectando la objetividad y la - Contratacién y Adqisiciones | Improbable Mayor 20 Alta Moderada
beneficiar indebidamente a un proponente o tercero transparencia.
1802 Lista de chequeo de cumplimiento normativo en contratacién Preventivo 8
2053 | Revision tecnicolegal de los documentos de idoneidad, experiencia y cumplimiento | o oo 6
normativo.
Waripulacidnde s equisios esiblcidos en osprocesos | Ateracen d o reqsios e procesos contactuales do extensicn para favorecer 1| Educacion Coninua - Bogot . - _
837 2028:06-07 contractuales de extension aliados o Educacion Continua - Campus Posible Mayor 0 Alta | 2148 Control de revision documental y validacién de perfil Preventivo 8 Moderada
2149 Evaluacién continua del desempefio y retroalimentacién Preventivo 8
) ) Validacién de trazabilidad en la habilitacién e oferentes Correctivo 27
Posibilidad de actos de corrupcién por conflito de interés no ’
declarado en procesos de contratacién, para favorecer Posible de senidores n procesos de nlos
sag| 20250428 | o acer e tongan merés drecto o mdirecto, afectanda I3 ranaparencia y faverecindo. | - Contratacién y Adquisiciones | Probable Mayor 70 Ata
indebidamente a un proponente, en contravia de los principios
e intereses particulares.
de transparencia y seleccion objetiva
Declaracién juramentada de inexistencia de conflictos de interés Preventivo 27
) o ) ) Generacion de reportes semestrales desde el software UNIVEX para validar | oo o
Posibles modificaciones de la informaci6n de los aspirantes ylo correcciones de notas, cancelaciones parciales y totales, reporte de graduados
estudiantes registrada en los sistemas de informacion de la. | o isacion intencional de calificaciones, certiicados o registros académicos para - Admisiones y Registro
852  2025-10-07 Universidad sin las autorizaciones correspondientes y sin la * 3 gistros P ¥ Regl Improbable | Catastrofico Alta
versidad s i favorecer a estudiantes o terceros, afectando la transparencia académica. Academico
debida apliacion de los requisitos legales internos y externos,
procedimientos, politicas. Generacion de un listado consolidado de estudiantes de primer semestre reportado | o o
a la Divisién financiera para la aplicacién de a politica de gratuidad
Posiblidad de favoracer a oferenlos que Mo cumplen <an 195 | pasibilidad de favorecer a oferentes que no cumplen conlos requisitos establecidos en | g
896 |  2026-02-10 e 9 Y materia de Seguridad y Salud en el Trabajo (SST), generando riesgos legales, 9 yS Posible Moderado Verificacién por muestreo del cumplimiento de requisitos de SST en oferentes. Preventivo 3 Baja
Trabajo (SST), generando riesgos legales, contractuales y Trabajo
contractuales y reputacionales para la entidad.
reputacionales para la entidad.




