ANALISIS DE RIESGOS AL PROCEDIMIENTO AUDITORIAS INTERNAS INTEGRALES

Division de Gestion de Calidad

ANEXO B
EVALUACION EVALUACION
ITEM RIESGO CAUSAS EFECTOS IMP [ PRO | CAL DEL RIESGO CONTROL EXISTENTE mP PRO | CAL DELRIESGO | OPCION DE MANEJO ACCION PREVENTIVAS RESPONSABLE CRONOGRAMA SEGUIMIENTO N° 1
INHERENTE RESIDUAL
Ausencia de matriz actualizada de
competencias de auditores Hallazgos técnicamente débiles o
Existe el riesgo de que se Falta de verificacion formal del incorrectos.
90 de q principio de independencia. - - Matriz anual actualizada de competencias de
asignen auditores internos sin Pérdida de objetividad en el auditores
garantizar el cumplimiento de i . i proceso auditor. :
los principios de Débil control previo a la asignacion
| del equipo auditor. " " - Banco de auditores capacitados. " "
1 independencia, objetividad y Riesgo de conflictos de interés. 3 4 12 Alt 2 4 8 Moderado Asumir, reducir o
competencia técnica . . 0 L . - trasferir el riesgo.
N Rotacion o insuficiencia de y Revisién previa del plan de auditoria por DGC.
requerida, o sin disponer del ; Observaciones de entes externos.
personal suficiente, afectando personal capacitado. ” .
la calidad e imparcialidad del i L Pérdida de credibilidad del Evaluacién de desen'!pe!m posterior a cada
No evaluacion periddica del . auditoria.
proceso auditor. - programa de auditorias.
desempefio del auditor.
Decisiones mal fundamentadas.
Sobrecarga laboral que limita
disponibilidad
Programacion sin analisis de
capacidad instalada.
Auditorias incompletas o
Posibilidad de que se presente| Falta de revision de auditorias superficiales. Programacién anual aprobada por Direccion
una planificacion y anteriores. 9 P P :
programacién inadecuada del Retrasos en ejecucion del plan Planeacién basada en mapa de riesgos
proceso auditor, incluyendo | No priorizacion basada en riesgos. anual. institucional o en el estudio ge i ortagncia
2 asignacion insuficiente de 4 4 16 Alt P : 2 4 8 Moderad Asumir, reducir o
tiempo por jornada e Cambios no considerados en los Procesos criticos sin auditar. ® . : . " CLEEED trasferir el riesgo.
Andlisis de capacidad previo a aprobacion del plan
incumplimiento del procesos. P: P P! plan.
cronograma anual, afectando Acumulacion de auditorias Seguimiento mensual con indicador %
la cobertura y oportunidad de Sobrecarga de actividades pendientes. 9 cumplimiento. °
las auditorias internas. institucionales. P )
Debilitamiento del control interno.
Falta de seguimiento periodico al
avance del programa.
. . Hallazgos no sustentados
Falta de capacitacion en analisis .
técnicamente.
basado en riesgo.
Existe el riesgo de que no se ” " Capacitacion anual en analisis de evidencias.
. Subvaloracién o sobrevaloracion
analicen adecuadamente las Desconocimiento profundo de de no conformidades.
evidencias frente a los criterios normas aplicables. . Lineamiento institucional de formulacion de
de auditoria aplicables (ISO y hallazgos. Asumir, reducir o
3 | 9001, 14001, 45001, 21001, Falta de lsta de chequeo Riesgo de no delectar fallas 3 4 | 12 Alto 2 4 8 | Moderado | - it ol riesgo.
27001 y SGBC), generando estructurada. : Revisién cruzada de hallazgos entre auditores.
hallazgos no sustentados o . _—
técnicamente débiles. Presién por tiempo limitado. Pérdida de trazabiidad técnica. Validacion técnica del informe por DGC.
Escasa experiencia del auditor. Observaciones en auditorias
externas.
Reincidencia de no
Falta de control de vencimientos. conformidades. o - formal con definidos
F responsabl X
Existe el riesgo de que no se Ausencia de indicadores de Materializacion de riesgos Validacién obligatoria de eficacia antes de cierre.
gestionen, verifiquen ni cierren seguimiento. identificados. g :
oportunamente las acciones . . Priorizacion de hallazgos criticos. . .

4 correctivas y planes de mejora No asignacion clara de Estancamiento en la mejora 4 5 20 Alto 2 4 8 Moderado Asumir, reducir o
derivados de auditorias responsables. continua. Indicador de cierre oportuno. trasferir el riesgo.
anteriores, afectando la P )

mejora continua del sistema | Debilidad en validacion de eficacia. | Pérdida de confianza en el sistema Reportes mensuales
de gestion. de gestion. P
Falta de priorizacion de hallazgos
criticos. Observaciones de entes
certificadores.
Decisiones basadas en Realizacion de andlisis de resultados.
Probabilidad de que no se Informes poco analiticos o informacion incompleta Integracién de resultados a revision por la
analicen integralmente los descriptivos. ) . 9 o e P
No identificacién de tendencias. direccién
resultados de cada jornada de
5 auditoria para la u_)ma de |Falta de indicadores consolidados. Pérdida de oportunidades de 3 9 Moderado Tablero consolidado de indicadores de auditoria 2 4 Bajo Asumir el riesgo
decisiones estratégicas, .
limitando el imiento del | No i i6n con mejora.
A . Actas formales con decisiones documentadas.
sistema de gestion. estratégica. " .
Desalineacién con objetivos
" institucionales. Seguimiento a compromisos estratégicos.
Cultura reactiva y no preventiva.
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Falta de capacitacion en el uso del Pérdida de trazabilidad.
sistema.
Informacién incompleta o
Fallas técnicas o ir es del ir Capacitacion en uso de la herramienta.
Existe el riesgo de que se senvicio.
I : " . y . .
presenten fallas o uso Dificultad para evidenciar Copias controladas de la documentacion del SIG. . :
g |Inadecuado dela herramienta No existencia de plan de cumplimiento. 3 3 9 Moderado 2 3 6 Moderado | Asumin reduci o
Kawak, afectando la h : P trasferir el riesgo.
contingencia. Auditoria interna del uso del sistema.
trazabilidad, registro y control
iy T Retrasos en seguimiento de
de la informacion de auditoria. " : e - " s N "
Registros incompletos por omision acciones. Verificacion aleatoria de registros.
del auditor.
Riesgo reputacional ante
Problemas de parametrizacion. auditorias externas.
No realizacién de analisis DOFA "
" Auditorias no alineadas con
actualizado. .
riesgos actuales.
Posibilidad de que no se Falta de comunicacion o Revisién del contexto organizacional.
. . Procesos criticos no priorizados.
validen ni analicen los cambios interprocesos.
en el entorno organizacional y . . Actualizacion DOFA institucional.
. Evaluacién desactualizada del . :
7 en los procesos antes de Cambios normativos no sistorna, 3 4 12 Alto 2 4 8 Moderado Asumir, reducir o
formular el programa anual de identificados. : Articulaciéon con mapa de riesgos institucional. trasferir el riesgo.
auditorias, afectando su -
. : . . " Pérdida de enfoque basado en N, " o
pertinencia y enfoque basado [ No articulacion con gestion del riesgos Validacion por Direccién antes de aprobar el
en riesgos. riesgo institucional 90s. programa.
o - Debilitamiento del
Planeacion automatica basada en - " i
. direccionamiento estratégico.
programas anteriores.

Actualizacién: 18 de febrero del 2026
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