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INFORME DE MONITOREO EN LA IMPLEMENTACION DE LA POLITICA DE
GOBIERNO DIGITAL UNIVERSIDAD MILITAR NUEVA GRANADA VIGENCIA
2022-2023

NORMATIVIDAD

e Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones”.

e Resolucion 001951 de 2022 “Por el cual se establecen los requisitos, las
condiciones y el trdmite de la habilitacién de los prestadores de servicios
ciudadanos digitales especiales; se dan los lineamientos y estandares para
la integracion de estos servicios y la coordinacién de los prestadores con la
Agencia Nacional Digital”.

e Decreto 088 de 2022 “Por el cual se adiciona el Titulo 20 a la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentar
los articulas 3, 5 Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y automatizacion de
trAmites y su realizacién en linea"

e Resolucion 0460 de 2022 “Por la cual se expide el Plan Nacional de
Infraestructura de facturas y su hoja de ruta en el desarrollo de la Politica de
Gobierno Digital, y se dictan los lineamientos generales para su
implementacion”.

e Directiva Presidencial 02 de 2022 “Reiteracion de la politica publica en
materia de seguridad digital”.

e Decreto No 338 de 2022 "Por el cual se adiciona el Titulo 21 a la parte 2 del
libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de establecer
los lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital
y se dictan otras disposiciones"
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POLITICA DE GOBIERNO DIGITAL
Es un cambio digital pablico que busca que las entidades presten un servicio 6ptimo
a través del uso y aprovechamiento de las TIC, y a su vez fortalecer una confianza

en las instituciones que conforman la administracién publica y a su vez ciudadanos
capaces de desenvolverse en un entorno digital.

ELEMENTOS QUE COMPONEN LA POLITICA DE GOBIERNO DIGITAL

Estructura: La Politica de Gobierno Digital se desarrollara a través de un esquema
que articula los elementos que la componen, a saber:

Gobernanza

Innovacion Publica Digital

Lineas de accion
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ASPECTOS GENERALES

Se solicita por medio de correo electronico el dia 8 de noviembre y 23 de noviembre
del 2023 a la Oficina de las TIC’s la informacién para elaborar el informe y verificar
el grado de cumplimiento frente a la normatividad establecida en el Decreto 767 de
2022, esta informacion fue remitida el dia 27 de noviembre 2023.

La Oficina de Control Interno de Gestién desde el proceso de control, monitoreo y
seguimiento, realizo la verificacidén a la documentacion que soportan las actividades
registradas por las diferentes dependencias que componen este informe de Politica
Gobierno Digital para la vigencia 2022-2023.

El dia 30 de noviembre de 2023 se solicita a la Division de las TICs enviar el usuario
y las claves del rol de Control Interno de Gestion para verificar el Autodiagnéstico
en el cual se encuentra en la plataforma de las (MINTIC) de las vigencias 2022 y
2023, responde el funcionario Eduardo Martinez que no tiene las claves. De igual
manera por parte de la Oficina de Control Interno de Gestion se solicitd las
respuestas a las preguntas asignadas en el autodiagnéstico del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MINTIC) y la entrega de las
evidencias de cumplimiento en la justificacion de cada respuesta. El dia 5 de
diciembre del 2023 se recibi6 por parte de las TIC s un correo electronico el cual se
indica que la Universidad Militar Nueva Granada (Oficina Asesora de las
Tecnologias de la Informacién y las Comunicaciones) solo se ha presentado el
autodiagnastico vigencia 2020, se resalta que no se ha realizado el autodiagndstico
de la vigencia 2021, 2022 y 2023.

Autodiagndstico D INFORME POLITICA DIGITAL 2022-2023 x v &y

@ CONTROL INTERNO DE GESTION 30 nov 2023, 16:50
= para EDUARDQ, mi =

Buenas tardes Eduardo;

De manera muy cordial solicito el favor de enviar la clave y el usuario del rol de Centrol Interno para verificar el Autodiagndstico se encuenira en la plataforma del MinTIC hitps/autodiagr v} /login de
las vigencias 2022 y 2023, o verificar directamente con usted este Autodiagndstico

Quedo atento a sus comentarios

Cordialmente,

CLAUDIA JOHANNA CRANE SANTANDER
Jefe

Oficina Control Interno de Gestion
Universidad Militar Nueva Granada

Carrera 11 No. 101-80, Bogota D. C.

PBX: 650 00 00 ext. 1020
control.interno@unimilitar.edu.co
Www.umng.edu.co

Fuente: Correo Control Interno de Gestién
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EDUARDO ANTONIO MARTINEZ CORENA vie, 1dic, 1148 ¢y

para CONTROL, mi

Buenas tardes;

Estas claves no las tengo.

Cordial Saludo;

EDUARDO ANTONIO MARTINEZ CORENA
ﬁ Oficina Asesora de Tecnologias de la
{ y / () Informacion y las Comunicaciones
B y50s ¢ Universidad Militar Nueva Granada

;:m‘ggmgﬁ wamesronirenven Carrera 11 No. 101-80, Bogoté D. C.

PBX: (601) 650 00 00 exts. 1656

Correo electronico:
eduardo.martinez@unimilitar.edu.co

https://www.umng.edu.co/

b

Fuente: Correo Control Interno de Gestion

Autodiagnostico 2022y 2023 D INOREROUIIEA DIAL2

@ EDUARDO ANTONIO MARTINEZ CORENA
Buenas tardes John;

Verificado en |a plataforma de Autodianostice del MinTIC https://autodiagnosticogobdigital.gov.co/login , se encuentra que la plataforma no estd activa y no se ha podido diligenciar las vigencias 2021, 2022 y 2023

X Preub Vault Ay b Activ L o U rativo - Universic X

1tps:/autodiagnosticogobdigitalgov.co/

El futuro digital
a esde todolg MTIC

hunm ta

unimilitaredu.co D4

Fuente: Correo La Oficina Asesora de las Tecnologias de la Informacién y las Comunicaciones
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La Oficina de Control Interno de Gestion solicita el dia 7 de diciembre del 2023 una
reunion para solucionar el ingreso a la plataforma y el desarrollo del Autodiagnéstico
vigencia 2023, teniendo en cuenta que no se ha desarrollado hace 2 vigencias (2021
y 2022).

Asi mismo, desde el seguimiento de este informe se comunic6 con el MINTIC, el
cual se hablé con Diego Hernandez y Oscar Solano los cuales comentan que se
debe generar una solicitud para los usuarios y claves, esta solicitud debe ser
elaborada por la Oficina Asesora de las Tecnologias de la Informacion y las
Comunicaciones al correo que se observa a continuacioén
soporteccccolombia@mintic.gov.co o comunicarse al 6013907950 opcion 3.

Informe Politica Digital 2023 5 INFORME POLITICA DIGITAL 2022-2023 a8 U
CONTROL INTERNO DE GESTION 7dic2023,1306 ff &
"2/ para Jose, EDUARDO, mi v

Respetado Coronel:

En atencion al informe de evaluacién y seguimiento que desarrolla la Oficina de Control Interno de Gestidn, relacionado con |a Pelitica Digital de la UMNG y de acuerdo al Decreto 767 de

2022 "Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”, se solicita el favor de realizar una reunion para solucionar el ingreso

al https://autodiagnosticogobdigital.gov.co/ y el desarrello del Autodiagndstico vigencia 2023, teniende en cuenta que no se ha desarrollado hace 2 vigencias (2021 y 2022). Se ha coordinado
esta situacion cen el Ingeniero Eduardo Martinez, sin embargo por diferentes situaciones laborales no ha sido posible.

La Oficina de Coentrol Interno de Gestidn desde el seguimiento de este informe se comunicé con el Ministerio de las MINTIC, el cual se hablé con Diego Herndndez y Oscar Solano los cuales
comentan que se debe generar una solicitud para los usuarios y claves, esta solicitud debe ser elaborada por la Divisidn de las TIC s al correo que se observa a continuacion soporteccccolombi
a@mintic.gov.co o comunicarse al 6013907950 opcidn 3.

Agradecemos su colabaracian y atencién prestada.

Quedo atenta a sus comentarios.

Cordialmente,

ﬂ CLAUDIA JOHANNA CRANE SANTANDER
d o . Jefe

‘;‘N} /"() oficina Control Interno de Gestién
”m:ﬂ;:\“;“m oo Universidad Militar Nueva Granada

NUEVA GRANADA 1P FOMIARMIINGY 1 Carrerg 11 No. 101-80, Bogota D. C.

¥ r— PBX: 650 00 00 ext. 1020

Fuente: Correo Control Interno de Gestion
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La Oficina Asesora de las Tecnologias de la Informacién y las Comunicaciones
envian correo a las MINTIC en el cual dicen “Solicitamos su amable colaboracién para
habilitar los  usuarios que tenia la universidaden la herramienta de
autodiagnostico https://autodiagnosticogobdigital.gov.co/login ya que a la fecha no se ha
podido ingresar a diligenciar el formulario de la vigencia actual, ademas de esto la pagina
no esta cargando”.

Habilitarcion de usuarios Informe Politica Digital 2023 D iror poLTcA DiGITAL 20222005 ¢ e |

«, Oficina Asesora de Tecnologias de la Informacion y las Comunicaciones dic2023, 913 hace 10dias) ¢ &
para soparteccecolombia, CONTROL, EDUARDO, Jose, mi +

podido ingresar a diligenciar & formulario de la vigencia actual, ademas de esto la pagina no st cargando

Los usuarios que se tenian asignados son
control.interno@unimilitar.edu.ce
tic@unimilitar.edu.co
direccionamientoestrategico@unimilitar.edu.co
proteccion.patrimonio@unimilitar.edu.co

-
€E->C0O (\I autodiagnesticogobdigital. gov.coflogi

( Pigina principal de.. 4% Centro de administr.. : APSoluteVision-1.. & D)

Not Found

The requested URL /login was not found on this server.

Fuente: Fuente: La Oficina Asesora de las Tecnologias de la Informacién y las Comunicaciones

Por medio del correo evaluacionterritorial@mintic.gov.co MINTIC responde “En
atencion a su solicitud recibida el dia 11 de diciembre del afio en curso. Confirmamos que
en este momento la Direccién de Gobierno Digital se encuentran adelantando un proceso
gue tiene como propdsito mejorar las funcionalidades de la Herramienta de Autodiagnéstico
de Gobierno Digital y Seguridad Digital que se encuentra en la pagina web de MinTIC o en
el micrositio del DAFP”.

Por lo anterior, el Excel adjunto a este mensaje contiene las mismas preguntas que se
utilizan en FURAG, el cual conserva tanto la estructura como el formato de las demas
herramientas de Autodiagnoéstico de las politicas de MIPG.

La actualizacion y mejora de las funcionalidades de la herramienta, permitird a las entidades
disponer de un instrumento de apoyo en linea, para hacer seguimiento y control al avance
e implementacion de la Politica de Gobierno Digital obteniendo resultados e informacion
alineada con la medicion de gestion y desempefio MIPG.”
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RV: Habilitarcion de usuarios Informe Politica Digital 2023 D INFORME D LAS RORSF 202241l x | INFORME POLITICA DIGITAL 2022-202% x a g

Evaluacién Territori

para tic@unimilitar.edu.c

fitori

ial@mintic.gov.cox

@ 11dic 2023, 1245 (hace 10 dias) ¥

o@unimilitar.edu.co, eduardo.martinez@unimilitar.edu o, josel barrera@unimilitar.edu.co, mi +

Apreciados

Sefiores

Oficina Asesora de las Tecnologias de Informacién y las Comunicaciones

Reciba un cordial saludo

En atencion a su solicitud recibida el dia 11 de diciembre del afio en curso. Confirmamos que en este momento la Direccién de Gobierno Digital se encuentran adelantando un proceso que tiene como
propdsito mejorar las funcionalidades de la Herramienta de Autodiagndstico de Gobiemno Digital y Seguridad Digital que se encuentra en la pagina web de MinTIC o en el micrositio del DAFP.

Fuente: MINTIC

De acuerdo a la informacion suministrada por las MINTIC y por Eduardo Martinez
mediante un correo se observa que el informe de Autoevaluacion se hara a finales
del mes de enero 2024 o principios de febrero como se evidencia a continuacion:

"% Oficina Asesora de Tecnologias de la Informacin y las Comunicaciones

@ 19dic 2023, 10:03 (hace 2dias) ¢
para CONTROL, mi »

Buenos dias;

Seqgiin |a informacidn enviada podemos hacer el informe de autoevaluacién e finales del mes de Enero de 2024 o principios de febrero

Cordialmente,
Oficina Asesora de las Tecnologias de Informacion y las Comunicacionas.

Universidad Militar Nueva Granada
m Carrera 11 No. 101-80, Bogots D. C.
5 3 I o PBX: 650 00 00 exts. 1652
‘!.‘9 ! { /‘,() i tic@unimilitar.edu.co
— Y https://www.umng.edu.co/
a‘u‘g:“émxl‘;:\ LTINS POR LA FXCELENCIA
7 i s

Fuente: La Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones
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ANALISIS DE LA INFORMACION

Segun la informacion suministrada por la Oficina Asesora de las Tecnologias de la
Informacién y las Comunicaciones, se hace el andlisis de la informacion el cual se
observa lo siguiente:

1. Politica de manejo de datos

La Universidad Militar tiene publicado la Resolucién No 3225 de 2 diciembre 2013
“Por el cual se aprueba el Manual de Politicas de Privacidad de los Datos
Personales de la Universidad Militar Nueva Granada” en la Web en el item de
Proteccion de Datos Personales

https://www.umng.edu.co/documents/20127/73983/Resolucion 3225 de 02 de Dic de
2013.pdf/69d75def-5471-802f-ac58-bfd4e73630e8?t=1553717393620

¥
=

&

Y

P — %
.

UnmeEsoas MiuTas
NUEVA GRANADA
RESOLUCION NUMERC 3225 DE
¢ 02DIC. 2013 »

Por el cual se aprueba ef Manual de Politicas de Privacidad de los Datos Perscnales de
Ia Universidad Miitar Nueva Granads

EL RECTOR DE LA UNIVERSIDAD MILITAR NUEVA GRANADA

En ejercicio de sus atrbuciones legales y en especial de las que lo confieren ia
Constaucidn Politica, articulo 69°, las Leyes 30 de 1992, articulo 28 y 57, Ley 805 de
2003. articulo 2. el Acuerdo 13 de 2010, numeral 6 y 23 de 2012 y

CONSIDERANDO:

Que of articulo 15 de ka Constitucion Politica: “Todas ias personas lienen derecho a su
Intimiiad personal y famisar y & su buen nombre. y ol Estado dobe respetarios y hacerlos
respetar. De igual modo. tienen ¥
Informacioneas que s¢ hayan recogiio sobre ellas on bancos de datos y on archvos s
entidades pablicas y privadas®

Que el ur«.cuo 89 de la Constitucién Politica, que se g i
ue las L podran darse sus directivas y eg e por
un propios Setatiics, 06 Gcuerdo con tn ley. La ley establecers un régimen organico
para s del Es

Que 1a Ley 30 de 1992 en el aniculo 28. consagra |a ai w al
a las universidades o derecho de darse y sus estatutos, ¥ sus
autordades académicas y administrativas

Qu= la Ley BOS de 2003, por la cual se transforma ka naturaleza juridica de la Uneversidad

Miitar Nueva Granada, =n su articulo 1 establecd que ©s un ente universitano
auténomo del orden nacional. " ¥ que segln el articulo 2 de es(a misma Ley *._. es una
persona juridica con . sam

depe con para g X rar Sus propias sutondades. -

Que Ias Leyes 1266 de 2008 y 1581 de 2012, los Decretos Reglamenarios 2952 de 2010
y 1377 de 2013, establecieron NoMMas para proteger 105 datos personales registrados en
ias ofarentes bases de datos institucionales.

Que ia Ley 1273 de 20089, adiciond a1 Codigo Pensd. el Tituio VIl Bis denominado “De la
proteccidn de i Informacion y de los datos"

Que la Universidad Mma Nusva Granada debe desarrollar 188 normas para usar los
medios con la wigente sobre la matena

Como responsable del tratamiento de los datos =e hace o
Ia pofitica de de daxos pe de la U Mistar Nuewa Granada,
con el propdsitc de asegurar ‘uso de la : ce los datos de su

Iy Uniivecotaste & ok ara e tyibe tenga relacitn con elia_ A

Fuente: Pagina WEB de la UMNG
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https://www.umng.edu.co/documents/20127/73983/Resolucion_3225_de_02_de_Dic_de_2013.pdf/69d75def-5471-802f-ac58-bfd4e73630e8?t=1553717393620
https://www.umng.edu.co/documents/20127/73983/Resolucion_3225_de_02_de_Dic_de_2013.pdf/69d75def-5471-802f-ac58-bfd4e73630e8?t=1553717393620

LINIVERSIOAD MILITAR
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La Universidad Militar cuenta con un sistema de seguridad en los diferentes
programas como lo son (KAWAK, UNIVEX, CONTROL DOC) los cuales nos sirven
para acceder de forma correcta y autorizada a la base de datos que maneja la
UMNG, con el fin de lograr procesos internos, seguros y eficientes

ControlDoc

ezl swors

2. Inventario y Seguimiento de licencias (Software)

De acuerdo a la informacion suministrada por la Oficina Asesora de las Tecnologias
de la Informacién y las Comunicaciones y en el sistema GAEX para el afio 2022 se
evidenciaron 422 licencias por un valor de $ 151.923.688 y para la vigencia 2023 se
observa 5 licencias por un valor de $ 68.169.500.

Al hacer la comparacién se observa que para la vigencia 2023 se observa que
disminuyo -55%

VALOR TOTAL DE LAS LICENCIAS POR ANO

M Total

0 50.000.000 100.000.000 150.000.000 200.000.000

Fuente: Propia — La Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones
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3. Programa de mantenimiento y actualizaciones

La informacién del programa de mantenimientos se encuentra en la pagina WEB en
el item Oficina Asesora de Tecnologias de la informacién y las comunicaciones en
la parte de documentos plan de mantenimiento de servicios tecnolégicos el cual se
encuentra en el siguiente link:

https://www.umng.edu.co/documents/20127/292556/PLAN+DE+MANTENIMIENT
O+DE+SERVICIOS+TECNOL%C3%93GICOS.pdf/d0e600c2-99ac-7842-a0de-
bb9a7df8a3b9?t=1675458457407

Fuente: Pagina Web UNMNG

4. Componentes Tic (Relacionados con la Transparencia)

La Universidad Militar Nueva Granada tiene publicado en la Seccion de
Transparencia la informacion relacionada con Transparencia y Acceso a la
Informacién Publica en el siguiente enlace: https://www.umng.edu.co/transparencia

Al ingresar en el link relacionado se observa una imagen con el siguiente mensaje
“La Universidad Militar Nueva Granada en cumplimiento a la ley 1712 del 2014,
proporciona y facilita el derecho al acceso de la informacion publica” en el articulo
32 Politica Publica de acceso a la informacion - El disefio, promocion e

D waa
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https://www.umng.edu.co/documents/20127/292556/PLAN+DE+MANTENIMIENTO+DE+SERVICIOS+TECNOL%C3%93GICOS.pdf/d0e600c2-99ac-7842-a0de-bb9a7df8a3b9?t=1675458457407
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implementacion de la politica publica de acceso a la informacién puablica, estara
a cargo de la Secretaria de Transparencia de la Presidencia de la Republica,
quien coordinara con el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el Departamento Administrativo de la Funcion Publica
(DAFP), el Departamento Nacional de Planeacion (DNP), el Archivo General de
la Nacion y el Departamento Administrativo Nacional de Estadistica (DANE)

5. Tramites P,Q,R, S

Mecanismos para la Atencién al
Ciudadano

Peticiones PQRSDF

Localizacién
,hors
I puablico

sy dias de

regionale

Correo electrénico para
notificaciones judiciales

Politicas de seguridad de la
informacién del sitio web y
proteccién de datos personales

Proteccién de datos personales
Informacién de Interés

Instrumentos gestion de
informacion pablica

Tramites y Servicios
Contratacién
control

Planeacién

Estructura Organica y Talento
Humano

Normatividad

Presupuesto

AEBK

Transparenciay acceso a la informacién

publica

Transpare

:eso a la Informacion Pablica

Fuente: Pagina Web UNMNG

Se analiza la informacién de las P, Q, R, S se observa 32 tramites de los cuales el
ID 4714 (Reclamo) en la Resoluciéon 0301 20 de mayo 2021 los términos de
respuesta son 15 dias habiles, en este caso el tiempo de respuesta fueron 19 dias
habiles como se evidencia a continuacion:

D Codigo Fecha/hora de recepcion

Usuario
4/1/2022 08:09 Dora Milena

d Ciudad  Tipo de Selicitud
38669923 Jamund| Reclamo.

Producto
Tecnologico

Estado
04.cerrada

Proceso
Gesticn Estratégica

4702 HA702
r

5/0202225:26 Daid Mauiicio By T

4728 54728
4814 Tas14
4825 WaB23
4837 Mag37
4851 Yags1
4923 H4923
5273 D5273
5329 M5329
5385 E5385
5392 15392

5393 15393

5394 A5394
5395 T5395
5397 K5397
5451 D3451
5487 05487
5519 D5519
5640 25640
5688 Y5688
5702 D5702
5819 PS819
5837 05837
6025 Y6025
6051 Y5051
6129 76129
6180 E6180
6220 D6220
6232 DE232
6251 06251
6410 L6410

28/1/2022 18:59 Fernando Borda Sudrez
2/3/2022 18:28 diana johanna Cogua
9/3/2022 10:30 Paula Barrero Paez
11/3/2022 02:24 Mariana Andrea Lopez Aguirre
14/3/2022 15:54 Andres Felipe Rojas Garzon
4/4/2022 15:42 Delio Alexander Balcazar
18/9/2022 15:16 Omar fuentes
11/10/2022 08:41 Maribeb Castro Gonzalez
27/10/2022 12:17 est.natalia.hoyos
27/10/2022 12:21 Angie Lorena Echeverria Oviedo
27/10/2022 12:21 Andres Maldonado
27/10/2022 12:21 Zuly Julieth Bravo Moreno
27/10/2022 12:22 uan Pablo Ibafiez
27/10/2022 12:23 Daniel Andrés Pérez
17/11/2022 22:08 said Mohamad Rubi Martinez
30/11/2022 12:08 UOS00786
7/12/2022 12:57 Nicolas Andrés Cabezas Gémez
21/1/2023 15:09 est.julian.alfonso
3/2/2023 14:51 federico
6/2/2023 23:58 federico
10/3/2023 15:17 DIANA PATRICIA ARIAS HENAO
20/3/2023 21116 U0302941
19/5/2023 15:22 Diana Maria jurado Gardo
29/5/2023 16:28 juan Hoyos Rojas
16/6/2023 16:04 Shenly Surez Martin
27/6/2023 00:a4 santiago Gonzalez Maldonado
9/7/2023 13:19 est.natalia.martind
16/7/2023 19:35 est.yireth.castibl

20/7/2023 15:08 KEVIN ANDRES LOPEZ MONTEALEGRE

1/11/2023 09:17 Luis Francisco Gomez Lopez

79254738 Bogota D.C. Reclamo

‘Tecnalogico

1018415524 Bogota D.C. Reclamo Tecnalogico
52429137 Bogota D.C. Reclamo Tecnaldgico
1014263042 Sydney  Darecho de peticién  Otro
Bogota D.C. Derecho de peticidn  Tecnoldgico
cajica Reclamo Tecnaldgico
1124827565 Kazan Derecha de peticin  Académicos
0 Bogota D.C. Queja Administrativos
1000834328 Bogota D.C. Queja Tecnalégico
1016103285 Bogota D.C. Reclamo Tecnalogico
1001093231 Bogota D.C. Reclamo Tecnaldgico
1001328913 Bogota D.C. Reclamo Tecnologico
1001114755 Bogota D.C. Reclama Tecnalégico
1003579482 La Calera  Reclamo Tecnologico
79384986 Bogota D.C. Queja Institucionales
1032397946 Barcelona  Reclamo Tecnologico
80874882 Funza Reclamo Teenaldgico
1007542297 Garagoa  Derecho de peticién  Tecnolégico
Bogota D.C. pr
1030561360 Bogota D.C. Derecho de peticion  Tecnaldgico
52805031 Bogota D.C. Deracha de paticién | Administrativos
1049606201 s0cota Derecho de peticion  Académicos
39809580 Bogota D.C. Derecha de peticion  Académicos
10281501 Bogota D.C. Queja Tecnaldgico
0 Bogota D.C. Queja Tecnologico
1000595093 Funza Queja Tecnalégico
1019142726 Bogota D.C. Queja Tecnalogico
1076242422 Zipaquira  Derecho de peticin  Académicos
1032462358 Bogota D.C. Derecho de peticién  Tecnoldgico
1015294231 Bogota D.C. Felicitacion otra

Od-Cerrada
04-Cerrada
o4-cerrada
04-Cerrada
oa-cerrada
04-Cerrada
04-Cerrada
0O4-Cerrada
Oa-cerrada
04-Cerrada
04-cerrada
Od-Cerrada
O4-Cerrada
0O4-Cerrada
Oa-Cerrada
04-Cerrada
0O4-Cerrada
Od-Cerrada
04-Cerrada
04-cerrada
O4-Cerrada
oa-cerrada
04-Cerrada
o4-cerrada
0O4-Cerrada
oa-cerrada
04-Cerrada
04-Cerrada
Od-Cerrada
O4-Cerrada

Gestion Estratégica TIC
Gestion Estratégica TIC
Gestlon Estratégica TIC
Gestion Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestién Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestlon Estratégica TIC
Gastion Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestldn Estratégica TIC
Gastion Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestidn Estratégica TIC
Gestion Estratégica TIC
Gestidn Estratégica TIC

Asignado a
Eduardo Antonia Martinez Corena

Eduardo Antonio Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonia Martinez Corena
Eduardo Antonio Martinez Corena
Eduardo Antonio Martinez Corena

Fecha Cierre.
1,

24/1/2022 11:40

1/2/2022 10:37
3/3/2022 11:14
10/3/2022 16:37
11/3/2022 09:51
14/3/2022 16:17
8/4/2022 14:24
19/9/2022 17:05
11/10/2022 09:19
8/11/2022 10:38
8/11/2022 11:45
8/11/2022 10:35
8/11/2022 10:33
8/11/2022 10:31
8/11/2022 10:30
28/11/2022 16:44.
2/12/2022 15:20
9/12/2022 15:37
6/2/2023 11:58
6/2/2023 11:59
7/2/2023 09:12
14/3/2023 12:50
21/3/2023 16:21
23/5/2023 15:39
8/6/2023 16:33
27/6/2023 18:19
17/7/2023 07:17
17/7/2023 07:18
1/8/2023 21:03
10/8/2023 11:06
22/11/2023 11:14.

Fuente: La Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones
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6. Condiciones técnicas de seguridad digital

Informacién solicitada a la Oficina Asesora de las Tecnologias de la Informacion y
las Comunicaciones Donde la respuesta brindada por esta Oficina el dia 27 de
diciembre del 2023. Es que €l documento se encuentra en elaboracion por parte de
CISO.

6. Condiciones técnicas de seguridad digital

- Este documento se encuentra en elaboracion por parte de CISO

Fuente: La Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones

7. Metodologia atencion a incidentes cibernéticos

Informacién solicitada a la Oficina Asesora de las Tecnologias de la Informacion y
las Comunicaciones Donde la respuesta brindada por esta Oficina el dia 27 de
diciembre del 2023. Es que €l documento se encuentra en elaboracion por parte de
CISO.

7. Metodologia atencion a incidentes cibernéticos

- Este documento se encuentra en elaboracion por parte de CISO

Fuente: La Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones

8. Lineamientos de accesibilidad

De acuerdo a la informacion suministrada por las TICs se evidencia el documento
de cumplimiento de accesibilidad.
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9. Evaluacién de los procesos de la gestion de las TIC
Informacidén solicitada a la Oficina Asesora de las Tecnologias de la Informacion y

las Comunicaciones donde la respuesta brindada por esta Oficina el dia 27 de

diciembre del 2023. Es que NO se tiene este documento.

9. Evaluacién de los procesos de |la gestion de las TIC

« No se tiene este documento

Fuente: La Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones
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10. Plan de desarrollo

La Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones tiene
un Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI)
el cual se encuentra publicado en el siguiente vinculo.

https://www.umng.edu.co/la-universidad/rectoria/ofitic

; ¥ LAS COMUNICACIONES

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION

Informacidn y las Comunicaciones
{PETI) Universidad Militar Nueva
Granada

A UNIVERSIDAD MILITAR NUEVA GRANADA
[T Ghlm
Pdgina 1 de 59
Control de cambios
Nombre Version Autor
Plan Estratégico de Tecnologias de 1.0 Oficina Asesora de

Tecnologias de la Informacidn
y las Comunicaciones

Comité

Acta de Aprobacidn

Fecha

Gestidn y Desempefio
Institucional

Cuarta sesion comité institucional
de Gestidn y Desempefio

07-10 - 2021

Contenido

SIGLAS Y ABREVIATURAS ... .4
DEFINICIONES |
MISION............ B
OBJETIVOS ... .
Objetiva .8
Objetivos especificos.._._. .8
ALCANCE ... ...8
1. RETOS Y PROPOSITOS....... 8
2. ARTICULACHON METODOLOGICA ..o 10
21, Fasesdel PETL. e 11
3. GOBIERNODEIT. .. ... e e ot e e e e 12
3.1. Modelo de Gobiemo de IT para Universidades 13
3.2, Gestion de IMfoMMECI0N.. .. e e e mcassrm s s s sermmas e e 14
A3 Sinlemeae o lOIMeE 16
34, Semvicios TECOMOOITOE ..o e e em e emmime e e e e 17
3.5, Seguridad da 18 I ommasiom ... 18
3.6. Usoy Apropiacidn de la Tecnologia ... 19
AT. Fuplkshedmiigiess. 20

Sada Bogold, Ciraa 11 4° 10188, f
Sutka Carmpus Mosvs Grarada, kidemates 2 vis Cajed Zipanurd
P (ST 650 00 00 - B34 32 00

/

st

i-Icl-Tel -Ic

Fuente: La Oficina Asesora de las Tecnologias de la Informacién y las Comunicaciones
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11. Politicas de TIC

Las politicas de la Oficina Asesora de las Tecnologias de la Informacion y las
Comunicaciones son las siguientes:

« Politica de Seguridad de la Informacion Resolucion 2097 de 2013

o Resolucion 3225 de 2013, por la cual se aprueba las Politicas de Privacidad
de Datos Personales de la UMNG

o Manual Integral de Politicas de Seguridad de la Informacién

o Manual Integral de Proteccion de Datos Personales

PR @
N

|1
i‘ r'd
ot
UNVERSIOND MILITAR
NUEVA GRANADA

RESOLUCION NUMERO 2097 DE
13)

Por la cual se establece la Politica de Seguridad de la Informacién de la Universidad
Militar Nueva Granada

Numero de
Péaginas:
56

( ZE J Revision No:

SISTEMA DE GESTION

EL RECTOR DE LA UNIVERSIDAD MILITAR NUEVA GRANADA
Nombre:
En ejercicio de sus atribuciones legales y en especial de las que le confieren la MANUAL INTEGRAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
Constitucién Politica articulo 69, las Leyes 30 de 1992 articulos 28 y 57, 805 de 2003
articulo 2, los Acuerdos 13 de 2010 numeral 6 y 23 de 2012 y

CONSIDERANDO:

Que el articulo 69 de la Constitucion Politica, preceptia que se garantiza la autonomia

al que las podran darse sus directivas y regirse por
sus propios estatutos, de acuerdo con la ley. La Ley establecera un régimen organico
especial para las Universidades del Estado.

Elaberado por: Revisado por: Aprobado por:
Que la Ley 30 de 1992 en el articulo 28, consagra la autonomia universitaria al reconocer
a las universidades el derecho de darse y modificar sus estatutos, designar sus

y

BG Hugo Rodriguez Duran

Eduardo Antonio Martinez Oscar Ivan Varela Vélez Rector

Que la Ley 527 de 1999, establece el acceso y uso de mensajes de datos, comercio
electronico, firmas digitales y entidades certificadoras.

Que la Ley 603 del 2000, establece los Derechos de Autor y antipirateria

Que el Decreto 679 de 2001, establece el delito de Abuso sexual de menores, a través de
medios electrnicos.

Profesional Especializado
Oficina Asesora de
Tecnologias de la Informacién
y las Comunicaciones

Jefe Oficina Asesora de
Tecnologias de la Informacion y
las Comunicaciones

Fuente: La Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones
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MANUAL INTEGRAL DE PROTECCION DE DATOS i
PERSONALES RESOLUCION NUMERO -~ 3225 DE

( 020(C. 208)

Por el cual se aprueba el Manual de Politicas de Privacidad de los Datos Personales de
Ia Universidad Militar Nueva Granada

EL RECTOR DE LA UNIVERSIDAD MILITAR NUEVA GRANADA

En ejercicio de sus atribuciones legales y en especial de las que le confieren la
UNIVERSIDAD MILITAR NUEVA GRANADA Constitucion Politica, articulo 69, las Leyes 30 de 1992, articulo 28 y 57, Ley 805 de

2003, articulo 2, el Acuerdo 13 de 2010, numeral 8y 23 de 2012y
CONSIDERANDO:

Que el articulo 15 de la Constitucion Politica: “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarios y hacerios
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de

OFICINA DE PROTECCION AL PATRIMONIO enikdadze pubces'y priles

Que el articulo 69 de la Constitucion Politica, preceptia que se garantiza la autonomia
universitaria, al determinar que las universidades podran darse sus directivas y regirse por
sus propios estatutos, de acuerdo con la ley. La ley establecera un régimen organico
especial para las universidades del Estado,

Que la Ley 30 de 1992 en el articulo 28, consagra la autonomia universitaria al reconocer
a las universidades el derecho de darse y modificar sus estatutos, y designar sus
autoridades académicas y administrativas

MARZO DE 2019 Que Ia Ley 805 de 2003, por Ia cual se transforma la naturaleza juridica de la Universidad
Miitar Nueva Granada, en su articulo 1 establecié que ".. es un ente universitario
auténomo del orden nacional..." y que segin el articulo 2 de esta misma Ley "... es una
persona juridica con autonomia académica, administrativa y financiera, patrimonio
independiente. con capacidad para gobernarse, designar sus propias autoridades..”

Fuente: La Oficina Asesora de las Tecnologias de la Informacién y las Comunicaciones

12. Soporte de publicaciones

Informacién solicitada a la Oficina Asesora de las Tecnologias de la Informacion y
las Comunicaciones donde la respuesta brindada por esta Oficina el dia 27 de
diciembre del 2023. Es que NO se tiene este documento lo tiene Publicaciones.

12. Soporte de publicaciones

El soporte de las publicaciones en la pagina WEB lo tiene la division de publicaciones

Fuente: La Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones
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RECOMENDACIONES

Dar celeridad a las respuestas al Autodiagnostico de las MINTIC ya que no
se ha realizado desde hace tres vigencias 2021, 2022 y 2023, se llevara a
cabo seguimiento nuevamente por parte de la Oficina de Control Interno de
Gestion en el primer trimestre 2024.

Se recomienda dar respuesta oportuna a los tramites de P. Q. R. S, con el
fin de dar cumplimiento a la normatividad establecida.

Se recomienda actualizar el cuadro de las licencias (software), indicando la
fecha de vencimiento de las licencias, con el fin de realizar seguimiento y
control de las licencias que estan proximas a vencer.

Se recomienda actualizar la Resolucion 3225 de 02 diciembre 2013 “Por el
cual se aprueba el Manual de Politicas de Privacidad de los Datos Personales
de la Universidad Militar Nueva Granada”, el Manual Integral de Proteccion
de Datos Personales de marzo del 2019, la Resolucién 2097 de 26 de julio
2013 y el Manual Integral de Politicas de Seguridad de la Informacion.

Cordialmente

} /f'i"
i . " —
—<f by ) ——,

Contador JOHN ALEXANDER GONZALEZ GONZALEZ
Profesional Universitario
Oficina Control Interno de Gestidn
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