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Nombre del Informe

Informe de seguimiento Autodiagnéstico Politica de
Gobierno Digital vigencia 2023 -2024

Objetivo

Verificar la implementacién de acciones, programas y
medidas tendientes a dar cumplimiento a los
lineamientos establecidos en la estrategia de la
Politica de Gobierno Digital, contenida en el Decreto
767 del 16 de mayo de 2022 “Por el cual se establecen
los lineamentos generales de la Politica de Gobierno
Digital’ y Decreto 1078 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”,
durante la vigencia 2023 y 2024, en la Universidad
Militar Nueva Granada.

Alcance

Analizar el nivel cumplimiento de los lineamientos y
procedimientos aplicados por la Oficina Asesora de las
Tecnologias de la Informacion y las Comunicaciones
TIC’s, para garantizar la implementacién de la Politica
de Gobierno Digital en los diferentes procesos que
adelanta la UMNG. El informe se rinde en base a la
aplicacion del instrumento de Autodiagnéstico de la
Politica de Gobierno Digital , del Ministerio de
Tecnologias de la Informacion y las
Comunicaciones de Colombia (MINTIC), el cual
permite contar con una linea base en relacion a los
aspectos que la UMNG, debe mejorar, incluir o
fortalecer, con el objeto de promover el uso y
aprovechamiento de las Tecnologias de la Informacién
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y las Comunicaciones, asi como lograr mayores
niveles de eficacia y eficiencia en el uso vy
aprovechamiento de los recursos por parte de la
institucion.

Marco Legal

e Decreto 767 del 16 de mayo de 2022, “por el cual se

establecen los lineamentos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de las
Tecnologias de la Informacion y las
Comunicaciones”

o Decreto 1078 de 2015. “Por medio del cual se expide

el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones”

e Formato de Autodiagnéstico de Gestidn de Politica

de Gobierno Digital MIPG.

¢ Manual interactivo de Gobierno Digital “Instrumento

centralizado, estandarizado, donde los usuarios
pueden consultar interactivamente informacion de
interés sobre la Politica de Gobierno Digital,
establecida el 16 de mayo con el Decreto 767 de
2022” del Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

Periodo del seguimiento

Vigencia 2023-2024

Responsable de la dependencia

Capitan Ricardo Ariza

Jefe de la Oficina Asesora de las Tecnologias de la
Informacion y las Comunicaciones TIC's

Eduardo Antonio Martinez Corena

Profesional Especializado — Oficina Asesora de las
Tecnologias de la Informacion y las
Comunicaciones TIC's
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Desarrollo

El presente informe se rinde con base en los lineamentos establecidos por el Gobierno
Nacional, en relacion con la aplicabilidad de la Politica de Gobierno Digital en las
entidades publicas, cuyo objetivo es “El uso y aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones, con el objetivo de impactar positivamente la calidad de vida
de los ciudadanos y, en general, los habitantes del territorio nacional y la competitividad del pais,
promoviendo la generacion de valor publico a través de la transformacion digital del Estado, de
manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el
egjercicio de los derechos de los usuarios del ciberespacio”; en cumplimiento del Decreto 767
del 16 de mayo de 2022, “Por el cual se establecen los lineamentos generales de la
Politica de Gobierno Digital”.

De acuerdo con lo regulado en el Decreto 767 de 16 de mayo 2022 2022 “Por el cual se
establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones “, y el
Manual de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC), a través de la Direcciéon de Gobierno Digital, se diseid un
formato de Autodiagndstico de Politica de Gobierno Digital, que tiene como finalidad
medir el nivel de apropiacion, uso, aprovechamiento e impacto de las tecnologias de la
informacion y las comunicaciones en la institucion.

Asimismo, la Oficina de Control Interno de Gestién (OFICIG), en cumplimiento de lo
establecido en el Decreto 767 de 16 de mayo y teniendo en cuenta su rol de evaluacién
y seguimiento, rinde el presente informe, soportado en instrumento autodiagndstico de
la Politica Gobierno Digital, diligenciado por la Oficina Asesora de las Tecnologias y las
Comunicaciones (OFITIC) de la UMNG, asi como en las evidencias aportadas por esta
dependencia, en relacion a la evaluacion efectuada por cada uno de los once (11)
elementos que contiene el instrumento. El informe detalla el nivel de cumplimento de los
lineamientos establecidos en el autodiagndstico de Politica de Gobierno Digital y
contiene recomendaciones que permitan su implementacién y estén directamente
relacionadas con la misionalidad de la Universidad.

A continuacion, se presentan las preguntas y respuestas aplicadas a través del
instrumento de Autodiagnéstico de la Politica Gobierno Digital, asi como las evidencias
de implementacion de medidas para la vigencia 2023 -2024, asi:
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Aplicacién del Autodiagnéstico de politica de Gobierno Digital 2023-2024

La Universidad Militar Nueva Granada desarroll6é un ejercicio que le permite conocer el
estado de apropiacion y aplicacion de las tecnologias de la informacién y las
comunicaciones al interior de la institucion, asi como verificar los aspectos que debe
fortalecer o incluir dentro del plan de accion institucional, en relacion con la gobernanza,
innovacion publica digital, arquitectura, cultura y apropiacion, seguridad y privacidad de
la informacién, servicios y procesos inteligentes, servicios ciudadanos digitales,
decisiones basadas en datos, estado abierto, proyectos de transformacion digital y
estrategias de ciudades y territorios inteligentes.

Imagen N° 1. Manual interactivo de Gobierno Digital - MINTIC

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
| 0| | o | &
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Fuente. Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia
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Elinstrumento aplicado contiene una escala de calificacion de cinco niveles con puntajes
que van de 1 a 100 y se identifican con los colores que se detallan en la siguiente Tabla:

Tabla N° 1
Puntaje Nivel Color
0-20 1
21-40 2
41-60 3
61- 80 4 : :

81-100 s

Fuente. Herramienta Autodiagndstico Politica de Gobierno Digital

El puntaje asignado a cada una de las preguntas y afirmaciones que contiene el
autodiagnostico, es asignado teniendo en cuenta las estrategias, medias y acciones
desarrolladas por Oficina Asesora de las Tecnologias de la Informacién y las
Comunicaciones TIC'S, para cada item analizado y el puntaje del elemento evaluado,
corresponde al % de cumplimiento de los mismos.

El resultado general de la aplicacién el Autodiagndstico de Politica de Gobierno Digital,
diligenciado por la Oficina Asesora de las Tecnologias de la informacion (TIC'S) arrojo
un nivel de complimiento de 63,4% , lo cual indica que desde la Oficina Asesora de TICS,
se debe continuar trabajando en el disefio y puesta en marcha de estrategias y
herramientas que permitan que la UMNG, migre a la implementacion de procesos
digitales, y a sus grupos de interés la adaptacion y aplicacion de los mismos.

Grafica N° 1. Resultados Autodiagnéstico Politica de Gobierno Digital en la
UMNG
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POLITICA DE GOBIERNO DIGITAL

Fuente. Herramienta Autodiagnéstico Politica de Gobierno Digital — Informacion
Oficina TIC’'S UMNG
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Este diagnéstico evaluo once (11) elementos, cada uno con items referidos a la medicion
del nivel de cumplimiento de cada elemento.

Grafica N° 2. Calificacion de los elementos de la Politica de Gobierno Digital

100
W I BN N B B I e A e

- 335
80 !
- 753
60 - 58,5
9,7
a0 .3 1
20 ,8
0 0 0 0
Gobernanza  Innovacion plbica  Arquitectura Cultura y Seguridad y Servicios y Servicios Decisiones Estado abierto Proyeclos de Estrategias de
digital apropiacion privacidad de la procesos ciudadancs  basadas en datos transformacion ciudades y
informacion inteligentes digitales digital territorios
inteligentes

Fuente. Herramienta Autodiagndstico Politica de Gobierno Digital — Informacién Oficina TIC’'S UMNG

Como se evidencia en la grafica N°2. la Universidad Militar Nueva Granada presenta
avances significativos en la implementacion de cinco (05) de los once (11) elementos
que mide el Autodiagnéstico Politica de Gobierno Digital, dentro de los cuales
encontramos:

Gobernanza
83,5%

Estado Abierto
84,8

Arquitectura
75,3

1.Decisiones basadas en datos
58,8%

1.Proyectos de transformacidén
digital 49.7%

Fuente. Elaboracion Propia informacion Oficina Asesora de Tics




UNIVERSIDAD MILITAR NUEVA GRANADA

Con un nivel de implementacién entre el 20% y 42% se ubican tres (3) elementos, para
los cuales se estan haciendo esfuerzos importantes por implementar una cultura y
apropiacion de los procesos digitales entre los grupos de interés de la UMNG, asi como
fomentar la seguridad de la informacion e implementar servicios y procesos inteligentes
en la Universidad, entre los cuales encontramos:

j Servicios Seguridad y
rocesos ./ Privacidad de Cultura y
teli la Apropiacién
Inteligentes »
Informacidén

Los tres elementos restantes y que obtuvieron una puntuacién del 1%, indicando que no
se han adelantado actividades, hacen referencia a:

e Innovacion publica digital
e Servicios Ciudadanos Digitales y
e Estrategias de Ciudades y Territorios Inteligentes.

En relacion con la discriminacion de cada uno de los once (11) elementos, se reporto la
siguiente informacion:

1. GOBERNANZA

El elemento GOBERNANZA, es transversal a la Politica de Gobierno Digital y hace
referencia a la articulacion que debe existir entre la Alta Direccién y los grupos de interés,
para la toma de decisiones, asi como para la definicion de focos estratégicos y la
distribucion eficiente de los recursos. Este elemento aplica un total de veinte (20)
preguntas que arrojaron el siguiente resultado:

= 83,5

Gobernanza
Fuente. Herramienta Autodiagnostico Politica de Gobierno Digital — Informacion Oficina TIC'S UMNG
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De los 20 item establecidos para el elemento GOBERNANZA, la UMNG cuenta con
cinco elementos con un nivel de cumplimiento del 100%, los cuales hacen referencia a
la toma de decisiones en organos colegiados para la implementacion de la Politica
digital, medios digitales para la interaccion con los grupos de interés y participacion de
estos en la toma decisiones y desarrollo del ejercicio de rendicion de cuentas mediado
por la utilizacién de los medios digitales.

Para la toma de decisiones en érganos colegiados, se tiene constituido el Comité
Institucional de Gestion y Desempefio de la Universidad Militar Nueva Granada,
establecido mediante la Resoluciéon 0016 del 03 de enero de 2018; en el cual se discuten
todos los temas relacionados con las politicas de desarrollo administrativo y se toman
las decisiones institucionales, incluyendo las relacionadas con los temas de
implementacion, ajuste o modificacion de la Politica de Gobierno Digital. No obstante,
una vez validadas las actas del comité N° 1 del 23 de abril de 2023, N° 2 del 29 de
septiembre de 2023, N° 4 del 27 de agosto de 2024 y N° 5 del 17 de octubre de 2024 ,
no se evidencia que se haya tratado el tema de implementacién, ajuste o modificacién
de la Politica de Gobierno Digital, razén por la cual es pertinente que desde la Oficina
Asesora de las Tecnologias de la Informacion y las Comunicaciones TICS, se revise de
manera periddica los avances en el proceso de disefio implementacion y ajuste de la
citada politica y se presente ante el citado comité, las propuestas que permitan avanzar
en los elementos que a la fecha no han sido implementados o presentan rezagos.

En relaciéon con los medios digitales que utiliza la UMNG para la interaccion con sus
grupos de interés, la Oficina Asesora de TIC’S informé que la universidad, cuenta con
las siguientes herramientas:

Redes ! Canal §
sociales | Facebook . Digital
*/ https:/iwww.face

book.com/lamilita
r/?locale=es_LA

/Pagina
web

/" https://www.yout
ube.com/user/mili
tarnuevagranada

https://www.umn
g.edu.co/

Instagram
https://www.insta
gram.com/unimilit
ar/?hl=es

X

https://x.com/lami
litar/status/16690
26615953694722

Fuente. Elaboracion Propia - informacién Oficina Asesora de Tics
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En referencia con los ejercicios de rendicion de cuentas adelantados por la institucion,
estos se trasmiten por los medios digitales disponibles en la UMNG y son publicados en
el Enlace: https://www.umng.edu.co/rendicion-de-cuentas, para consulta del publico en
general.

Por ultimo y en relacion con el item: “La participacion de los grupos de interés en la toma de
decisiones sobre la implementacion de la Politica de Gobierno Digital, le ha permitido a la
entidad; generar alianzas para resolver problemas de interés comun”, obtuvo una puntuacion
de 1%. Razdn por la cual, se recomienda que desde la Oficina Asesora de TIC'S se
creen estrategias que permitan la participacion de los diferentes grupos de interés en la
toma de decisiones relacionadas con la implementacion de la Politica de Gobierno
Digital de la UMNG, que redunden en la suscricion de alianzas estratégicas para la
solucion de problematicas relacionadas con la Implementacion y uso de los sistemas y
herramientas digitales en la UMNG.

Asi mismo y de acuerdo con la informacioén registrada en el Autodiagndstico de Politica
de Gobierno Digital, diligenciado por la Oficina Asesora de TIC'S de la UMNG, se
evidencia que los CATORCE (14) ITEMS restantes que contempla el elemento
“GOBERNANZA”, NO APLICAN, a los procesos liderados por la UMNG, estos estan
relacionados con las instancias o dependencias en las que se toman las dicciones de
la Politica de Gobierno Digital, medios utilizados por la universidad para interactuar con
los grupos de valor e interés, medios digitales utilizados por la universidad para
interactuar con los grupos de valor , grupos de valor que participaron en la toma de
decisiones e implementacion de la Politica de Gobierno Digital, Porcentaje de ejercicios
de consulta o toma de decisiones se realizaron usando medios digitales asi como la
importancia de la participacion de los grupos de interés en la toma decisiones sobre la
implementacion de la Politica de Gobierno Digital y sus aportes a la implementacion de
la misma.

2. INNOVACION PUBLICA DIGITAL
e

,0
Innovacion publica
digital

Fuente. Herramienta Autodiagnodstico Politica de Gobierno Digital — Informacion Oficina TIC'S UMNG
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El segundo elemento contemplado en el Autodiagndstico de la Politica de Gobierno
Digital y que también es trasversal a la aplicacion de la Politica de Gobierno Digital en
las entidades, es el denominado INNOVACION PUBLICA DIGITAL, este hace
referencia a: ‘relacionamiento con los grupos de interés (sector privado, academia civil,
ciudadanos, sociedad civil y entidades publicas), que genere valor publico a través de la
introduccion de soluciones novedosas y creativas y que hagan uso de las Tecnologias de la
Informacién y las Comunicaciones y de metodologias de innovacién, para resolver
problematicas publicas desde una perspectiva centrada en los habitantes del territorio nacional.
Asi mismo, este elemento se relaciona con la implementacion de mecanismos de compra
publica que faciliten al Estado la adquisicion de bienes o servicios de base tecnolégica y con la
promocion y la adopcién de tecnologias basadas en software libre o de codigo abierto” (Guia de
implementacion de la Politica de Gobierno Digital).

Este instrumento esta compuesto por 37 items, que indican que la UMNG, cuenta con
un avance de un uno por ciento (1%), en ocho (8) de los 37 items. Estos estan
relacionados con la implementacion de proyectos experimentales y actividades de
innovacion que generen soluciones mediadas por el uso de las tecnologias de la
informacion, los cuales permitan la optimizacién de tiempo y recursos en la ejecucion de
los tramites, servicios y proyectos de la Universidad. Asi como los relacionados con el
desarrollo de acciones de innovacion en alianza con otras entidades, que permitan la
identificacion de problematicas y retos publicos y su solucién mediante la financiaciéon
conjunta. En esta misma linea se encuentran los temas relacionados con la aplicacién
de las tecnologias emergentes de cuarta revolucion para el desarrollo de los procesos
de innovacion, tales Como: Tecnologias de desintermediacion, DLT (Distributed Ledger
Technology) y contratos inteligentes. Los ocho items que obtuvieron una puntuacion del
1%, estan relacionados con temas como: validacion en relacion a si la universidad ha
implementado en los proyectos que ejecuta, enfoques experimentales que les permitan
generar soluciones novedosas y creativas haciendo el uso de las Tic y si se han
involucrados a los grupos de interés (ciudadania, academia, sector privado, sector
publico) en los mismos, actividades de innovacién que ha desarrollado la Universidad
basadas en el enfoque experimental y haciendo uso de las TICS y los beneficios
obtenidos, acciones implementadas de innovacién publica digital desarrolladas en
alianzas con otros actores o laboratorios propios de innovacion a través del uso de las
TIC y beneficios obtenidos , tecnologias emergentes de la cuarta revolucién industrial
gue utilizo la UMNG para desarrollar procesos de innovacién publica digital, adquisicion
de bienes o servicios de base tecnoldgica para dar respuesta a desafios publicos con
enfoque en innovacioén publica digital y barreras que tienen actualmente la universidad
en relacion a las iniciativas de innovacion publica digital.

En relacién con los inconvenientes que se presentan para implementar iniciativas de
innovacion publica digital, la Oficina Asesora de TIC'S, identifico que estas dificultades,
al interior de la UMNG, estan relacionados con la falta de capital humano
(Conocimientos especificos alrededor de la innovacién publica digital).
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Los veintinueve (29) elementos restantes del elemento, INNOVACION PUBLICA
DIGITAL, la Oficina Asesora de Tics, de la UMNG, indico que NO APLICAN, a los
procesos liderados por la UMNG.

En este sentido, se evidencia que la UMNG, presenta un avance de un 1% en este
elemento, razon por la cual es necesario que la Oficina Asesora de TIC'S, genere
sinergias con la Vicerrectoria de Investigaciones — Division de Desarrollo Tecnologico e
Innovacion de la UMNG, con la finalidad de generar estrategias y convocatorias para el
desarrollo de proyectos de investigacion, que permitan a la Universidad la
implementacion de soluciones novedosas y creativas, que hagan uso de las
Tecnologias de la Informacion y las Comunicaciones y asimismo dar respuesta a los
retos de innovacion y problematicas existentes en la institucion.

3. ARQUITECTURA

En relaciéon con el tercer elemento ARQUITECTURA, este esta relacionado con: “el
fortalecimiento institucional a través del enfoque de arquitectura empresarial en la gestion,
gobierno y desarrollo de proyectos con componentes de T, los cuales deberan estar articulados
con su orientacion estratégica, su modelo de gestion, su plan de transformacién digital y su
estrategia de TIC” (Guia de implementacion de la Politica de Gobierno Digital). En este
elemento aplica un total de 35 preguntas de las cuales, dieciséis (16) preguntas estan
relacionadas con las actividades desarrolladas por esta casa de estudios y las
diecinueve (19) restantes, NO APLICAN a los procesos desarrollados por la UMNG. El
elemento ARQUITECTURA, arrojo un nivel de cumplimiento de un 75,3 %,
destacandose el cumplimiento de un 100% de doce (12) de los dieciséis (16) items
evaluados y que aplican los procesos adelantados por la UMNG.

— 75,3

Arquitectura

Fuente. Herramienta Autodiagnostico Politica de Gobierno Digital — Informacion Oficina TIC'S UMNG
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En este sentido y de conformidad con el Autodiagnostico de la Politica de Gobierno
Digital, diligenciado por la Oficina Asesora de TIC'S, dentro de los items a los que se ha
dado cumplimiento con un nivel de satisfaccion del 100% se encuentran:

Disefio, Implementaciéon de la hoja de ruta definida y publicacion del Plan
Estratégico de Tecnologias de la Informacion (PETI), disponible para la consulta
publica de la comunidad universitaria, en el siguiente link:
https://www.umng.edu.co/transparencia/planes.

Gestidn y gobierno TIC, a través del disend un catalogo de Servicios de analisis
y seguridad de la Informacién.

Adopcion de las fases de planeacion, implementacion y pruebas de funcionalidad
de IPv6, mediante la orden de servicios 259 de 2022.

Actividades de la fase 1 del modelo de adopcion IPv6, implementadas: Inventario
tl, plan de diagndstico, plan de direccionamiento y disefio detallado de Red,
mediante la orden de servicios 259 de 2022.

Imagen N° 2. Orden de servicio 259

¥ 3 UNIVERSIDAD MILITAR NUEVA GRANADA
‘{‘ l!’ 800225340-8

- &

—— 04/11/2022
UniveRSIDAD MILITAR
MNUEVA GRANADA

Solicitado por la UNIVERSIDAD MILITAR NUEVA GRANADA Imputacion
A:  IPVE TECHNOLOGY SAS NIT: 900692338 UMNG
Direccidn: CL 20 82 52 CC HAYUELQS OF 412 Teléfonao: 8051435~
C.DP.:

EMail: contabilidad@ipvitechnology.co
Representante Legal: [ S

P 9 R.D.:
Documento: [ o
Swerisor. I -

fﬁ? ORDEN SERVICIOS 259

De acuerdo con o establecido en el Art. 368 del Estatuto Tributario, la Universidad Militar Nueva Granada descontara las retenciones de ley

PRESTAGION DE SERVICIO, PARA LA REALIZACION DE LA FASE | DE PLANEAGION DE LA TRANSICION A IPVE Y PILOTO DE LA FASE I, DE
CONFORMIDAD CON LOS LINEAMIENTOS DEL MINTIC PARA IPVE DE LA UNIVERSIDAD NUEVA GRANADA

MNo. Articulos Sede Deoline Rubro Unidad Cant Walor Unit. Total item
Presupuestal
1 [(801001005 VARKDS ) [00213007101] FASE k (01) Calle 100 {2111111) Oficina (21202020080109 | UNIDAD 1 70,327 732 79,327,732
DIAGNOSTICO ¥ PLANEACION DE LA Asesora de Tecnologias | 0000)Servisios de
TRANSICKIN A IPvE de informacisn y las Asesoria
comunicacionss
2 (901001005 VARKDS § [000213007101] FASE II: 401 Calle 100 (2111111 ) Oficina (2120020080109 UNIDAD 1 10,831,932 10,831,932
PILOTO IMPLEMENTACKIN IPvE EN FRONTEND Asesora de Tecnologias | 0000)Servicios de
de Informacién y kas Asescria
comunicacionss
Base para el Impuesto: Suman: 99,158,664
Al u]
-19% 89159664 ( 2) Descuentos: o]
Sub total: 99,159,664
Impuesto: 18,840,336
TOTAL: 118,000,000

Fuente. Informacién Oficina TIC’'S UMNG
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Asi mismo se dio cumplimiento al 100%, de los items relacionados con la inscripcion de
la UMNG, en la tienda virtual del Estado Colombiano (TVEC), utilizacion del acuerdo
marco de precios (AMP), disponible en esta ultima, para la adquisicion de bienes y
servicios de (Tl), asi como la utilizacion de las grandes superficies disponibles en la
tienda virtual. Los cuatro (4) elementos restantes, presentaron un avance del 1% y estan
relacionados con la implementacion del modelo de arquitectura empresarial (MAE) y su
integracion al sistema de Gestion de Calidad. Asi mismo los items relacionados con los
planes de comunicacién para la gestion de los proyectos con componente Tl y el
documento de activacion de Politicas de Seguridad para IPv6.

En tal sentido es pertinente que la Oficina Asesora de TICS, implemente estrategias que
permitan dar cumplimiento a los cuatro (4) items anteriores, que presentaron un avance
incipiente en su ejecucion.

4. CULTURAY APROPIACION DE LAS TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES

Ahora bien, el cuarto elemento, busca medir la CULTURA Y APROPIACION DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, y esta enfocado
con “el desarrollo de capacidades que deben tener las instituciones para permitir el acceso, uso,
aprovechamiento y apropiacion de las TIC entre las personas en situacion de discapacidad y
fomentando su inclusion con enfoque diferencial” (Guia de implementacién de la Politica de
Gobierno Digital). Con la finalidad de medir el grado de avance de tecnologias y
herramientas que permitan la inclusién de esta poblacion y el uso de las tecnologias de
la informacién de la Universidad, se aplica un instrumento compuesto por un total de 25
preguntas y que de acuerdo con la informacion reportada por la Oficina Asesora de las
Tecnologias de la Informacion y las Comunicaciones TIC'S, se evidencian que los
diferentes grupos de interés de la UMNG, asi como los usuarios de la Universidad, no
cuentan con una cultura y apropiacién de la Politica de Gobierno Digital en la UMNG.
Este item registro un avance de implementacion de un 20,8 %.

Cultura y
apropiacion

Fuente. Herramienta Autodiagnostico Politica de Gobierno Digital — Informacion Oficina TIC'S UMNG
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El autodiagnéstico, indica que de los veinticinco (25) items que mide el elemento
CULTURA Y APROPIACION DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES, le aplican a los procesos adelantados por la UMNG, cinco (5)
items, de los cuales el unico que presento un avance de ejecucién e implementacion al
100% fue el relacionado con: “la implementacion de estrategias, para capacitar a los
grupos de valor e interés en el uso de los medios digitales dispuestos para acceder a la
oferta institucional e interactuar con la entidad”. La UMNG en relacion con este item,
oferto diferentes cursos online, disponibles en las aulas virtuales de la instituciéon a
través de siguiente link: https://virtual2.umng.edu.co/login/index.php

Los otros cuatro (4) items restantes, que aplican a las actividades y procesos
adelantados por la UMNG, relacionados con el elemento de CULTURA Y
APROPIACION, solamente presentaron un avance del 1% y estan relacionados con los
grupos de interés que fueron capacitados, estrategias de capacitacion en relacién con
la Politica de Gobierno Digital y tematicas de la politica de Gobierno Digital incluidas y
abordadas en las capacitaciones que debe dirigir la institucién a sus servidores publicos

En este sentido es pertinente que desde la Oficina Asesora de Tecnologias de la
Informacién y las Comunicaciones de la Universidad, se programen de manera anual
capacitaciones periodicas, dirigidas a estudiantes, docentes, personal administrativo y
demas grupos de valor de la institucidn, en relacion con la apropiaciéon del conocimiento,
estrategias y puesta en marcha de los planes, programas y proyectos que permiten la
materializacion de la Politica de Gobierno Digital en la UMNG.

5. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El quinto elemento analizado por este instrumento estd enfocado a las medidas
adoptadas en relacion a la SEGURIDAD Y PRIVACIDAD DE LA INFORMACION vy
tiene por objeto que la UMNG, verifique la efectividad de los instrumentos aplicados
para reforzar la sequridad y privacidad de la informacion en todos los procesos, tramites,
servicios, sistemas de informacion , infraestructura y en general, en todos los activos
de informacion de la institucion, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos.

Este elemento aplica un total de 12 preguntas, enfocadas a validar el nivel de seguridad
y privacidad de la informacion de los sistemas y procesos adelantados por la UMNG,
encontrandose con un avance de cumplimiento del 42,3%. En este sentido el
autodiagndstico arrojo que los doce (12) componentes que mide el elemento, aplican a
los procesos y procedimientos liderados por la UMNG. No obstante, unicamente se da
cumplimiento al 100%, a cinco (5) de los doce (12) items evaluados. Los siete (7) items
restantes, cuentan con un nivel de validacién de tan solo el 1%; lo cual demuestra que
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la universidad cuenta con grandes retos en materia de seguridad y privacidad de la
informacion y que se deben adoptar planes y medias que permitan dar cumplimiento a
los items no cubiertos a la fecha.

Seguridad y
privacidad de la
informacion

Fuente. Herramienta Autodiagnostico Politica de Gobierno Digital — Informacion Oficina TIC'S UMNG

En este sentido la Oficina Asesora de las Tecnologias de la Informacion y las
Comunicaciones TIC'S, informo que dentro de las estrategias de seguridad y privacidad
de la informacioén que ha implementado se encuentran:

1. La creacion e implementacién del Plan de Seguridad y Privacidad de la
Informacién, de fecha de emision marzo de 2019, el cual se encuentra aprobado
e implementado en la UMNG y se encuentra disponible para consulta en el
siguiente link: https://www.umng.edu.co/la-universidad/rectoria/ofitic

2. Actualizacién permanente del inventario de activos de seguridad y privacidad de
la informacion, el cual se actualiza constantemente y es registrado en la pagina
del Gobierno Nacional denominada “Datos Abiertos Gobierno de Colombia”,
disponible en el siguiente enlace:

https://www.datos.gov.co/browse?g=universidad+militar+nueva+granada&sortBy=relevance&pageSize=20&page=1
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Imagen N° 3. Activos de seguridad y privacidad de la informacién - Datos
Abiertos Gobierno de Colombia

©'GOV.CO | HiFikaros

Inicio  Descubre Pubbica  Visualza Hemamientas Novedades Usos  Calidad

Filtros

Catalogo Q s ldlog X
Autoridad A
O Comunidad S resultados | ;nudadae Universidad Militar Nueva Granada o: Eliminar todo

O oficial WORREE pof

Lo més importa..

Tipos de vista A

0 ' £ Admitidos por Genero Educacion
Archivos y documentos

O Calendarios

(O Conjuntos de datos

Conjuntos de datos
O externos
O Formularios
O Graficos
O Historias

O Mapas € Admitidos Estrato Educacién

O vistas fiitradas

Datos proporcionados por www.datos.2ov.co

Muestra la Cantidad de estudiantes admitidos a los programas tima actualiz
académicos por el genero 20 de abril de 2024

c 409
Etiquetas ( genero ) ( la militar umng

universidad militar nueva granada

Datos proporcionados por www,dats,gov.co

Admitidos por Estrato socloeconomico Uitima actualizacion
Clasificacion A 20 de abril de 2024
Agricultura y Desarrollo Etiquetas ( la militar ) ( umng ) { unimiitar )
V' Rural ' 3 390

universidad militar nueva granada |

O Ambiente y Desarrolio
Snctanihla

Fuente. Informacion Oficina TIC'S UMNG

3. Cumplimiento a la identificacion y establecimiento de la matriz de riesgos y
controles de seguridad y privacidad de la informacion, que permitan evitar su
materializacion, la cual es revisada y cuenta con los seguimientos respectivos por
parte de la Oficina de Planeacion estratégica para evitar su materializacion, asi:
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RIESGO

Nombre

Fecha Periodicidad

identificacion e de ejecucion LI

- Bogota - Medicina Realizacién de copias de

Acceder de forma fraudulentaa |- Campus Nueva seguridad, y auditorias a las
2019-09-17 los sistemas de informacion de la (Granada - Gestion 1105 bases de datos Anual Preventivo
institucion - Bogota- Calle 94 Estratégica TIC
. . ‘ - Bogota - Calle 100 Seguimiento a los indicadores
Manipular o altgrar |nformaC|dn - Bogota - Medicina |- Gestién de calidad y disponibilidad de ‘
2019-09-09 para favorecimiento propio o a . 1101 L Semestral Preventivo
% - Campus Nueva Estratégica TIC los servicios TIC
erceros
Granada
Kawak-23/12/2024
Fuente. Oficina Asesora de Planeacion Estratégica
o . s u
Imagen N°5. Riesgos Estratégicos
RIESGO CONTROLES

Periodicidad
de ejecucion

Descripcion

Inadecuada gestion de contenidos y

489 N 636 |Porcentaje de utilizacion de las aulas virtuales de aprendizaje Porcentaje de uilizacion de \as'au\as virluales de aprendizaje Semestral
recursos pedag6gicos como medio para la apropiacion de las TIC.
640 |Creacion de Acuerdos de senvicios Creacién de Acuerdos de sevicios con proveedores que Semestral
soportan los sistemas de informacion institucionales
490 lzgﬂu’;r?qr;:\:;u:ad de los servicios 641 |Sequimierto sobre la Poltica de Sequridad Seguimiento sobre la Palitica de Seguridad de la Informacion Semestral

de la UMNG y capacitacidn permanente

B Documentar y validar los requerimientos solicitados por las
Documentar y validar los requerimientos de todas las dreas N
642 diferentes dreas y/o dependencias por medio de un formato de|Semestral
con las que cuenta la UMNG
levantamiento de requerimientos

738 Mal uso de \a.s herramientas tecnolégicas 1761 |Capacitaciones Realizar capacitaciones a las personfgs que adelantan Trimestral
de la Institucion actividades en las plataformas tecnoldgicas
Contratos de Actualizacion tecnoldgica de las TIC
748|0Obsolescencia tecnoldgica de las TIC 1781 |Contratos Contratos de Soporte y Mantenimiento de las Plataformas Semestral
Tecnologicas .
749|No contar con el PETl actualizado 1782 |Objetivos del PETI Seguimiento a los objetivos del PETI Anual

Fuente. Oficina Asesora de Planeacion Estratégica

Asi mismo y en caso de que los riesgos de Seguridad y Privacidad de la Informacién se
lleguen a materializar en la UMN, la Oficina Asesora de las Tecnologias de la
Informacion y las Comunicaciones (TICS) cuenta con un Plan de Tratamiento de estos

riesgos, que permiten tratar la materializacion del mismo. https./www.umng.edu.co/la-
universidad/rectoria/ofitic
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Imagen N° 6.

M PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
UNIVERSIDAD MILITAR NUEVA GRANADA

UNVERSIDAD MILITAR Pagina 1 de 10
MNUEVA GRANADA

CONTROL DE CAMEIOS

Nombre Version Autor Cambio

Oficina Asesora de
Tecnologias de la

Plan de Tratamiento de Riesgos 1.0 informacién y las Inicial
Comunicaciones
TABLA DE CONTENIDO
PLAN DE TRATAMIENTO DE RIESGOS ... s e s 3
T INEFOAUGCION ...ttt e i bt s st 3
2. Objetivos
2.1 OBJEHVO GBIMBIA ...ceiiiii ittt ettt et smes s st sae e st st e et s a b e ab e sba s as s smeatess s ennrt s 3
2.2 Objetivos ESpecifitos ... e s e 3
B ALCANMGR. . ettt et et et c et oot ee et ket it et a e bt m et ee et 3
4. Marco NOMIETIVD ... s b bbb e b 3
5. Metodologia de Gestion de RIESOS ..ot bt e 4
B. Contexto ESrat@mito .. o...oooi ittt e bt et e 4
7. Criterios de Evaluacion ... e s b 5
7.1 Criterios de Aceptacion de RIBSOOS. ... i e 5
7.2 Niveles de Probabilidad............c..ccooiie

7.3 Niveles de Impacto

(=]

. Identificacion y Valoracion de Activos

8.1 Categorias de ACHIVOS ...ttt ettt ettt et
8.2 Criterios de WalOTACION ... et ettt 6
9. Analisis y Evaluacion de RIBSOOS ..o e 7
9.1 Riesgos Prioritarios Identificados ... 7
10. Plan de Tratamiiento ... ... ..ottt ettt et 8
10.1 Estrategias de Tratamiento ... et 8
10.2 Controles PROMAMOS ...ttt ettt sttt ae e e 8
10.2.1 Prioridad 1: Gestion de Accesos e ldentidades ... 8

10.2.2 Prioridad 2: Proteccion de la Informacion

10.2.3 Prioridad 3: Seguridad en Operaciones........ oot
Fuente. Pagina Web UMNG

4. En relacion con las auditorias de la seguridad de la informacion, para la vigencia
2024, la Oficina de Control Interno de Gestién de la UMNG, desarrollo una
auditoria a los procesos liderados por la Oficina Asesora de las Tecnologias de la
Informacién y las Comunicaciones (Tics) de la UMNG, la cual dio inicio el dia 24
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de septiembre y finalizo el dia 29 de noviembre de 2024, arrogando como
resultado 34 hallazgos.

A continuacion, se relacionan los Siete (7) items que presentan un nivel de avance del
1%; razdn por la cual se hace necesario que desde la Oficina Asesora de TIC'S, se
adopten medidas para su cumplimiento y de esta forma garantizar la seguridad y
privacidad de la informacién en la UMNG:

Elaboracion del diagnéstico de seguridad y privacidad de la
informacion bajo la metodologia del modelo de seguridad y
privacidad de la informacion( MSPI)

Implementacion de procedimientos de la seguridad de la informacion

Implementacion del plan de tratamiento de riesgos de la seguridad
de la informacion

Implementacion de indicadores del modelo de seguridad y
privacidad de la informacion ( MSPI)

Desarrollo de analisis de vulnerabilidades de seguridad a los activos
de informacion ( Hardware , software, redes )

Aplicacion de pruebas de recuperacion de informacion y
continuidad de sistemas de informacion criticos

Plan operacional de seguridad y privacidad de la informacion

Fuente. Herramienta Autodiagndstico Politica de Gobierno Digital — Informacién Oficina TIC’'S UMNG
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6. SERVICIOS Y PROCESOS INTELIGENTES

El elemento SERVICIOS Y PROCESOS INTELIGENTES, esta enfocado en “La
Busqueda del desarrollo de servicios y procesos digitales, automatizados, accesibles,
adaptativos y basados en criterios de calidad, a partir del entendimiento de las necesidades del
usuario y su experiencia con esquemas de atencion proactiva y el uso de tecnologias
emergentes”. (Guia de implementaciéon de la Politica de Gobierno Digital). Este elemento
obtuvo un porcentaje de avance del 42,1%, evaluando un total de trece (13) items, los
cuales aplican en su totalidad a los procesos liderados por la UMNG:

Servicios y
procesos
inteligentes

Fuente. Herramienta Autodiagndstico Politica de Gobierno Digital — Informacién Oficina TIC’'S UMNG

De los trece items que mide el elemento SERVICIOS Y PROCESOS INTELIGENTES,
tres (3) items obtuvieron un nivel de cumplimiento del 100%, los cuales responden a %
de tramites Total o parcialmente en linea, % de otros procedimientos administrativos
Total o parcialmente en linea, asi como el % de tramites total o parcialmente en linea
que cuentan con caracterizacién de usuarios.

De acuerdo con la Informacién diligenciada por la Oficina Asesora de TICS, estos
tramites se desarrollan a través de los usuarios y portales asignados a los estudiantes
y personal administrativo en la universidad. A la fecha la Universidad Militar Nueva
Granada cuenta con veinte (20) tramites desarrollados totalmente en linea y diecisiete
(17) actualizaciones de tramites, dirigidos al grupo de interés estudiantes. A
continuacion, se detallan las capturas de pantalla del portal de administrativos y del
portal de estudiantes de la plataforma UNIVEX, a través de la cual se desarrollan los
tramites académicos y administrativos en linea:
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Tabla N°2 . Tramites totalmente en linea

NUMERO NOMBRE
49830 Devolucién y/o compensacion de pagos en exceso y pagos de lo no
debido por conceptos no tributarios

72982 Préstamo bibliotecario
72984 Matricula a cursos de idiomas
73025 Cancelacién de la matricula académica
75996 Grado de pregrado y posgrado
76046 Registro de asignaturas
76051 Inscripcion y matricula a programas de trabajo y desarrollo humano
78821 Cursos intersemestrales

14230 inscripciones aspirantes a programas de pregrados
46002 Matriculas aspirantes admitidos a programas de posgrado
46708 Inscripciones aspirantes a programas de posgrados
47529 Reingreso a un programa académico
48501 Matriculas aspirantes admitidos a programas de pregrado
48727 Transferencia de estudiantes de pregrado
72979 Carnetizacién
75991 Certificados y constancias de estudios
78799 Contenido del programa académico
78800 Aplazamiento del semestre
78822 Duplicados de diplomas y actas en instituciones de educacion superior
81051 Movilidad académica

Fuente. Elaboracion propia — Sistema Unico de tramites

Tabla N° 3. Actualizacion de tramites en linea (17 tramites)

NO. DE FECHA ULTIMA
TRAMITE TRAMITE ACTUALIZACION
72979 Carnetizacion 22/07/2019
78800 Aplazamiento del semestre 14/04/2021
72984 Matricula a cursos de idiomas 21/04/2021
76046 Registro de asignaturas 21/04/2021
48727 Transferencia de estudiantes de pregrado 6/10/2021
81051 Movilidad Académica 11/10/2021
49830 Devolucién y/o Compensacion de pagos en exceso y pagos de 28/10/2021

los no debido por conceptos no tributarios

78799 Contenido del programa académico 25/01/2023
46002 Matriculas aspirantes admitidos a programas de pregrado 25/01/2023
78821 Cursos intersemestrales 26/01/2023
75991 Certificados y constancias de estudios 24/02/2023
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12 78822 Duplicados de diplomas y actas en instituciones de educacion 24/02/2023
superior

13 75996 Grado de pregrado y postgrado 12/04/2023

14 46708 Inscripciones aspirantes a programas de postgrados 12/04/2023

15 48501 Matricula aspirantes admitidos a programas de Pregrado 12/04/2023

16 73025 Cancelacién de la Matricula Académica 22/11/2023

17 14230 Inscripciones aspirantes a programas de pregrados 22/11/2023

Fuente. Elaboracion propia — Sistema Unico de tramites

Imagen N° 7. Portal de personal Estudiantes — Tramites

B ADRIANA ISABEL MENES

piond Fym Solicitud de Tramites
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: FACULTAD DERE IPUS_EXAMEN PR DO I
Evaluadion Docente (V.Anterior) :
FAGULTAD DEREC LLE 100_EXAMEN PREPARATORIO PRIVADO |
Vacadionales FACULTAD DEREGHO CALLE 100 FXAMEN PREPARATORIO LADORAL
FACULTAD DERECHO CALLE 100 _FXAMEN PREPARATORIO PROCESAL
Evaluadcion Profesoral
FACULTAD DERECHO CALLE 100 _EXAMEN PREPARATORIO PENAL
Cambio de dlave FACULTAD DERECHO CALLE 100_EXAMEN PREPARATORIO FUBLICO
PRC CO
Reingreso
) Dup
Carga Académica BONO
Dupbeato Diploma (pregrado y posgrado) (SAAD
Transferencias Internas FAGULTAD DERECMO CAMPUS_EXAMEN PREGRADO LABORAL
- FACULTAD DERECHO CAMPUS PREGRADO PUBLICC
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FACULTAD DERECHO CAMPUS EXAMEN PR TORIO PREGRADO PROCESA

Consulta de tramites

Todos los Recihos vigentes

Fuente. Oficina Asesora TICS
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En esta misma linea tres (3) items adicionales de los trece (13) evaluados por el
elemento SERVICIOS Y PROCESOS INTELIGENTES, obtuvieron una calificacion del
80% y corresponden al % de procedimientos administrativos total o parcialmente en
linea que cuentan con caracterizacion de usuario y % de procedimientos digitalizados y
% de procedimientos automatizados. Arrojando como resultado que setenta (70)
procesos desarrollados por el personal administrativo de la UMNG, se desarrollan
en linea a través del aplicativo UNIVEX, como se evidencia en la siguiente imagen:

Imagen N° 8. Portal de personal Administrativo — procesos administrativos

digitales
N° PROCESOS ADMINISTRATIVOS
41 | Acumulados (por vigencia)
1 | Tiposy conceptos 42 | Ajustes al consolidado
2 | Elementos de los catdlogos 43 | Ajustes al consolidado
3 | Plan de Desarrollo
4 Plan Rectoral 44 | Tipos de ingresos y gastos
5 | Plan de Funcionamiento 45 | Captura nominas
6 | Adimn. Requisiciones sin enviar 46 | Pardametros generales opto
7 | AD. Requisiciones en ejecucion 46 | Filtro de plan de adquisiciones
8 | Configuracion de rutas 47 | Nominas
9 | Ajuste de Cantidades 48 | Desplegar reportes?
10 | Fechas: Ejecucidn Banco 49 | Consulta de movimientos general
11 | Admin. Ejecucion PI'Y PF 50 | Movimientos del presupuesto
12 | Admin. Ejecucion Plan Rectoral 51 | Reporte de los movimientos
13 | Ejecucion PFY PI 53 | Mover en periodos anteriores
14 | Ejecucion Plan Rectoral 53 | Saldos x movimiento
15 | Seguimiento V. Investigaciones 54 | Movimientos interfaz FPL
16 | Consulta Plan de desarrollo 55 | Pardmetros movimientos: intefaz
17 | Consulta Plan Rectoral 56 | Cargue presupuesto FPL
18 | Consulta de Recursos del PID 57 | Cargue mes Gaex
19 | Consulta seguimiento PDI 58 | cargue Gaex CPA

59 | XML de Ingresos
20 | 2025.Plan de compras general

21 | Admin. Plan de compras general 60 | Vigencias
22 | 2024. Plan de funcionamiento 61 | Descriptores
23 | 2024. Proyectos de inversion —
24 | 2024. Plan rectoral 62 | Requisiciones
25 | Tipos de producto 63 | Ejecucion presupuestal
64 | Estado de las Requisiciones
26 | Creador de Formularios 65 | Actualizar Tareas
27 | Cargue del Anteproyecto 202x 66 | Consulta plan de Adquisiciones
28 | Cambio de Cadena 67 | Plan de Adquisiciones 2021
29 | Filtros de seguridad 68 | Cargue a la ejecucion
30 |Creador de reportes
31 | Generador de Reportes 69 | Consulta PoTo Vigencia Actual
32 | Nominas 70 | Consulta PoTo (2024)

33 | Nomina Docente MT Y TC 71 | Consulta PoTo (Finanzas Plus)
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34 | Nomina Administrativos 72 | Consulta Presupuesto

35 | Nomina Docentes Ocasionales 73 | Plan de Compras (Consulta)
36 | Nomina catedraticos 74 | Consulta de Nominas

37 | Unidades y Herramientas

38 | Consultor de Registros (por... 75 | Definir procesos de cargue de
39 | Consultor de Registros (por... 76 | Ejecutar cargue de rubros

40 | Acumulados (Por Rubro) 77 | Ejecutar descargue de rubros

Fuente. Oficina Asesora TICS

Admin.Presupuestal
Tipos v Concephos
Elementas de los Catdlogos
Plan de Desarrolla {A)
Plan Rectoral (A)

Blan de Funcionamients (M)

Presupuesto Plan de Compras OGM. Nuevas Opciones

Pardmetros Anteproyectos

Cargue y descargue rubros

2025, Plan de Compras general

ADMIN. Plan de compras general

Tipos de Ingresos v Gastos

Captura Ndminas (IN]

2024. Plan de Fundonamiento

024. Provectos de Inversidn

Pdrametros generales ppto

Filtro de plan de adquisicion:

2024. Plan Rectora!

Adm. Requisiciones sin_enviar
Adm, Reguisigones en elecucion
Configuracién de Rutas

Ajuste de Cantidades (Vigenda
Ejecucién Banco de Proyectos
FECHAS: Ejecucién Banco

Admin. Ejecucién PL y PF

Admin. Ejecucién Flan Rectora
Ejecucidn PF y P1

Ejecucion Plan Rectoral

eguimiento V. T bigaciones

Tipos de Producto
OGMIOS AnteProy.

Creador de Formularios

NOMINAS
Desplegar Reportes?
Movimientos Presupuestales

Consulta de movimientos General

Cargue del Anteproyecto 203%
Cambio de Cadena

Filtres de sequridad
Creador de Reportes
Generador de Reportes

Néminas

Homina Docente MT v TC

Nomina Administrative:

Consulta Plan de Desarrollo

Mémina Docentes Qcasionales

Definir procesos de cargue de
Ejecutar cargue de rubros
Ejecutar Descargue de rubros

Vigencins

Deseriptores

Plan de Compras
Renuisicianes

Ejecucidn Presupuestal
Estado de las requisiciones

Actualizar tareas

Col

ta Plan de Adguisiciones

Movimientos del Presupuesto
Reporte de los Movimientos
Mower en Periodos Anteriores
Saldos x Movimiento
Movimientos: Interfaz FPL

Plan de Adquisiciones 2031
Cargue 3 |a Eiecucion
Presupuesto
Consults Poto (Vig.Actual)
Consulta Ppto (2024)

Parimetros movimientos: Interfaz

Cargue Presupuesto FPL
Cargue mes Gaex

Cargue Gaex CPA

Consulta Plan Rectoral
Consulta de Recursos del PDI
Consulta sequimiento PDT

Némina Catedraticos
uUtilidades v Herramientas
Consultor de registros {por
Consultor de registros (por
Acumulados (por rubra)

Acumulados (por vigencia)
Bjustes al consolidado

XML de Ingresos

Consulta Ppto (Finanzas Plus)
Consulta Presupuesto

Plan de Comoras (Consulta)

Consulta nominas

Fuente. Oficina Asesora TICS

Los siete (7) items restantes de este elemento solamente presentan un nivel de avance
de 1% y estan relacionados con la implementacion de otros tramites y procedimientos
en linea, que cumplen con los criterios de accesibilidad web definidos en la Resolucién
MINTIC 1519 de 2020, que permiten hacer seguimiento en linea y cumplen con los
criterios de usabilidad web. Asi como la mediciéon del numero de usuarios que se
encuentran satisfechos con el uso de los tramites en linea.

7. SERVICIOS CIUDADANOS DIGITALES

El elemento SERVICIOS CIUDADANOS DIGITALES, ‘“esta relacionado con mejorar la
interaccion con la ciudadania y garantizar su derecho a la utilizacion de medios digitales ante la
administracion publica” (Guia de implementaciéon de la Politica de Gobierno Digital). Aplicando
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un cuestionario de validacion de doce (12) items, de los cuales diez (10) items, aplican
a los procesos académicos y administrativos liderados por la Universidad y los dos (02)
items restantes no aplican. Este elemento obtuvo un 1% de ejecucion, evidenciando que
se deben implementar estrategias inmediatas que permitan a la UMNG, el desarrollo de
soluciones tecnoldgicas y procedimientos que fortalezcan su interaccion digital con los
grupos de interés; garantizando el derecho de los usuarios a acceder a la utilizacién de
medios electronicos y herramientas digitales que permitan la gestion de sus
requerimientos:

,0
Servicios
ciudadanos
digitales

Fuente. Herramienta Autodiagndstico Politica de Gobierno Digital — Informacién Oficina TIC’'S UMNG

8. DECISIONES BASADAS EN DATOS

Ahora bien, los resultados arrogados por el elemento DECISIONES BASADAS EN
DATOS, y cuyo enfoque esta relacionado con el acceso, intercambio y utilizacion de los
datos, dando cumplimiento a las normas de proteccion y tratamiento de datos
personales, los cuales seran la base para la toma de decisiones y el mejoramiento
continuo de los servicios prestados por la institucion, arrogo una puntuacion de 58,8%,
contemplando para su validacién un total de veintinueve (29) items:

= 58,8

Decisiones
basadas en datos

Fuente. Herramienta Autodiagnéstico Politica de Gobierno Digital — Informacién Oficina TIC'S UMNG
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De los veintinueve (29) items, contempladas en el elemento DECISIONES BASADAS
EN DATOS, aplican a los procesos desarrollados por la entidad doce (12) items, de los
cuales siete (7) han obtenido un nivel de ejecucién e implementacion de un 100% y los
cinco (5) items restantes obtuvieron un nivel de avance de un 1%.

En este sentido se evidencio que la UMNG, ha basado la toma de decisiones en los
reportes arrogados por los sistemas UNIVEX - Finanzas y datos del comité de
estadistica de la UMNG, regulado mediante la Resolucién 1063 del 13 de diciembre de

2021.
Imagen N° 9.

UNIVERSIDAD MILITAR NUEVA GRANADA

®

Fecha Emisi6n:
GJ-CA-F-7
RESOLUCION Ri::ﬂ/;'(‘)/;g ;
3 1 o Péagina 1de 7

resoLucionn 1 063 o _13 DIC 2021
( )
Por la cual se crea el Comité Técnico Estadistico de la Universidad Militar Nueva Granada
EL RECTOR DE LA UNIVERSIDAD MILITAR NUEVA GRANADA
En ejercicio de sus atribuciones legales y en especial las que le confiere la Constitucién Politica de

Colombia, el articulo 69, Leyes 30 de 1992, articulos 28 y 57; 805 de 2003, articulo 2; Acuerdos 13 de 2010,
articulo 28, numeral 6; 06 de 2019, y

Fuente. Informacién Oficina TIC’'S UMNG

Imagen N° 10. Portal de personal Administrativo — Procesos administrativos

4 Centro de sdministr.. 44 Pégina principal de... APSolute Vision - 1. # Dashboard | Uptime.. @ Adobe Admin Cons... Oracle My Services—. i Mesade Ayuds @ Ofiona Asesorade. 1 AIRET_ UMNG @y AIREZUMNG 49

RTINEZ CORENA EDUARDO ANTONIO Salir [SEELUEEY uwnc

i e e et S —.--- -

Ejecucion Banco de Proyectos

Fuente. Oficina Asesora TICS
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Asi mismo, la UMNG suscribié un contrato DIVCAD-CPS-06-2024, con la empresa
Oracle para la implementacion de bases de datos, asi como la implementacién
catalogos de sistemas de informacion a través de los cuales se ha gestionado la
creacion, uso, analisis y preservacion de los datos; asi como la preservacion de estos a
través del sistema Back de Cintas Magnéticas, como se evidencia a continuacion:

Imagen N° 11. Contrato DIVCAD-CPS-06-2024 — Implementacion bases de datos

ORACLE FACTURA ELECTRONICA DE VENTA

Oracle Colombia Limitada

Cantro Empresarial colpatria

Cale 127 A Mo, 53 A48 Tome 2. Piso 8
Bogola

RIT 800103 0528

Tipo responsabibdad: 013,015

Preguntas sobre su factura?
FACTURA A PAGAR: -44 Pnrla'm. 046 118 B45 0 anvie un emall 2
collections_coiforacle.com
Factura electronica de venta: !!!! 54 Instrucciones de pago
I —
FECHA DE LA FACTURA: D7-ALG-2024 po-onan | COMPROBANTE DE PAGO, REFERENCIA DE LA FACTURA-251344
METODO DE PAGO: Créditip | Informaceén bancaria:
Beneficiano: Oracke Ciodo
TERMINOS DE PAGO: 30 NET Faver de realizar su trans |la sigulente cuenta de
ahomos: Colomibia Citibank, cuenta & 5063182011
FECHA DE VENCIMIENTO: 06-SEP-2024
REFERENCIAN. I o
NO. PEBIDO: Contrato DIVCAD-CPS-06-2024  pEena Tie:
NO FACTURA CRIGINAL- TOTAL COP: 1,154,777_723.00
DIRECCION DE FACTURACION:
800225340

UNIVERSIDAD MILITAR NUEVA GRANADA
Martinez, Eduardo

CARRERA 11 # 101 - 80

BOGOTA 010

Bogota

Colombia

DETALLE DE LINEAS
N* DESCRIPCION 1] PRECIO UNITARID CANTIDAD IMPORTE EXTENDIDO
EA

1 REMOVACION DEL SOPORTE DEL LICEMNCIAMIENTO DE LOS SISTEMAS DE 570,401 447.50 1.00 §70,401,447 50
INFORMACION, BASES DE DATOS ORACLE ¥ SOPORTE DE LA

MFRAESTRUCTURA DE HARDWARE DE ORACLE DE LOS CENTROS DE DATOS DE
LA UNIVERSIDAD DE ACUERDD COM LOS REQUISITOS TECHICOS.

VA (18,00%) 184 37627610

Impuestos

WA [ 18,00 %) 184 376.275,10
Fuente. Oficina Asesora TICS
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Tabla N° 4. Catalogo de Sistemas de Informacion Implementados en la UMNG

item Hombredel Descripcion del Elemento Responsable del proceso Propio
Elemento
Sistema de Gestion Financiera para
1 FINANZAS PLUS Soporte de Presupuesto, Cuentas, Division Financiera No
Tesoreria y contabilidad
5 KAWAK Sistema de |nformgC|on de gestion de Division de Qestlon dela No
calidad Calidad
3 RECHUM Sistema de informacjc’nq de talento Division de Talento No
humano y némina Humano
Sistema de informacién académico.
3 Inscripcion, seleccion de aspirantes y ezl A
5 J la Medida
matricula.
P Desarrollo a
4 Carga Académica la Medida
. Desarrollo a
5 Tramites la Medida
UNIVEX- ) , -
6 ACADEMICO Servicios Vicerrectoria Académica Desarro!lo a
la Medida
Desarrollo a
7 NS la Medida
8 Planeacion académica (planes de estudio, Desarrollo a
planes de trabajo) la Medida
. Desarrollo a
9 Evaluaciones docentes la Medida
Sistema de informacién para el manejo
I . . . Desarrollo a
10 administrativo Vicerrectoria la Medida
Contratacion de personal Administrativa
Oficina de D I
1 UNIVEX - Combpras L , esarrollo a
ADMINISTRATIV 2 c Direccionamiento | |3 Medida
o stratégico e IpFehgencna Desarrollo a
12 Proveedores Competitiva 2 Medid
Division de Talento aviedida
13 Cotizaciones Humano Desarrollo a
la Medida
UNIVEX = Sistema de Informacion para manejo de
14 ENCUESTAS euostas o B fesa i ) Vicerrectoria Académica No
EGRESADOS 9
15 | UNIVEX - CIARP SIBIETE PEIE METEE 3 B 6 Vicerrectoria Académica | Desarrolio a
docentes. la Medida
Sistema para el manejo del consultorio
L Desarrollo a
16 juridico. .
P la Medida
UNIVEX — rocesos
17 CONSULTORIO Peritaies Vicerrectoria Académica | Desarrollo a
JURIDICO I la Medida
Desarrollo a
18 Consultas la Medida
19 UNIVEX - Sistema de informacién presupuestal Oficina de Desarrollo a
OGMIOS Banco de Proyectos Direccionamiento la Medida
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Estratégico e Inteligencia | Desarrollo a
20 Anteproyecto de presupuesto Competitiva la Medida
Desarrollo a
21 Proyecto de Presupuesto la Medida
. . Desarrollo a
22 Ejecucion Presupuestal la Medida
Sistema de Informacién de para la Gestion Desarrollo a
23 de Activos Fijos y Almacén L . la Medida
UNIVEX - GAEX Inventarios Division de Servicios
Generales D "
. esarrollo a
24 Almacén la Medida
Oficina Asesora de las
UNIVEX - . Tecnologias de la Desarrollo a
= MEMOSWEB SisiEE O [ SR e Informacion y las la Medida
Comunicaciones
26 | SISTEMAMED | Sistema de historias clinicas, consultorios | ;00 rectoria General No
meédicos y odontolégicos
27 KOHA Sistema dg Acceso a t?ases de datos Division de Recursos No
virtuales -Biblioteca Educativos
Herramienta para la gestiéon de contenidos
28 MOODLE y apoyo, sistema de gestion de Vicerrectoria Académica No
aprendizaje.
29 BBB (Big Blue Sistema de \(ldeoconferenC|a para el Vicerrectoria Académica No
Button) sistema LMS

OFFICE 365
GOOGLE SUITE (CLOUD)

BD MYSAQL, SQL SERVER

ORACLE 12C
ITOP

ON GUARD / LENEL

LIFERAY (PORTAL WEB)

SADENET

Fuente. Oficina Asesora TICS

Tabla N° 5. Plataformas de Apoyo

NOMBRE DE PLATAFORMA DESCRIPCION PROPIO

Herramientas de Ofimatica

Correo electronico y drive con la suite de Google.

Base de datos para algunos sistemas de informacion

de apoyo y de open source
Base de Datos Oracle
Sistema de mesa de ayuda

Sistema de Control de Acceso, CCTV, Deteccion de

incendios y carnetizacion.

Plataforma de gestion de contenidos en el cual se esta
implementado un proyecto de portales.

Sistema de informacion para la gestiéon documental

MICROSOFT IDENTITY MANAGER

(MIM)

AVAYA
LIFESIZE
LIMESURVEY
INTRANET

Sistema de Gestor de identidades

Sistema de Telefonia
Sistema de Videoconferencia
Sistema de Encuestas

Portal Administrativo interno de la universidad

Fuente. Oficina Asesora TICS

No
No
No

No
No
No

No

No
No

No
No
No
No
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libk01 Health: €@ Operational Library Is Oriine

Library Modules Magazines Mailslot

| | a
rives [ape ettings

Fuente. Oficina Asesora TICS

En relacion con los siguientes items, se observa un avance del el 1%. Por lo anterior se
recomienda, tomar acciones relacionadas con la politica, estrategia y prioridad para el
desarrollo de la infraestructura de datos, implementacion de técnicas de analisis de
datos bajo la modalidad descriptiva, creacién, documentacién e implementacion del
modelo de gobierno de datos y disefio de un catalogo interno de datos maestros.

En relacién con este elemento se observa que se han adelantado esfuerzos por contar
con sistemas de informacion y herramientas que permitan tomar decisiones basadas en
datos, no obstante, se debe dar continuidad a la implementacion de diferentes
herramientas tecnolégicas que permitan el enlace de los sistemas de informacion
disponibles en la institucidn, asi como priorizar en la toma de decisiones estratégicas
los temas relacionados con infraestructura y analisis de datos.
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9. ESTADO ABIERTO

El elemento ESTADO ABIERTO, hace relacion a la trasparencia en la gestion de la
universidad, fomentando la confianza social e institucional, asi como la colaboracion y
participacion de los grupos de interés internos y externos, permitiendo el desarrollo de
procesos democraticos, tendientes a dar solucién a los problemas de la comunidad
neogranadina, mediante la aplicacion de practicas innovadoras que se apoyen en las
tecnologias de la informacién y las comunicaciones. La UMNG, ha dado cumplimiento
en un 84,8 %, aplicando ochenta (80) de los ochenta y un (81) criterios que miden este
elemento. En este sentido se observa que de los ochenta (80) criterios aplicables a las
actividades desarrolladas por la UMNG, sesenta y siete (67) items se han cumplido al
100%, Once (11) items, reportan un nivel de avance del 1% y los dos (2) items restantes
registran calificaciones entre el 80% y 90 % de nivel de cumplimiento.

= 4,8

Estado abierio

Fuente. Herramienta Autodiagnéstico Politica de Gobierno Digital — Informacién Oficina TIC'S UMNG

En este sentido, el Autodiagndstico de Politica de Gobierno Digital, indica que treinta y
dos (32) items de los evaluados en el elemento ESTADO ABIERTO, estan relacionados
con el cumplimiento de los criterios de accesibilidad web, establecidos en el anexo N°1
de la Resolucion 1519 de 2020. De estos treinta y dos (32) items evaluados, la UMNG
ha dado cumplimiento al 100% a veintiséis (26) items; los cuales se encuentran
relacionados con las siguientes tematicas: alternativa de texto para elementos no
textuales, complementos para videos o elementos multimedia, guion solo para video y
solo audio , textos e imagenes ampliables, lenguaje marcado bien utilizado, navegacion
coherente, advertencias bien ubicadas, no generar audio automatico, no generar
actualizacion automatica de paginas, idioma, enlaces adecuados manejable por teclado
(https://www.umng.edu.co/), entre otros, como se evidencia a continuacion:



https://www.umng.edu.co/
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Imagen N°13. Captura de pantalla accesibilidad Web

APSolute Vision - 1. % Dashboard | Uptime.. @ Adobe Admin Cors.. Oracle My Services. i Mesade Ajuda @) Ofiina Asesorade. i ARETUMNG 5 AIREZ UMNG 48 NetBotz Rack Morit... » =) Todos los favoritos.

sdiante  Alumni  Docenle  Adm

Blenestal  Bibiol

eca Convalackn LaUnversidad Transparenca  Atenciin al Ciudadano  Aomesiones  ES|ENIFF ;
ca Conralackn LaUnversidad Transparencia Alencion al Ciudadano - AGMmsior Meni De Accesibilidad (CTRL) ®

1 }m Facutates : P COPRR See v a@®
L

> Nuestros Pregrados Widge de gran tamafio »

Posgrados >
anc y vl 5 scribete P -

Educacion Continua > Contraste + Resaltar enlaces
diomas
1 Facultad de Ciencias Econdmicas - sede Bogota
Contacto T %5y
Oferta Académica B .. Amisracion do Em presas SNIES 363 Agrandartexto  Espaclado de texto
4 » Contad 64
= Econc

Facultad de Ciencias Economicas - sede Campus Nueva
Granada (Cajica)

)
Détenes Ocultar Im3genes

animaclones.

« Admnistracion de Empresas SNIES 363
ia Publica SNIES 364

» Economia SNIES 362 Df R

« Tecnologia en Contabili bularia SNIES 9096¢
Facultad de Ingenieria - sede Bogota AP pEa Ty ang

« Contad:

= Ingenieria en Mecalronica SNIES 4405

= Ingenieria Civil SNIES 365 D

= Ingenieria Industrial SNIES 4088

Informacién
« Ingenieria on Multimedia SNIES 10993
= Ingenieria en Telecomunicaciones SNIES 10993
» Tecnologia en Electronica y Comunicaciones SNIES 54532
Facuitad de Ingenieria - sede Campus Nueva Granada = A
(Cajica) Notfcar un protdema U USERWAY
[ Gestionar § Love ecess o

Fuente. Oficina Asesora TICS

Imagen N° 14. Captura de pantalla idioma

Asumni n 2l Clugadano  Acmisiones ES1EN IFR

oot e Facultaces . Adrnizione: rvestigacien

=Ny Intermecionsiizacitn Proyeccitn Socl a @ =
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Educacion Continua

w
idiomas

E1 Facultad de Ciencias Econdmicas - sede Bogota
Contactc

i F— n de Empresas SNIES 363
= Contax ia Publica SNIES 364
4- Economia SNIES 362
Facultad de C
Granada (Cajic

Oferta Académica B

cias Economicas - sede Campus Nueva
a)

- ion de Empresas SNIES 363
- Con Publica SNIES 364
-t 2 SNIES 362

= Tecnologia en Cor

Facultad de Ingenieria - sede Bogota

= Ingenieria en Mecatronica SNIES 440¢

> 10995
= Tecnologia en Electronica y Comunicaciones SNIES 54532
Facultad de Ingenieria - sede Campus Nueva Granada

Fuente. Oficina Asesora TICS
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En este mismo sentido y relacién con el item analizado de accesibilidad web, seis (6) de
los treinta y dos (32) items que contempla este criterio, obtuvieron una puntuacién de
tan solo un 1%, los cuales se relacionan a continuacion:

Objetos programados

Permitir control de . Imégenes de Texto
eventos temporizados ‘

Nombres e indicaciones

Manej | error
claras anejo del erro

Instrucciones expresas y
claras

Fuente. Herramienta Autodiagndstico Politica de Gobierno Digital — Informacién Oficina TIC’'S UMNG

Este elemento también mide el cumplimiento de requisitos sobre “Menu destacado”,
establecido en el anexo N° 2 de la Resolucion 1519 de 2020, encontrando que la UMNG
, dio cumplimiento con un nivel de 100% al contar en su micrositio con enlaces de
Transparencia y acceso a la informacion publica (
https://www.umng.edu.co/transparencia/); atencion y servicio a la ciudadania
(https://www.umng.edu.co/atencion-al-ciudadano); inclusion del menu participa
(https://www.umng.edu.co/participa); y la seccion de noticias
(https://noticias.umng.edu.co/) .



https://www.umng.edu.co/transparencia/
https://www.umng.edu.co/atencion-al-ciudadano
https://www.umng.edu.co/participa
https://noticias.umng.edu.co/
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Por su parte, este elemento también mide el nivel de contenido que las entidades
publicas deben tener cargado en el micrositio denominado: “Transparencia y acceso a
la informacién publica”. El elemento ESTADO ABIERTO, establece que las entidades
publicas deben tener publicado un total de treinta y seis (36) items; de los cuales la
UMNG tiene publicados treinta y tres (33) items, de conformidad a lo registrado en el
instrumento de Autodiagndstico de Politica de Gobierno Digital diligenciado por la
Oficina Asesora de Tics de la UMNG y el reporte de cumplimiento

del indice de Transparencia y Acceso a la Informacién ITA, para el Periodo 2024, entre
los cuales se destacan los siguientes: mision, vision, funciones y deberes de la
institucion, organigrama de la entidad, mapas y cartas descriptivas de los procesos,
localizacion fisica, sucursales. Horarios y dias de atencion al publico, directorio de
informacion de servidores publicos, empleados, contratistas que incluyan el cargo,
direcciones de correo electronico, mecanismos para interponer PQRSDF, normatividad
general y reglamentaria, Politicas y lineamientos o manuales, plan anual de
adquisiciones junto con las modificaciones que se realicen, publicacién de la informacién
contractual, procedimientos, lineamientos en materia de adquisiciones y compras , asi
como los datos de adjudicacion uy ejecucion de contratos incluidos concursos y
licitaciones, presupuesto general de gastos, ingresos e inversion ,publicacion de la
informacion de la ejecucion presupuestal aprobada y ejecutad de ingresos y gastos
anuales, plan de accion anual, informes de empalme, informes de gestidn y evaluacion
de auditoria, informe de rendicién de cuentas, planes de mejoramiento de organismos
de control interno y derivados de ejercicio de rendicion de cuentas, informe de
solicitudes de acceso a la informacion , quejas y reclamos, plan anticorrupcion vy
atencion al ciudadano, totalidad de los tramites que ofrece al ciudadano, mecanismos
para la participacién delos ciudadanos , grupos de valor o grupos de interés en la
formulacion de politicas, registros de activos de informacion , indices de informacion
clasificada y reservada, esquema de publicacién de informacién, programa de gestion
documental, datos abiertos, politicas de seguridad de la informacién, Directorio de
entidades del sector, agremiaciones asociaciones, entidades del sector, grupos étnicos,
y otros grupos de interés, Mecanismos Internos y externos de supervision, notificacion
y vigilancia, tablas de retencién documental, Informacion especifica para grupos de
interés y proteccion de datos personales.

En esta misma linea tres (03) de los treinta y seis (36) items que deben ser publicados
en micrositio denominado transparencia y acceso a la informacion publica, no son
visibles en el micrositio de la UMNG y presentan un avance de tan solo un 1% de
avance, tal y como se evidencia a continuacion:
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Proyectos de Inversién en
Ejecucion

Calendario de actividades

Informe de implementacién
de acciones en el marco
de los Acuerdos de Paz

Fuente. Herramienta Autodiagndstico Politica de Gobierno Digital — Informacién

Comparando la informacion reportada por la Oficina Asesora de TIC de la UMNG con el
reporte de del indice de Transparencia y acceso a la informacion ITAde la vigencia 2024,
disponible en el siguiente enlace:
https://www.umng.edu.co/documents/20127/291903/seguimientoResultados.pdf/e63ca
6be-4f6a-f2c3-42e6-021f5c706ae7?t=1722458012170 , se evidencia los siguiente.

El item: Informe de implementacion de acciones en el marco de los Acuerdos de Paz,
no se encuentra publicado en la pagina web de la UMNG, ni en el reporte de indice de
Transparencia y Acceso a la Informacion ITA periodo 2024.

Los siguientes items estan relacionados en el reporte de indice de Transparencia y
Acceso a la Informacién ITA del periodo 2024, con un puntaje de 100 puntos, pero no
estan visibles en la pagina web de la UMNG, asi: Calendario de actividades y Proyectos
de Inversion en ejecucion.



https://www.umng.edu.co/documents/20127/291903/seguimientoResultados.pdf/e63ca6be-4f6a-f2c3-42e6-021f5c706ae7?t=1722458012170
https://www.umng.edu.co/documents/20127/291903/seguimientoResultados.pdf/e63ca6be-4f6a-f2c3-42e6-021f5c706ae7?t=1722458012170
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Otro de los aspectos que mide este elemento, es la publicacién que se hace en el
espacio del micrositio “Atencion y Servicio a la Ciudadania”, de los tres (3) elementos
que se deben publicar en este espacio, la UMNG unicamente cuenta con la publicacién
del formulario para la instauracién de PQRSD, mientras que la informacion relacionada
con “otros procedimientos administrativos (OPAS) y consulta de acceso a la informacién
publica (CAIP), no esta publicado en la pagina web.

Imagen N°15. Registro PQRSD
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Fuente. Pagina web UMNG

Los cinco (5) items restantes hacen referencia a los requisitos sobre conjuntos de datos
abiertos, de los cuales la UMNG, dio cumplimiento a tres (3) items relacionados con el
registro de activos de informacion en el portal de datos abiertos y actualizacion y/o
publicacion de los mismos, con un nivel de cumplimiento del 100%. Mientras que el item
porcentaje (%) de usuarios satisfechos con el uso de datos abiertos de la entidad,
mostro un avance del 1%.

En relacién con el item de aprobacion y publicacion de la licencia de datos abiertos, para
determinar el alcance, uso y aprovechamiento de los datos de la Universidad, este no
aplica para los procesos desarrollados por la UMNG.
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Imagen N°16. Portal de Datos Abiertos
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Fuente. Oficina Asesora TICS

En términos generales, el elemento “ESTADO ABIERTO”, es el que reporta un nivel de
implementacion mas alto, con avances que permiten determinar que la UMNG, esta
comprometida con la implementacion de procesos y procedimientos transparentes,
incluyentes, acceso publico a la comunidad y que se encuentren mediados por las
tecnologias de la informacién y las comunicaciones.
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10.PROYECTOS DE TRANSFORMACION DIGITAL

Con relacién al elemento “PROYECTOS DE TRANSFORMACION DIGITAL el cual
tiene por objeto “La evaluacion de los Proyectos que generan valor publico mediante el uso y
la apropiacion de las TIC para el logro de los objetivos estratégicos institucionales. Los proyectos
de transformacion digital deberan estar integrados al Plan Estratégico de Tecnologia y Sistemas
de Informacién (PETI)” (Guia de implementacion de la Politica de Gobierno Digital). Evalua
trece (13) criterios, de los cuales aplican tres (3) items a los procesos adelantados por
la universidad, asi:

w437

Proyectos de
transformacion
digital

Fuente. Herramienta Autodiagnéstico Politica de Gobierno Digital — Informacién Oficina TIC'S UMNG

Con un nivel de cumplimiento del 100% de ejecucion se encuentra uno (1) de los tres
(3) items relacionados con los proyectos de transformaciéon digital formulados o
ejecutados por la UMNG.

En este sentido y de conformidad con la informacién reportada por la Oficina Asesora
de las TIC'S, se dio cumplimiento al 100% del item aprobacién e inclusién del proyecto
de transformacién digital denominado EPISIO, aprobado en el Comité de Gestion y
Desempefio Institucional de la UMNG, e incluido en el Plan Estratégico de Tecnologias
de la Informacion (PETI). La aprobacién el proyecto tuvo por objeto la mejora en la
provision de tramites y servicios digitales a los ciudadanos.

No obstante, el item relacionado con la habilitacion o mejora en la provision de tramites
y servicios digitales a los ciudadanos, se cumplié en un 49,7% a través de la Suscripcion
de un contrato con la empresa UNION TEMPORAL KUO CONSULTING, para la
implementacion el Proyecto EPISIO, aprobado en el Comité de Gestion y Desempefio
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Institucional de la UMNG, e incluido en el Plan Estratégico de Tecnologias de la
Informacion (PETI).

De acuerdo con la informacién proporcionada por el supervisor técnico del contrato
DIVCAD-CPS-03/2021, “este no culmino su objeto y se encuentra en "instancia judicial”. ....
Nota: El porcentaje de avance conforme al objeto contractual para la UMNG es del 48% segun
la documentacion y evidencia de las fases de disefio, construccion, pruebas y salida a
produccion”

Imagen N°17. Plan Estratégico de Tecnologias de la Informacién (PETI)
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Fuente. Oficina Asesora TICS
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Imagen N°18. Contrato empresa UNION TEMPORAL KUO CONSULTING - Proyecto
EPISIO
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Por su parte el elemento uso de infraestructura de datos, dando cumplimiento al plan
nacional de infraestructura de datos, linea de accion decisiones basadas en datos, fue
incluido en los proyectos de transformacién digital implementados por la UMNG, pero
reporto un porcentaje de avance de un 1%, unicamente .

Los diez (10) items restantes, relacionados con la implementacion de lineamientos
establecidos en el decreto 1263 de 2022, en los proyectos de transformacion digital
liderados por la UMMG, y que son considerados en el elemento PROYECTOS DE
TRANSFORMACION DIGITAL, no aplican a los procesos y actividades desarrollados
por la institucion.

11.ESTRATEGIAS DE CIUDADES Y TERRITORIOS INTELIGENTES

Por ultimo, el elemento ESTRATEGIAS DE CIUDADES Y TERRITORIOS
INTELIGENTES, hace alusion a “Las entidades territoriales podran desarrollar estrategias de
ciudades y territorios inteligentes, a través del uso de TIC como herramientas de transformacion
social, econémica y ambiental de los territorios”, contemplando la evaluacion de 21 items,
de los cuales aplica a la Universidad Militar Nueva Granda, Unicamente el item
relacionado la formulacion y disefio de la estrategia de ciudades vy territorio inteligentes,
no obstante a la fecha, esta iniciativa no se encuentra implementada. Razén por la cual
este elemento obtuvo un puntaje de ejecucion de un 1%.

,0
Estrategias de
ciudades y
territorios
inteligentes

Fuente. Herramienta Autodiagnéstico Politica de Gobierno Digital — Informacién Oficina TIC'S UMNG

De acuerdo con la revision de los 11 elementos de la Politica Digital, se obtuvo el
siguiente resultado:
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Tabla N° 6. Politica de Gobierno Digital Universidad Militar Nueva Granada

ITEMS
ITEMS POR RESULTAD
ELEMENTOS e N APLICABLES SL(’V) 2
UMNG 0

1. Gobernanza 20 6 83,5
2. Innovacién Publica 37 8 1
3. Arquitectura 35 16 753
4. Cultura y Apropiacion o5 5 20.8
5. Seguridad y privacidad

de la Informacion 12 12 42.3
6. Servicios y procesos

Inteligentes 13 13 421
7. S(_arylcws Ciudadanos 12 10 10

Digitales
8. Decisiones Basadas en

Datos 29 12 58.8
9. Estado Abierto 81 79 848
10. Proyectos de

transformacion 13 3 49.7
11. Estrategias ciudades y

territorios 21 1 1.0

TOTAL 63,4

Fuente. Elaboracion propia - Herramienta Autodiagndstico Politica de Gobierno Digital — Informacion
Oficina TIC’'S UMNG

Una vez analizados los 11 elementos de la Politica de Gobierno Digital aplicable a la
UMNG vy verificado el nivel de cumplimiento de los items aplicables a cada elemento, se
evidencia que existen grandes retos en la adopcion, aplicabilidad y socializacion de los
elementos referentes al tema de Innovacion Publica, Servicios Ciudadanos Digitales y
Estrategias de Ciudades y Territorios. Elementos que unicamente reportaron un nivel de
avance del 1 %, es pertinente que desde los 6rganos colegiados y con asesoria de la
Oficina de las Tecnologias de la Informacion y las Comunicaciones, se adopten medidas
y planes de accién que permitan en el corto y mediano plazo, la implementacion de
estrategias que lleven a que la UMNG, sea una universidad abierta a la tecnologia, con
proyectos innovadores y de punta, que se encuentren al servicio de los ciudadanos y
permitan el desarrollo accesible, facil y comodo de los procesos, contribuyendo de esta
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manera a la implementacién y aplicabilidad de la politica de Gobierno Digital, establecida
mediante el decreto 767 de 2022” del Ministerio de Tecnologias de la Informacién y las
Comunicaciones

Resultados del Seguimiento

Recomendaciones:

Se recomienda que desde la Oficina Asesora de las Tecnologias de la
Informacién y las comunicaciones TIC'S, se adelanten estrategias y actividades
con las dependencias involucradas en el disefio, implementacion y ejecucion de
los items estipulados en los elementos de innovacion publica digital, servicios
ciudadanos digitales y estrategias de ciudades y territorios inteligentes, teniendo
en cuenta que estos elementos reportaron el 1% de cumplimiento, en los criterios
establecidos en el Decreto 1008 del 14 de 2018. “Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital’.

Se recomienda dar continuidad a la implementacion de estrategias para fortalecer
aspectos como la cultura, conocimiento y apropiaciéon de las tecnologias de la
informacion y las comunicaciones en los grupos de interés de la UMNG, asi como
garantizar la implementacion de estrategias adecuadas para la preservacion y
seguridad de la informacién almacenada por la institucién dado que, presentan
un nivel de ejecucion inferior al 50% de cumplimiento.

Es pertinente que se impulse la implementacion de la Politica de Gobierno Digital,
estableciendo metas claras y medibles que permitan incrementar el porcentaje
del nivel de cumplimiento de los diferentes elementos.

Se recomienda que la Oficina Asesora de TIC'S, genere sinergias con la
Vicerrectoria de Investigaciones — Division de Desarrollo Tecnologico e
Innovacion de la UMNG, con la finalidad de generar estrategias y convocatorias
para el desarrollo de proyectos de investigacion, que permitan a la Universidad
la implementacion de soluciones novedosas y creativas, que hagan uso de las
Tecnologias de la Informacion y las Comunicaciones y que permitan dar
respuesta a los retos de innovacion y problematicas existentes en la institucion.

Se recomienda programar capacitaciones periddicas para los estudiantes,
docentes y personal administrativo de la UMNG, en relacién con el objeto, planes
y medidas implementadas para adoptar la Politica de Gobierno Digital en la
UMNG, generando una cultura en el uso de las Tecnologias de la Informacion y
las Comunicaciones (TIC’S).
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Es pertinente que desde la Oficina Asesora de las Tecnologias de la Informacién
y las Comunicaciones TICS, se revise de manera periddica los avances en el
proceso de disefio implementacién y ajuste de la Politica de Gobierno Digital y
se presenten ante el Comité de Gestion y Desempefio Institucional de la UMNG,
las propuestas que permitan avanzar en los elementos que a la fecha no han sido
implementados o presentan rezagos.

Conclusiones

Se evidencio un avance de cumplimiento de la Politica de Gobierno Digital de un
63,4%, mostrando niveles pertinentes en la implementacion de la citada politica
en la UMNG, no obstante, es importante el desarrollo de estrategias articuladas
con los grupos de interés de la universidad que permitan una participaciéon activa
en la toma de decisiones y aplicabilidad de las tecnologias de la informacion y las
comunicaciones en los diferentes tramites y procesos adelantados por la entidad.

La Universidad Miliar Nueva Granada a través de la Oficina Asesora de TIC'S,
ha desarrollado acciones para la seguridad de la informacion y la proteccion de
datos personales, no obstante, es importante continuar adoptando medidas de
concientizacién entre los docentes, funcionarios y estudiantes de la UMNG, en
relacion a la importancia de la seguridad digital y de esta manera evitar ataques
cibernéticos que pongan en riesgos la Data de la UMNG.

Analizados los once (11) elementos que componen el instrumento de
autodiagndstico de la Politica de Gobierno Digital, es pertinente adelantar mesas
de trabajo e implementar acciones que conlleven a la implementacién en el corto
plazo de estrategias evidenciables en relacién al cumplimiento de los elementos
de innovacion publica digital, servicios ciudadanos digitales y Estrategias de
Ciudades y Territorios Inteligentes.
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