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UNIVERSIDAD MILITAR NUEVA GRANADA
VICERRECTORIA ADMINISTRATIVA
DIVISION DE CONTRATACION Y
ADQUISICIONES

INVITACION PUBLICA DE MINIMA CUANTIA N.° 83 DE 2022

La Universidad Militar Nueva Granada identificada con NIT N.° 800.225.340-8, esta
interesada en recibir propuestas para realizar el proceso de contratacion de Minima
Cuantia, de acuerdo con los siguientes requerimientos:

1.0BJETO

Contratar la prestacion de servicios de pruebas de seguridad informatica para la
infraestructura instalada de la Universidad Militar Nueva Granada.

2. CONDICIONES ESPECIFICAS TECNICAS DE LOS SERVICIOS REQUERIDOS:

ITEM DESCRIPCION
1 PRUEBAS TECNICAS DE SEGURIDAD
2 PRUEBAS DE INGENIERIA SOCIAL
3 SERVICIOS DE DIAGNOSTICO -WAF

El contenido de la oferta debera cumplir con las caracteristicas técnicas establecidas en
el Anexo No. 4 CARACTERISTICAS TECNICAS de la presente invitacion.

CODIGO UNSPSC: 81111801.

3. VISITA TECNICA

No aplica, segun criterio Comité Técnico Estructurador.

4. MODALIDAD DE CONTRATACION

La Universidad Militar Nueva Granada contratara la adquisicibn de los bienes y/o
servicios objeto de la presente Invitacidbn, mediante la suscripcion de una Orden de
Servicio.
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5. PLAZO DE EJECUCION

El plazo de ejecucién del presente proyecto es de doscientos cuarenta (240) dias
calendario, una vez sea notificado la orden al proveedor.

6. LUGAR DE EJECUCION

Las actividades se desarrollaran en las instalaciones de la Universidad Militar Nueva
Granada: Sede - Calle 100.

7.PRESUPUESTO

El presupuesto oficial estimado para esta invitacion es de NOVENTA MILLONES DE
PESOS M/CTE ($90.000.000), incluidos todos los impuestos, retenciones y demas gastos
a que hubiere lugar durante la suscripcion, legalizacion y pago de la orden. Los pagos del
servicio a los que queda obligada la Universidad Militar Nueva Granada a realizar, en
virtud de la orden de servicio resultante de esta Invitacion, estara garantizada de acuerdo
al certificado de disponibilidad presupuestal N.° 608 de 31 de marzo de 2022, expedido
por la Divisién Financiera.

8. FORMA DE PAGO

La forma de pago por parte de la Universidad Militar Nueva Granada sera: Se realizara
en dos (2) pagos, cada uno por el 50% del valor de la orden, treinta (30) dias habiles
posteriores a la radicacion y aprobacién de la factura en la Division financiera asi:

e El primer pago se realizard previa entrega del informe de la primera prueba
realizada.

e El segundo pago se realizara previa entrega del informe de las segundas pruebas
realizadas.

NOTA: Las condiciones tributarias de la Universidad pueden ser consultadas en el
siguiente link:

https://www.umng.edu.co/la-universidad/financiera/informaci%C3%B3n-proveedores-y-
contratistas.

9. OBLIGACIONES DEL FUTURO CONTRATISTA

El contratista en la ejecucion de la orden deberd cumplir con las siguientes obligaciones:
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GENERALES:

El cumplimiento general del contrato, en los términos establecidos.

Prestar el servicio contratado atendiendo a los principios de calidad, oportunidad,
idoneidad, eficacia y eficiencia.

Mantener el valor ofertado en la cotizacion presentadas a la Universidad Militar
Nueva Granada, la cual debe contener todos los gastos, costos, derechos,
impuestos, tasas y demas contribuciones relacionadas con el cumplimiento del
objeto.

Responder por las posibles reclamaciones que puedan originarse en el contrato.
Guardar estricta confidencialidad de todo lo que llegue a su conocimiento en razén
de su oficio cuya comunicacién pudiera causar perjuicio a la Universidad Militar
Nueva Granada, esta obligacién de confidencialidad se prolongar4d mas alla de la
vigencia de la relacién contractual.

A la inscripciébn y pago de sus aportes en los montos sefialados por la ley al
Sistema General de Salud, pensiones, riesgos laborales;

Cumplir con los protocolos de bioseguridad SGSST y normatividad legal vigente.
Declarar que el origen de sus fondos, recursos, bienes y servicios y en general lo
gue compone su patrimonio, no provienen en ningln caso a actividades ilicitas.

ESPECIFICAS:
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Cumplir a cabalidad las condiciones técnicas y obligaciones exigidas en la
presente invitacion.

El Contratista debe tener como requisitos minimos la infraestructura administrativa
de gestibn operativa y de recurso humano para el cumplimiento de las
obligaciones previstas en el contrato.

El contratista asumira los costos para el desarrollo del objeto contractual.

El contratista debe incluir para el desarrollo del objeto del contrato el hardware,
software, sistemas operativos, almacenamiento, aplicaciones, herramientas y
demds recursos para la adecuada ejecucion del servicio.

El contratista se compromete con la Universidad Militar Nueva Granada, a prestar
los servicios con personal idéneo y calificado, deben tener experiencia en este tipo
de mantenimiento.

Debera mantener el equipo presentado en la propuesta. De ser necesario, podra
reemplazar la persona que se desempefia el rol correspondiente, siempre y
cuando, sea previamente justificado, presentado y aprobado por el Supervisor del
contrato. Teniendo en cuenta que la nueva persona presentada para el rol cumpla
y/o supere los requisitos habilitantes respecto del perfil, formacion y experiencia.
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¢ Presentar los informes requeridos sobre la ejecucién del contrato.

e Los horarios de ejecucion seran acordados entre la Entidad y el proveedor

e Cumplir con el cronograma y las fechas de las actividades. (El cronograma se
concertara con el proveedor seleccionado, en el que se detallara la duracion y los
entregables de cada una de las fases del Proyecto).

e Acatar las instrucciones, sugerencias y recomendaciones que le sean impartidas
por el supervisor del Contrato.

e El proponente deberé cumplir a cabalidad con lo establecido en el Anexo No. 4 de
la presente invitacion.

¢ Todas aquellas obligaciones inherentes al contrato y necesarias para la correcta
ejecucién del objeto del mismo.

10. RECEPCION DE OFERTA Y CIERRE

La propuesta debe ser presentada en_un solo documento, perfectamente foliada vy
firmada (incluidas las verificaciones a las que se refieren los numerales 15,16,17 vy
18), debe contener toda la documentacién y requisitos indicados en la presente
invitacion; con una validez no menor a sesenta (60) dias calendario contados a partir de
la fecha de recibido de la propuesta. Debe enviar la propuesta en simultaneo a los
siguientes correos: estructuracion.contractual@unimilitar.edu.co, y
vicadm@unimilitar.edu.co, requisito con el cual se entiende entregada la propuesta.

¢ No se tendran como entregadas las propuestas enviadas después de la hora
establecida del cierre, ni las que solo sean enviadas a uno de los dos correos
establecidos. Deberan enviarse a la totalidad de los correos citados anteriormente
para aceptarla.

e La oferta debera enviarse solo una vez a los correos indicados, en el caso de que
un oferente envie méas de una vez la oferta, solo serad tenida en cuenta la
propuesta enviada en primer lugar.

¢ No se recibiran propuestas de manera fisica por ningin medio.

¢ No se aceptaran propuestas enviadas a otros correos de la Universidad Militar
Nueva Granada.

e La Universidad Militar Nueva Granada podra prorrogar la fecha de cierre de la
Invitacién Puablica a través de ADENDA. La prérroga se comunicara a través de la
pagina Web de la Universidad.

e En caso de solicitarse la prérroga por parte de algun proponente, dicha solicitud
debe hacerse al menos con dos (2) dias habiles de anticipacién a la fecha de
cierre de la invitacion.
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e Las personas interesadas en asistir al cierre de la Invitacion, deberan ingresar al
link el dia del cierre y la hora establecido en el cronograma.

e Los errores y omisiones en los precios unitarios y totales presentados en la
propuesta seran de su responsabilidad.

e Debera considerar las variables econ6micas que estime pertinentes ya que son de
su responsabilidad, y, por lo tanto, seran por su cuenta y riesgo las diferencias que
pueda presentarse en la ejecucion de la compra o servicio y la propuesta.

e Debera tener en cuenta la totalidad de los impuestos, tasas, contribuciones y
retenciones de cualquier tipo, que se causen por la celebracion, ejecuciéon y
liquidacion de la futura compra servicio.

e La propuesta econdmica debe respetar los items e informacién establecida en
ANEXO No 5 (propuesta econémica).

Nota: Durante el cierre solo tendra el uso de la palabra la Division de Contratacion y
Adquisiciones y la representante de la Vicerrectoria Administrativa quien actuarda como
veedor para el cierre.

11. REGIMEN JURIDICO APLICABLE

El marco legal del proceso de seleccién y del contrato adjudicado, esta conformado por la
Constitucion Politica, las Leyes de la Republica de Colombia, y especificamente por el
Acuerdo 04/2021-UMNG “Por el cual se expide el Reglamento de Contratacion de Bienes
y Servicios de la Universidad Militar Nueva Granada” y las demas normas concordantes
con la materia, que rijan o lleguen a regir los aspectos del presente proceso de seleccion.
Las normas actualmente vigentes que resulten pertinentes de acuerdo con la ley
colombiana se presumen conocidas por todos los proponentes.

12. REQUISITOS HABILITANTES
e Juridicos:

e Carta de presentacion de la propuesta: Deberd ser suscrita por el representante
legal, segun anexo N.° 1.

e Fotocopia de la cédula de ciudadania, de la persona natural o del representante
legal, para las personas juridicas al 150%.

e Certificado de existencia y representacion legal: Expedido por la Camara de
Comercio, con vigencia no mayor a 60 dias. Nota: Este requisito no aplica para personas
que se dediqguen a producir obras artisticas y las comercialicen directamente, los
agricultores o ganaderos que comercialicen sin trasformar sus productos y las personas
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gue se dediquen a la prestacién de los servicios inherentes a las profesiones liberales
(Segun el Diccionario de la Real Academia Espafiola, profesiones liberales son aquellas
actividades en las cuales predomina el ejercicio del intelecto, que han sido reconocidas
por el Estado y para cuyo ejercicio se requiere la habilitacion a través de un titulo
académico.) Si la persona natural participa en ejercicio de una actividad comercial debe
anexar a su propuesta el registro mercantil vigente, que cumpla con los requisitos
sefialados para la persona juridica.

e Certificado de aportes parafiscales o afiliacibn como independiente: Para
personas juridicas o personas naturales del régimen comdun, certificado del pago de
parafiscales de los ultimos 6 meses firmado por revisor fiscal o representante legal (segun
art. 50 ley 789 / 2002 y art. 23 ley 1150 / 2007). Para personas naturales del régimen
simplificado; se debe anexar la afiliacion como independiente al Sistema de Seguridad
Social Integral incluyendo ARL.

e Registro Unico Tributario actualizado y con una fecha de impresién no superior a 60
dias.

e Carta de autorizacion de notificacién electronica: Deberd ser suscrita por el
representante legal, segun anexo N.° 2.

e Carta de compromiso anticorrupcion: deberd ser suscrita por el representante legal,
segln anexo N.° 3.

e Sistema de Gestion de la Seguridad y Salud en el Trabajo: Si es persona natural o
juridica sin personal a cargo, aportar certificacion sefialando tal condiciéon debidamente
firmada; Si es persona natural o juridica con personal a cargo, adjuntar la dltima
autoevaluacién del SG-SST suscrito por el Representante Legal y del responsable de la
implementacion, también se aceptard la dltima autoevaluacion del SG-SST emitida por la
ARL.

o Certificado del reglamento de higiene y seguridad industrial: Aplica solo si tiene
personal a cargo (10 o mas trabajadores). Debe estar firmado por el representante legal y
la persona responsable de la implementacion del Sistema de Gestidon de SST. Si no tiene
personal a cargo o no supera el numero de 10 trabajadores debera certificar tal condicion.
e Certificado ARL Nivel de riesgo: Certificado vigente emitido por la ARL del Nivel de
riesgo del oferente.

a. Técnicos:

La oferta debera cumplir con lo establecido en el Anexo_No. 4 CARACTERISTICAS
TECNICAS.
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b. Econdmicos:

e La propuesta econdmica no puede superar el valor establecido en el Numeral 7.
Presupuesto.

e La propuesta econdmica debe ser presentada en el Anexo No. 5 (propuesta
economica), sin decimales, en pesos colombianos, moneda corriente, indicando el
valor total, incluidos todos los gastos e impuestos previamente discriminados
manteniendo el formato establecido.

e Se habilita solo el proponente que presente la oferta de menor valor. Para ser
evaluada por la Universidad, se podra aplicar la correccion aritmética.

o El evaluador financiero podréa realizar correccion aritmética de la propuesta solo
sobre errores simplemente matematicos, siempre y cuando la desviacién en las
cantidades o el valor no sea superior al (0.5%) del valor total de la propuesta
econdmica presentada, en tal caso en la evaluacion se anunciara la correccion y
sefalara el valor bajo el cual competira el proponente.

e En caso de que el valor de la propuesta econdmica que se esté evaluando con la
desviacion aritmética quede por encima de alguno de los demas oferentes,
automaticamente se descartara y se procedera a evaluar la propuesta de menor
valor.

e Debera considerar las variables econémicas que estime pertinentes ya que son de
su responsabilidad, y, por lo tanto, seran por su cuenta y riesgo las diferencias que
pueda presentarse en la ejecucién de la compra o servicio y la propuesta.

o Debera tener en cuenta la totalidad de los impuestos, tasas, contribuciones y
retenciones de cualquier tipo, que se causen por la celebracién, ejecucion y
liquidacion de la futura compra o servicio.

13. GARANTIA DE SERIEDAD DE LA PROPUESTA
No aplica de conformidad con lo establecido en el articulo 49 del acuerdo 04 de 2021.
14. GARANTIAS CONTRACTUALES

En atencién a lo dispuesto en el Acuerdo 04 del 2021, los contratistas prestaran garantia
Unica para el cumplimiento de las obligaciones surgidas del contrato. Las garantias
consistirdn en péliza expedida por compafilas de seguros legalmente autorizadas, en
garantia bancaria y en general, en los demas mecanismos de cobertura del riesgo
autorizado por el reglamento.
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El futuro contratista se comprometera a constituir a favor de la Universidad Militar Nueva
Granada, las siguientes garantias: La garantia constituida debera amparar: (articulo 50,
Acuerdo 04 de 2021).

AMPARO % VIGENCIA

Por el (10%) del
Cumplimiento |valor total del
contrato.

0
Calidad del Por el (30%) del Vigente por el plazo de ejecucién del contrato
valor  total del

servicio y seis (6) meses mas.
contrato.

Vigente por el plazo de ejecucion del contrato
y seis (6) meses mas.

15. VERIFICACION DE NO INCLUSION EN EL BOLETIN DE RESPONSABLES
FISCALES

La UMNG verificara que el proponente NO debe estar reportado en el Boletin de
Responsables Fiscales. Por lo anterior, y en consonancia con el articulo 60 de la L.
610/2000, por medio del cual se establece el tramite de los procesos de responsabilidad
fiscal de competencia de las contralorias, la UMNG verificara que la correspondiente
persona natural o juridica segun se trate, no se encuentra reportada en el boletin de
responsables fiscales que publica la Contraloria General de la Republica con periodicidad
trimestral. En el evento en que el proponente cuente con el correspondiente certificado
vigente expedido por la Contraloria General de la Republica, en el(los) cual(es) conste
gue no esta(n) incluido(s) en el boletin de responsables fiscales, podra aportarlo con su
propuesta.

16. VERIFICACION RESPONSABLES FISCALES Y ANTECEDENTES
DISCIPLINARIOS

El proponente NO debe contar con antecedentes disciplinarios. Por lo anterior, la UMNG
verificara que el proponente y el representante legal, persona natural o juridica, la Unién
Temporal o Consorcio, segun se trate, no se encuentra inhabilitada para contratar en los
términos del art 26 del Acuerdo 04/2021-UMNG.

La Universidad Militar Nueva Granada se reserva el derecho de verificar si el proponente
o cualquiera de los integrantes del consorcio o union temporal, se encuentra (n)
reportado (s) en el dltimo boletin de responsables fiscales de la Contraloria General de la
Republica o en el Sistema de Informacién de Registro de Sanciones y Causas de
Inhabilidad “SIRI” de la Procuraduria General de la Nacion, como inhabilitado para
contratar.

Sede Bogota: carrera 11 101- 80.

Sede Campus Nueva Granada: kilometro 2, via Cajica-Zipaquira
PBX (571) 650 00 00

www.umng.edu.co - Bogota D. C. - Colombia




Sede Bogota: carrera 11 101- 80.

Sede Campus Nueva Granada: kilometro 2, via Cajica-Zipaquira
PBX (571) 650 00 00

www.umng.edu.co - Bogota D. C. - Colombia

“<Qv
Y&
Ve

UNIVERSIDAD MILITAR
NUEVA GRANADA

17. CERTIFICADO DE ANTECEDENTES JUDICIALES VIGENTE

El proponente NO debe contar con antecedentes judiciales por lo que la UMNG haré la
verificacion de conformidad con el articulo 93 del Decreto 019 de 2012, de los
antecedentes del representante legal. En el evento de que el proponente actlle mediante
apoderado, esto es, mediante abogado titulado, adicionalmente adjuntara copia de la
tarjeta profesional.

18. CONSULTA REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS DEL
MINISTERIO DE DEFENSA NACIONAL - POLICIA NACIONAL

La UMNG consultard en el Registro Nacional de Medidas Correctivas del Ministerio de
Defensa Nacional — Policia Nacional, que el proponente se encuentre al dia en el pago de
las multas de conformidad con lo dispuesto en el articulo 183 de la Ley 1801 de 2016
“Codigo Nacional de Policia y Convivencia”.

Nota: No se podra suscribir contrato con el proponente que a titulo individual o respecto
de alguno de sus integrantes en caso de ser plural, estén en mora por un lapso de seis (6)
meses en el pago de las multas que hubieren sido impuestas con fundamento en el actual
Cadigo Nacional de Policia y Convivencia.

19. TIPIFICACION, ESTIMACION Y ASIGNACION DE LOS RIESGOS PREVISIBLES
QUE PUEDAN AFECTAR EL EQUILIBRIO ECONOMICO DE LA ORDEN.

Los riesgos son todas aquellas circunstancias que, de presentarse durante el desarrollo y
ejecucion de la orden de servicio, tienen la potencialidad de alterar el equilibrio econémico
de la misma. Sera previsible en la medida que el mismo sea identificable y cuantificable
en condiciones normales.

La estimacién consiste en valorar la probabilidad de ocurrencia y el nivel de impacto de
los riesgos que han sido tipificados, para lo cual debera sefalar cual de los sujetos
contractuales tendra que soportar total o parcialmente el riesgo en caso de presentarse e
indicar el porcentaje de distribucién del mismo.

MATRIZ DE RIESGOS - Remitase al Anexo No. 6 de este documento.

20. EVALUACION DE PROPUESTAS

La propuesta economica debe ser presentada en pesos colombianos, los valores
cotizados en cada item no deben contener decimales, en la propuesta se debe incluir
todos los gastos e impuestos debidamente discriminados, los cuales deben ser parte del
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valor total ofertado el cual no debe contener centavos, es decir, un valor cerrado sin
decimales y debe estar firmada por el representante legal.

a) El evaluador financiero verificara los valores totalizados de la propuesta economia,
aplicara la correcciéon aritmética de ser necesario y validara que el valor de la
propuesta econémica presentada este por debajo del presupuesto del proceso, de
la misma manera en su evaluacion determinara si cumple o no con todos los
aspectos econdmicos establecidos en la presente invitacion.

b) El evaluador técnico debera verificar en su evaluacién que las propuestas de los
oferentes cumplan con todas las descripciones establecidas en la propuesta
econémica y los aspectos técnicos, de la misma manera en su evaluacion
determinard si cumple o no con todos los aspectos téchicos establecidos en la
presente invitacion.

c) El evaluador juridico debera verificar en su evaluacion que el oferente cumpla con
todas las descripciones y requisitos establecidos, de la misma manera en su
evaluacién determinard si cumple o no con todos los aspectos juridicos
establecidos en la presente invitacion.

d) Se verifica al proponente habilitado para evaluar, por tener la propuesta de menor
valor. En su evaluacién se determinara si esta habilitado en los tres aspectos,
técnico, financiero y juridico. En caso de que éste no cumpla con uno de los
requisitos o aspectos habilitantes se procederd a la verificacion del proponente
ubicado en el segundo menor precio y asi sucesivamente.

e) En caso de empate a menor precio, la entidad aceptara la propuesta a quien haya
entregado primero.

f) En caso de que no se presenten proponentes al cierre de la invitacidn, la Division
de Contratacion y Adquisiciones en el acta de recibo de las propuestas indicara
gue se cierra el proceso y se declarara como desierto. En el caso de que ninguna
de las propuestas cumpla con los requisitos habilitantes en la evaluacién, se
indicara este hecho y se declarara como cerrado y desierto el proceso.

Nota 1: El Evaluador Técnico deberéd verificar en su evaluacién que las descripciones
incluidas en la propuesta econdmica de los proponentes coincidan con lo requerido en la
invitacion.

Nota 2: En caso de que el valor de la propuesta que se esté evaluando con la desviacion
guede por encima de alguno de los demas oferentes, automaticamente se descartara y se
procedera a evaluar la propuesta de menor valor.

Nota 3: El evaluador Técnico verificara que el oferente de cumplimiento al plazo de
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ejecucion estipulado en el presente documento.
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21. CAUSALES DE RECHAZO

Son causales para el rechazo de las propuestas, las siguientes:

a)

b)

d)

f)

g)
h)

i)

k)
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Cuando se evidencie que un proponente ha interferido, influenciado u obtenido
correspondencia interna, proyectos de concepto de evaluacién o de respuesta a
observaciones, no enviados oficialmente a los proponentes.

Cuando se evidencie confabulacién entre los proponentes que altere la aplicacion
del principio de seleccién objetiva.

Cuando en la propuesta se encuentre informacion o documentos que contengan
datos tergiversados, alterados o tendientes a inducir a error a la Universidad Militar
Nueva Granada.

Cuando las ofertas estén incompletas en cuanto omitan la inclusion de informacion
o alguno de los documentos necesarios para la comparacidon objetiva de las
propuestas, 0 solicitada su aclaracion, éstos no cumplan los requisitos
establecidos en la Invitaciébn Publica, salvo cuando el evaluador pueda inferir o
deducir la informacion necesaria para la comparacion de los demas documentos
gue conforman la propuesta.

Cuando se presente la propuesta en forma subordinada al cumplimiento de
cualquier condicién o modalidad.

Cuando el proponente se encuentre incurso en alguna de las causales de
disolucion y/o liquidacion de sociedades.

La no presentacion de la oferta econdmica o la no cotizacion de los items como se
indica en el ANEXO No 5 PROPUESTA ECONOMICA.
Cuando la oferta econémica no se encuentre diligenciada de acuerdo a las reglas

establecidas en la invitacion puablica.

Cuando la propuesta economica presentada por el oferente esté por encima del
presupuesto asignado en la presente invitacion.

Cuando la oferta es presentada por un proponente distinto al que aparece en los
documentos soporte o anexos de la oferta.

Cuando se encuentre incurso en alguna causal de inhabilidad, incompatibilidad y
prohibicion.

Cuando el oferente no aporte los documentos objeto de subsanacion o las
aclaraciones solicitadas por la entidad, dentro de los términos establecidos y en la
fecha y hora indicada.

Que el proponente o alguno de los integrantes del proponente plural esté(n)
incurso(s) en causal de inhabilidad, incompatibilidad o prohibicién previstas en la
legislacion colombiana para contratar.
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Que el proponente o alguno de los integrantes del proponente plural esté

reportado en el boletin de responsables fiscales emitido por la contraloria general
de la republica.

p)

por la UMNG en la invitacion publica.

q)

en que aplique).
r) Cuando la oferta econémica tenga vigencia menor a 60 dias.

s)

22. PUBLICACION

Cuando las propuestas sean recepcionadas después de la hora y fecha sefialada
en la invitacién publica.
Cuando las propuestas no sean enviadas en simultaneo a los correos establecidos

Cuando el proponente no envie la garantia de seriedad de la oferta (En los casos

Cuando la correccion aritmética de la propuesta supere la desviacion del (0.5%)
del valor total ofertado.

La Universidad Militar Nueva Granada publicara en la pagina Web de la Universidad.

23. CRONOGRAMA DE LA INVITACION MINIMA CUANTIA N.° 83 DE 2022

ACTIVIDAD

FECHA 'Y HORA

LUGAR

Publicacion de la invitacion, proceso de
Minima Cuantia, N.° 83 de 2022

17 de junio de 2022.

En la pagina web www.umng.edu.co, en la rutal
Contratacion — procesos de seleccién - invitaciones|
Minima Cuantia-invitacién de MINIMA CUANTIA N.9
83 de 2022.

Recepcion de observaciones

Hasta el 22 de junio
de 2022 hasta las
14:00 horas.

Por escrito al correo electrénico
estructuracion.contractual@unimilitar.edu.co

Respuesta observaciones

24 de junio de 2022.

En la péagina web www.umng.edu.co, en la ruta
Contratacion — procesos de seleccion- invitaciones
Minimo Cuantia- invitacion de MiINIMA CUANTIA N.9
83 de 2022

Presentacion de las propuestas y cierre.

28 de junio de 2022 a
las 11:30 horas.

Simultdneamente a los correos indicados en la
presente invitacion.

Para el informe de cierre de las propuestas, el
mismo se har4 de manera virtual. Los interesados
en asistir podran hacerlo

ingresando al link: meet.google.com/hgz-jhwn-rpo

Publicacion planilla de cierre.

28 de junio de 2022

En la pagina web www.umng.edu.co, en la rutal
Contratacion — procesos de seleccion- invitaciones|
Minima Cuantia - invitacion de Minima Cuantia N.9
83 de 2022

caso)

Evaluacion y subsanacion (de ser el

29 de junio al 06 de
julio de 2022

Division de Contratacion y Adquisiciones.
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Publicacion de evaluacion

07 de julio de 2022

En la pagina web www.umng.edu.co, en la ruta
Contratacion — procesos de seleccion- invitaciones
Minima Cuantia- invitacion de Minima Cuantia N.9
83 de 2022

Respuesta observaciones

08 de julio de 2022 |Por escrito al correo electrénico,
Observaciones a la evaluacion hasta las 15:00 horas. |estructuracion.contractual@unimilitar.edu.co
Por escrito desde el correo electrénico

11 de julio de 2022

estructuracion.contractual@unimilitar.edu.co

Publicacién de la evaluacion final y
adjudicacion

12 de julio de 2022.

Pagina WEB de la Universidad.

Atentamente,
Mayor (RA) MANUEL ALEJANDRO LOPEZ ROZO
Jefe de Division de Contratacién y Adquisiciones
Reviso y aprobd Reviso y aprobé Reviso y aprobd Aprobd
Proyectd Estructurador Estructurador - Estructurador - Evaluador Lider de
Estructurador Juridico Técnico - Evaluador Evaluador Financiero Juridico Estructuracion
Maria A. Chinchilla Manrique Corena Maria A. Chinchilla Manrique Carmen|E. Gpmez Parra
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ANEXO N.21

CARTA DE PRESENTACION DE LA PROPUESTA (MODELO)

Bogota D.C., (Fecha)

Sefiores

UNIVERSIDAD MILITAR NUEVA GRANADA.
Divisién de Contratacién y Adquisiciones.
Ciudad

Asunto: INVITACION DE MINIMA CUANTIA N.° 83 DE 2022

OBJETO: El suscrito (Representante legal) legalmente autorizado para actuar en nombre de
(Nombre de la empresa)

De acuerdo con las normas establecidas en la INVITACION DE MINIMA CUANTIA N.° 83 DE
2022, Hago llegar a ustedes la siguiente propuesta.

Asi mismo manifiesto y declaro bajo la gravedad de juramento, que se entiende prestado por
la mera suscripcion de la presente carta de presentacion de la propuesta, que:

1. Que en caso de resultar favorecido dentro de la INVITACION DE MINIMA CUANTIA N.° 83
DE 2022, me comprometo a mantener los precios consignados en esta propuesta, a aceptar
la correspondiente orden con sus clausulas basicas y a legalizar el mismo dentro de los
plazos, por los valores y vigencias establecidas en los documentos de la Invitacion.

2. Autorizo la verificacion de la informacién aportada ante cualquier persona publica o privada
sin limitacion alguna, desde ahora y mientras subsista alguna relacion comercial con LA
UNIVERSIDAD, asi como consultar las centrales de riesgo y demas bases de datos a que
haya lugar.

3. No existe causales de inhabilidad o de incompatibilidad alguna de acuerdo con las normas
vigentes que pudieran impedir o viciar la presentacién de nuestra oferta, o la aceptacion de la
orden que pudiera resultar de la eventual adjudicacioén.

4. Los documentos presentados junto a la oferta son veraces y no han sido modificados ni
alterados para la participacién en este proceso, que la informacion aportada en la propuesta
se ajusta a la realidad, y que en consecuencia no existe ninguna falsedad en la misma,
siendo conscientes de las consecuencias penales que pueden derivarse de cualquier
falsedad que se evidencie en la informacién o documentos aportados con la propuesta, o en
las declaraciones contenidas en la presente carta de presentacion de la propuesta.
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5. Certifico que contamos con la disponibilidad de stocks o inventarios de los bienes,
servicios u obras ofrecidos en desarrollo de la presente Invitacion, por lo cual, garantizaré el
cumplimiento oportuno de la entrega de los bienes, servicios u obras a proveer, de igual
manera, en el evento de que se requiera la importacién del bien, certifico que he previsto los
tiempos y trdmites necesarios para la entrega de dicho bien en el plazo estipulado por la
Universidad.

6. Certifico que cuento con los soportes, carnet, y certificaciones que exige la ley en temas de
seguridad social, salud ocupacional y gestién ambiental

7. El término de validez de la propuesta es de (término_de validez de la propuesta) dias
calendario, contados a partir del cierre de la invitacion.

8. Me comprometo a ejecutar las actividades y entregarlas a entera satisfaccion de la UMNG,
en un plazo de (xx dias calendario)

9. El suscrito sefiala como direccién a donde se pueden remitir por correo las notificaciones
relacionadas con esta Invitacion, la siguiente:

NOMBRE:

IDENTIFICACION:

CARGO:

RAZON SOCIAL:

DIRECCION DE LA EMPRESA:
CIUDAD:

TELEFONOS:

FAX:

NIT N.°:

CORREO ELECTRONICO:

10. Certifico que acepto la forma de pago de la presente invitacion y cumpliré con los
requisitos exigidos por la Universidad para recepcion y tramite de facturacion

11. Que el original de la oferta esta compuesto de (Numero de folios), en igual forma se
entrega una (1) copia.

Atentamente,

FIRMA REPRESENTANTE LEGAL DE LA EMPRESA
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ANEXO N.° 2

CARTA DE AUTORIZACION DE NOTIFICACION ELECTRONICA
(MODELO)

Sefores
UNIVERSIDAD MILITAR NUEVA GRANADA
Ciudad

Asunto: Autorizacién de notificacidn electrénica en desarrollo de la futura orden.

Cordial saludo,

Yo, , mayor de edad y residente de la
ciudad de , identificado con N.° de la
ciudad de , actuando: (marcar con una X) en nombre propio __, como
persona debidamente autorizada por el interesado __, como apoderado__, en calidad de
representante legal de la
empresa

identificada con NIT , con domicilio en , quien en

adelante y para los efectos de la presente autorizacion se denominara EL
CONTRATISTA, AUTORIZO a la UNIVERSIDAD MILITAR NUEVA GRANADA; quien en
adelante y para efectos de la presente documento se denominara la UNIVERSIDAD
MILITAR, para que en desarrollo de la futura orden emitida por UNIVERSIDAD MILITAR
(respecto de la empresa que represento), me sean notificados electrGnicamente (a mi o mi
representada), de acuerdo con lo previsto en los articulos 532, 562y 67° numeral 1° de la
Ley 1437 de 2011, los articulos 20 y 21 de la ley 527 de 19994, el articulo 43 del Decreto
229 de 1995 vy el articulo 10° del decreto 75 de 1984, modificado por el articulo 1° del
Decreto 2563 de 1985, todos los actos que sean surtidos en desarrollo del mismo.

Para el efecto declaro que conozco y acepto los términos, condiciones e instrucciones que
se establecen a continuacion, sobre la notificacién por medios electrénicos de los actos
que profiera la UNIVERSIDAD MILITAR:

1 “Articulo 53. Procedimientos y tramites administrativos a través de medios electrénicos. Los p i y tramites ivos podran realizarse a través de medios electrénicos. Para garantizar la igualdad de
acceso a la administracion, la autoridad deberé asegurar mecanismos suficientes y adecuados de acceso gratuito a los medios electrénicos, o permitir el uso alternativo de otros procedimientos”.

1 Articulo 56. Notificacion electrdnica. Las autoridades podran notificar sus actos a través de medios electrénicos, siempre que el administrado haya aceptado este medio de notificacion.

1 Articulo 67. Notificacién personal. Las decisiones que pongan término a una actuacion administrativa se notificaran personalmente al interesado, a su representante o apoderado, o a la persona debidamente autorizada
por el interesado para notificarse.

(..)
La notificacién personal para dar cumplimiento a todas las diligencias previstas en el inciso anterior también podra efectuarse mediante una cualquiera de las siguientes modalidades:

1. Por medio electronico. Procedera siempre y cuando el interesado acepte ser notificado de esta manera”.

1 Articulo 20. Acuse de recibo. Si al enviar o antes de enviar un mensaje de datos, el iniciador solicita o acuerda con el destinatario que se acuse recibo del mensaje de datos, pero no se ha acordado entre éstos una
forma o método determinado para efectuarlo, se podré acusar recibo mediante:

a) Toda comunicacion del destinatario, automatizada o no, o

b) Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del mensaje de datos, y expresamente aquél ha indicado que los efectos del mensaje de datos estaran condicionados a la recepcion de un
acuse de recibo, se considerara que el mensaje de datos no ha sido enviado en tanto que no se haya decepcionado el acuse de recibo.

Articulo O 21. Presunci6n de recepcion de un mensaje de datos. Cuando el iniciador recepcién acuse recibo del destinatario, se presumira que éste ha recibido el mensaje de datos.
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PRIMERO -IDENTIFICACION DEL CONTRATISTA PARA LA EJECUCION DE LA
ORDEN.

Para efectos de la presente autorizacion, EL CONTRATISTA, se identificard con la
informacidén que se menciona en el siguiente cuadro. El correo electrénico que se incluye
en el mismo seré el que EL CONTRATISTA, considera valido para que se le efectie la
notificacion electrénica de los actos emitidos por la UNIVERSIDAD MILITAR:

Nombre o razén social:

NIT:

Direccioén:

Teléfono:

Celular:

Ciudad:

Direccién electrénica de notificacion (e-mail):

SEGUNIDADO — CONDICIONES Y TERMINOS DE USO:

a) Por medio de la suscripcién del presente documento EL CONTRATISTA identificado
como se establece en el numeral PRIMERO del presente documento, autoriza a la
UNIVERSIDAD MILITAR a realizar la notificacién electronica de cualquier actuacién que
profiera la UNIVERSIDAD MILITAR en desarrollo de la futura orden.

b) A partir de la fecha de suscripcién de la presente autorizacion, la UNIVERSIDAD
MILITAR queda facultado para remitir via correo electrénico a la direccién incluida en el
presente documento, cualquier actuacion relacionada en desarrollo de la futura orden.

c) Para efectos de la aplicacion del articulo 56 del Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, se entendera que EL CONTRATISTA
ha “accedido al acto administrativo” y por ende se entiende notificado personalmente del
mismo, en la fecha y hora en que el usuario reciba el correo electrénico remitido por la
UNIVERSIDAD MILITAR en el buzén de la direcciéon electrénica diligenciada en el
numeral PRIMERO del presente documento. Dicho envio y recepcion de los correos
electrénicos generados en desarrollo de la presente autorizacion. El envio de las
actuaciones al correo electronico DEL CONTRATISTA en las condiciones sefialadas en
este documento, tendra las mismas consecuencias de la notificacién personal prevista en
el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, segun lo
consagrado en el numeral 1° del articulo 67 del cédigo en mencion.

d) EL CONTRATISTA se hace responsable de adoptar las medidas de seguridad idoneas
para la administracion de la cuenta de correo electronico indicada en el numeral
PRIMERO del presente documento, asi como del manejo de la clave de ingreso al mismo
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y de mantener el buzén con la capacidad suficiente para la recepcion de los actos
administrativos que seran objeto de notificacién. En consecuencia, la omisién en el
cumplimiento de dicha obligacién por parte del CONTRATISTA no invalidara el tramite de
notificacién realizada por medios electrénicos.

e) EL CONTRATISTA sera responsable de revisar diariamente el buzén del correo
electronico indicado en el numeral PRIMERO del presente documento, razén por la cual la
omision en el cumplimiento de dicha obligacion por parte del CONTRATISTA no
invalidara el tramite de notificacion personal realizada por medios electronicos.
TERCERO- VIGENCIA DE LA AUTORIZACION

La presente autorizacion tendra efectos a partir de la radicacion de la misma en la
UNIVERSIDAD MILITAR, y hasta tanto EL CONTRATISTA comunigue por escrito a la
UNIVERSIDAD MILITAR que las notificaciones sucesivas no se realicen por medios
electrénicos, sino de conformidad con los otros medios previstos en el Capitulo Quinto del
Cdédigo de Procedimiento Administrativo y de lo Contencioso Administrativo. Dicha
comunicacion debera ser remitida por EL CONTRATISTA a UNIVERSIDAD MILITAR al
correo de estructuracion.contractual@unimilitra.edu.co, con una antelacion no inferior a
dos (2) dias habiles a la fecha a partir de la cual EL CONTRATISTA desee la cesacion de
la notificacion de cualquier actuacion por medios electrénicos relacionada con el
desarrollo de la orden.

CUARTO - BUENA FE

Con la suscripcidon de la presente autorizacion EL CONTRATISTA ACEPTA en su
totalidad los términos y condiciones establecidos en el presente documento y se
compromete a actuar en todo momento bajo los postulados de la Buena Fe estipulados en
la Constitucion Politica de Colombia.

QUINTO - ACEPTACION DE LA AUTORIZACION

Declaro haber leido y entendido la totalidad de los términos y condiciones contenidos en

el presente documento, en prueba de lo cual lo suscribo a los dias del mes de
de

Cordialmente,

Firma:
Nombre:
C.C.

Sede Bogota: carrera 11 101- 80.

Sede Campus Nueva Granada: kilometro 2, via Cajica-Zipaquira
PBX (571) 650 00 00

www.umng.edu.co - Bogota D. C. - Colombia

CO-SA-CER502658
SA-CER502658 0S-CER508440

CO-0S-CER508440



UNIVERSIDAD MILITAR
NUEVA GRANADA

ANEXO N.° 3

CARTA DE COMPROMISO ANTICORRUPCION
(MODELO)

COMPROMISO ANTICORRUPCION

El(los) suscrito (s), a saber,

(persona  natural o juridica) (miembros/socios) de la  (sociedad/Union

Temporal/Consorcio/) , representado(s)
por en su calidad de

, domiciliado (s)
en , identificado con ,

quien(es) en adelante se llamar& colectivamente el Proponente, manifiestan su voluntad
de asumir, de manera unilateral, el presente Compromiso Anticorrupcién, teniendo en
cuenta las siguientes

CONSIDERACIONES:

1.- Que la Universidad Militar Nueva Granada convocé a la invitacion de Minimo Cuantia
No. 83 de 2022, para la celebracibn de una orden que tiene como objeto:

2.- Que es de interés del Proponente apoyar la accion del Estado Colombiano y de la
Universidad Militar Nueva Granada, para fortalecer la transparencia en los procesos de
contratacion, y la responsabilidad de rendir cuentas.

3.- Que siendo interés del Proponente participar en la Invitacién Pudblica aludida en el
considerando primero precedente, se encuentra dispuesto a suministrar la informacion
propia que resulte necesaria para aportar transparencia al proceso, y en tal sentido
suscribe el presente documento unilateral anticorrupcién, que se regira por las siguientes:
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CLAUSULAS:
CLAUSULA PRIMERA. - Compromisos Adquiridos.

El proponente apoyard la accion del Estado Colombiano y de la Universidad Militar Nueva
Granada, para fortalecer la transparencia y la responsabilidad de rendir cuentas, y en este
contexto debera asumir explicitamente los siguientes compromisos, sin perjuicio de su
obligacién de cumplir la Constitucion Politica y la Ley colombiana, asi:

a. El proponente se compromete a no ofrecer ni dar sobornos ni ninguna otra forma de
halago a ningun funcionario publico, ni pariente en cuarto grado de consanguinidad y
segundo de afinidad y primero civil, ni ningn asesor del proyecto o de las entidades
publicas participantes, en relacion con su propuesta, con el proceso de invitacién publica
o privada licitaciobn o de contratacién, ni con la ejecucién de la orden que pueda
elaborarse como resultado de su propuesta.

b. El proponente se compromete a no permitir que nadie, bien sea empleado de la
compaifiia, representante, director o administrador, un agente comisionista independiente,
0 un asesor o consultor lo haga en su nombre.

c. El proponente se compromete a revelar de manera clara y en forma total a cualquier
organismo de control que asi se lo solicite, los nombres de todos los beneficiarios reales
de los pagos suyos o efectuados en su nombre, relacionados por cualquier concepto con
la Invitacién, incluyendo tanto los pagos ordinarios ya realizados y por realizar, como los
gue se proponga hacer si la propuesta resulta favorecida.

d. El proponente se compromete formalmente a impartir instrucciones a todos sus
empleados, agentes y asesores, y a cualesquiera otros representantes suyos,
exigiéndoles el cumplimiento en todo momento de las leyes de la Republica de Colombia,
y especialmente de aquellas que rigen la presente Invitacion y la relacion contractual que
podria derivarse de ella, y les impondréa la obligacion de no ofrecer o pagar sobornos o
cualquier halago corrupto a los funcionarios de la Universidad Militar Nueva Granada, ni a
cualquier otro funcionario publico o privado que pueda influir en la adjudicaciéon de su
propuesta, bien sea directa o indirectamente, ni a terceras personas que por su influencia
sobre funcionarios publicos, puedan influir sobre la adjudicacién de la propuesta, ni
ofrecer pagos o halagos a los funcionarios de la UNIVERSIDAD MILITAR durante el
desarrollo de la orden que se elaborara de ser elegida su propuesta.

e. El proponente se compromete formalmente a no efectuar acuerdos o realizar actos o
conductas que tengan por objeto la colusion en la Invitacion, o como efecto la distribuciéon
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de la adjudicacién de las ordenes entre los cuales se encuentre el que es materia de la
presente invitacion, o la fijacion de los términos de la propuesta.

f. El proponente se compromete a mantener un libro auxiliar en el que se detalle de
manera clara y en forma total, durante el plazo de ejecucién de la orden, los nombres de
todos los beneficiarios reales de los pagos suyos o efectuados a en su nombre,
relacionados por cualquier concepto con la ejecucién de la orden. Informacion esta que
debera permanecer a disposicion de la Universidad Militar Nueva Granada, para que sin
restriccion alguna tenga acceso a ella.

CLAUSULA SEGUNDADA. - Consecuencias del Incumplimiento.

El Proponente asume, a través de la suscripcion del presente compromiso, las
consecuencias previstas en la invitacién, si se comprobare, de la manera prevista en los
mismos, el incumplimiento de los compromisos en materia de anticorrupcion.

Para constancia de lo anterior, y como manifestacion de la aceptacién de los
compromisos unilaterales previstos en el presente documento, se firma el mismo en la
ciudad de , alos dias del mes de 20

Nombre y Firma del(los) representante(s) legal(es) del Proponente
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ANEXO No. 4

CARACTERISTICAS TECNICAS

La propuesta debe contener caracteristicas técnicas requeridas en esta invitacion las
cuales deben ser tenidas en cuenta para la presentacion de la propuesta econémica:

ITEM DESCRIPCION

1 PRUEBAS TECNICAS DE SEGURIDAD
Se deben realizar dos (2) pruebas de penetracion Pentest, el cual tiene como objetivo encontrar las
vulnerabilidades potenciales que puedan ser identificadas y explotadas por un intruso interno o externo. El
pentester debe simular la ejecucién de las actividades que podria realizar un atacante malintencionado a
elementos previamente acordados con la Oficina Asesora de Tecnologias de la Informacion y las
Comunicaciones
El tipo de las dos (2) pruebas debe ser de caja gris, pruebas que se realizan con informacion limitada
acerca de la infraestructura a ser probada, de las defensas o controles existentes y un conocimiento pleno
de los vectores de acceso.
Alcance del servicio:

11
Dos pruebas cada una incluyendo retest, para un total de dos test y dos retest a ser realizados durante la
vigencia de un afo.
Pruebas caja gris para:

° 14 Servidores virtuales (infraestructura interna).

. Balanceador.

° 1 Web Application Firewall (WAF) (el WAF esta tercerizado, el contratista
debe indicar que autorizaciones o condiciones especiales se deben solicitar para poder ejecutar
las pruebas).

° Pagina WEB (www.umng.edu.co)

° 1 aplicacién web que gestiona 6 subdominios (univex.umng.edu.co)

Metodologia:
Las pruebas de penetracion deben ser realizadas bajo las siguientes metodologias:
e OSSTMM
1.2 e OWASP top 10
e PTEST
e |SO27001: Evaluar los controles que apliquen relacionados con pruebas de penetracion.
Actividades a desarrollar:
e  Recoleccion de informacion
e Identificacion de las brechas de seguridad o malas implementaciones que puedan ser
13 aprovechadas por un ciberdelincuente en caso de realizar un ciberataque a la entidad
' e  Ejecucion de pruebas no destructivas que permitan determinar qué vulnerabilidades son viables
de ser descubiertas y explotadas por un ciberdelincuente.
e  Explotacion de vulnerabilidades y generacion de evidencia
e  Se debe realizar un Re-Test a los 2 meses contados a partir de la entrega del informe técnico.
Entregables:
e Informe ejecutivo de las pruebas realizadas con el resumen de las actividades ejecutadas
15 e Informe técnico detallado de las pruebas realizadas con la clasificacion de los hallazgos segun su
' criticidad: Alta, media, baja (incluir valoracion CVSSv3)
e Recomendaciones de mejora
e Informe técnico del Re-Test
2 PRUEBAS DE INGENIERIA SOCIAL
2.1 Alcance:
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ITEM DESCRIPCION

Se debe ejecutar pruebas de ingenieria social por medio de correos (phishing) a una muestra de 50
usuarios, el contratista debe suministrar informacion detallada sobre la metodologia, pasos a seguir y
tiempo estimado de ejecucién de pruebas

Entregables:

2.2 e Informe ejecutivo con el resultado de las pruebas
e Informe técnico con el resultado de las pruebas
3 SERVICIOS DE DIAGNOSTICO -WAF

Alcance del servicio:
La entidad cuenta con un WAF Web Application firewall tercerizado donde se requiere que se realice:

e Revision de reglas: se debe revisar los reglados existentes, verificar que sean seguros y brindar
recomendaciones a seguir en caso de identificar falencias.
e Afinamiento: basado en su experiencia, core del negocio y configuracion del WAF se debe

31 encontrar puntos de mejora y recomendar los ajustes necesarios en aras de mejorar el
comportamiento y nivel de proteccion del WAF.

e  Andlisis de trafico en red: se debe analizar el trafico de las interfaces del WAF en aras de detectar
posible alto consumo de la red o trafico anormal que podria estar pasando por el, adicionalmente
se deben brindar recomendaciones y mejoras para el cliente en aras de remediar los hallazgos
gue se identifiquen.

3.2 Entregables:

e Informe técnico con el resultado del diagnéstico.

Adicional a lo anterior debera:

e El proponente deberd cumplir a cabalidad con los items relacionados en el cuadro
anterior, no se aceptan propuestas parciales.

e El futuro contratista debera cumplir con las obligaciones especificaciones descritas
en el Numeral 9 de la presente invitacion.

e La Universidad Militar Nueva Granada proporcionard los accesos por VPN a la
infraestructura interna objeto del servicio.

e Realizar los entregable para cada una de las pruebas:

- Pruebas técnicas de seguridad:
¢ Informe ejecutivo con el resultado de las pruebas.
¢ Informe técnico con el resultado de las pruebas.

- Pruebas de ingenieria social:
¢ Informe ejecutivo con el resultado de las pruebas
¢ Informe técnico con el resultado de las pruebas

- Servicios de diagnéstico - WAF
¢ Informe técnico con el resultado del diagnéstico.

e Aportar hoja de vida del equipo de trabajo donde se acredite por lo menos:
- Lider del proyecto con las siguientes caracteristicas: Ingeniero de Sistemas o

Electronico con Maestria en Cibeseguridad y Defensa, con minimo cinco (5)
aflos de experiencia en gestion de proyectos relacionados con Consultoria en
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Ciberseguridad, pruebas de penetracién, analisis de vulnerabilidades y/o
Ethical hacking. debe contar con las siguientes certificaciones:

- PPO-ITIL

- ITIL - SOA

- ITIL Foundation certificate in IT Service

- Scrum Master

- Mangement ISO / IEC 27001;2013

- Auditor Lider 1ISO 19011:2011 — Certificacién Auditor Interno.

- Consultor Sénior de pruebas de seguridad: Ingeniero de Sistemas o
Electrénico con minimo tres (3) afios de experiencia en ejecucion de proyectos
relacionados con pruebas de penetracion, andlisis de vulnerabilidades y/o
ethical hacking demostrables, debe contar al menos estas certificaciones:

- OSWP (Offensive Security wireless Professional).
- CSFPC - Cyber Secutity Foundation Professional Certificate
- SFPC Scrum Foundation Professional Certificate
- Enterprise Testing
- Mastering Metasploit
- Hacking Wireless
- Burb Suite para Pentester
Auditor Interno 27001:2013

e Experiencia: Con el fin de verificar que el oferente cuenta con experiencia para
ejecutar la orden de servicio, debera allegar junto con su oferta méaximo tres (3)
certificacion y/o copia de un contrato liquidado y/o ejecutado, donde conste que ha
adelantado contratos iguales o relacionados con el objeto contractual de la
presente invitacion. Los contratos certificados deben haberse celebrado, ejecutado
y terminado dentro de los cinco (5) afios anteriores a la fecha de cierre del proceso
y el valor de cada contrato certificado debe ser mayor o igual al 100% del
presupuesto oficial. Esto sera verificado por el Comité Técnico Evaluador.

Las certificaciones y/o copias de contratos que acrediten la experiencia del proponente
deberan contener los siguientes aspectos para su verificacion:

e Nombre y firma de la persona natural o juridica contratante y/o ordenador del
gasto.

e Fecha de expedicién de la certificacion.

o Nombre o razén social de la empresa contratista.

e NIT del Contratista.

e Numero del contrato o Convenio.
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s Objeto del Contrato.

e Cuantia del contrato y/o valor total.

¢ Nombre firma, cargo y teléfono de quien expide la certificacién, teléfono,
e Fecha de iniciacién y Terminacion del Contrato.

e Valor de adicion al contrato (si aplica).

La UMNG ejercera el deber legal de verificar y solicitar durante la evaluacién y hasta la
adjudicacion, la Informacion y soportes que considere necesarios para constatar la
veracidad de la informacién allegada por el proponente.

Firma:
Nombre:
C.C.

NOTA:

- Todos los formatos o0 anexos de la propuesta, deben ser diligenciados en computador o
en su defecto a maquina o en letra imprenta y legible.

- Es obligatorio llenar todos los espacios de los formatos y anexos.

- Todos los formatos o anexos de la propuesta, deben ser firmados por el representante
legal de la persona juridica proponente o por la persona natural proponente, con nombre
completo en letra legible y numero de documento de identidad.
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ANEXO No. 5

PROPUESTA ECONOMICA
(Nombre del oferente)

. VALOR
, DESCRIPCION VALOR
ITEM ESPECIEICACIONES UNIDAD DE | CANTIDAD UNITARIO UNITARIO TOTAL
TECNICAS MEDIDA CON IVA

Realizar las pruebas de penetracion
Pentest, el cual tiene como objetivo
encontrar las vulnerabilidades
potenciales que puedan ser
identificadas y explotadas por un
intruso interno o externo.

El Pentester debe simular la ejecucion
de las actividades que podria realizar
un atacante  malintencionado a
elementos previamente acordados con
la Oficina Asesora de Tecnologias de
la Informacién y las Comunicaciones

El tipo de prueba debe ser de caja gris,
pruebas que se realizan con
informacion limitada acerca de la
infraestructura a ser probada, de las
defensas o controles existentes y un
conocimiento pleno de los vectores de
acceso.

Alcance del servicio:
1 PRUEBAS 2
Dos pruebas al afio, cada una
incluyendo retest, para un total de dos
test y dos retest a ser realizados
durante la vigencia de un afio.

Pruebas caja gris para:
- 14 Servidores virtuales
(infraestructura interna).
Balanceador.

- 1 Web Application Firewall (WAF) (el
WAF esta tercerizado, el contratista
debe indicar que autorizaciones o
condiciones especiales se deben
solicitar para poder ejecutar las
pruebas).

- Pagina WEB (www.umng.edu.co)
1 aplicacibn web que gestiona 6
subdominios (univex.umng.edu.co)
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Se debe realizar pruebas de ingenieria
social por medio de correos (phishing)
a una muestra de 50 usuarios, el
2 contratista debe suministrar USUARIOS 50
informacion  detallada  sobre la
metodologia, pasos a seguir y tiempo
estimado de ejecucién de pruebas.
Servicio de diagnéstico WAF.

La entidad cuenta con un WAF Web
Application firewall tercerizado donde
se requiere que se realice:

e Revision de reglas: se debe

revisar los reglados
existentes, verificar que sean
seguros y brindar

recomendaciones a seguir en
caso de identificar falencias.
e  Afinamiento: basado en su
experiencia, core del negocio
y configuracién del WAF se
debe encontrar puntos de

3 mejora y recomendar los DlAGNOSTICO 1
ajustes necesarios en aras
de mejorar el

comportamiento y nivel de
proteccion del WAF.

e Andlisis de trafico en red: se
debe analizar el trafico de las
interfaces del WAF en aras
de detectar posible alto
consumo de la red o trafico
anormal que podria estar
pasando por el,
adicionalmente se deben
brindar recomendaciones y
mejoras para el cliente en
aras de remediar los
hallazgos que se identifiquen

SUBTOTAL
IVA
VALOR TOTAL DE LA OFERTA

Firma:
Nombre:
C.C.
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NOTA:

- Se deben cotizar todos los items de manera independiente

- Los valores unitarios deben ser en nimero enteros, sin decimales.

- EL oferente deberd mantener el formato establecido ANEXO No. 5. PROPUESTA
ECONOMICA y debera anexar el membrete de su empresa y la firma del representante

legal.
- Revisar que la sumatoria de cantidades y valores sea igual a valor total de la oferta.
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ANEXO No. 6
MATRIZ DE RIESGOS

OBJETO: Contratar la prestacion de servicios de pruebas de seguridad informatica para la infraestructura instalada de la Universidad Militar Nueva Granada

Descripcion

]
1)
I
]
=
&
°
(=
—
=

Cambio de personal en
el equipo de trabajo del
contratista.

1
ESPECIFICA
EXTERNO
EJECUCION
OPERACIONAL

Consecuencia de la
ocurrencia del
evento

Deficiencia en las
actividades realizadas
por el contratista,
esto debido a que no
conoce las labores
desarrolladas por el
recurso saliente.

Probabilidad

Posible 3

Menor 2

Valoracion

Categoria

Riesgo Medio

habilitantes respecto del
perfil, formacién y
experiencia.

contratista a otro.
c) Estipulaciones
contractuales que
permitan
delimitar la
ocurrencia de
estas hechos.
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Entregar los a) El contratista debe tener
. . . . o
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mismo.
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o Huelgas, paros, motines E
] demas factores del . . = e
2| Yee - El contratista deberd tener 2 Con la verificacién
E equipo de trabajo del DN 2 = un plan de contingencia, el on o = del estado del
2| o| & contratista que puedan Interrupcién en la 0| ¥ 5 %) p g i T 5 Vencimiento
S| z|<el B quep P =S| 2 7] = cual debe ser aprobado por | = | S 1 g3 Desde la orden publico en
2| 2| S| 8 afectar el ejercicio tacion del © | o = & p p B /@ st del plazo d p P t
&5 o j prestacion de = = s 1 . " ol ® o| —=| =& incion del el plazo de las fech ermanen
vl gl el 3l = . - - S| = S el supervisor para que esté =| 5 S| @ | & £ | suscripcion de . L as fechas
] comun de su actividad, | servicio, afectando el e 2 50 [ . - 5 = ejecucion del R e
m| x| @l o P al| g 7 = acorde con las necesidades ~ S ] 88 contrato previstas para la
O| E| m| 2| enlaprestaciéndel contrato . g £ 2 : = z % contrato : »
< . = & o de la entidad y no causar = ejecucion de los
S| servicio, como parte la © . .. © .
S . traumatismo en el servicio B servicios
2 orden de servicia £
suscrito con la UMNG [}
El contratista
deberd prestar los
Errores cometidos por . . servicios con
. P El contratista debera
el contratista en la mantenerse en las todos los
= elaboracién de la ~ < . — < requerimiento
I =z | < . ° o = condiciones de la oferta 2 o = S
=z | 2| S| Z| propuestasin teneren L 2~ = %] = = %] solicitados en el Cada vez
=l 2| 5| © Prestacion del = = m = presentada para el proceso —| & m = . s P
2| S| 5 cuenta todos los - 4 S </ . o S ° Inicio del Terminacién anexo técnico y en que se
ol B @ 5| & . servicio de forma S| = el = de seleccién, asumiendo 5| g S| ST s
Zl=| 9| £ servicios que se defici °l © X & dos 1 S| g & = contrato del contrato el contrato, preste el
g z| B 5 restan v ¢ eficiente al = kS = todos los costos que &b R} = det inad .
SIS p y los costos g 2 g | impli hab id = b~ 3 eterminados por servicio
- = implique no haber tenido en 2 . .
© | asociados de acuerdo a © . = =) la universidad,
) cuenta todos los servicios .
las necesidades de cada . cumplimiento que
requeridos. e .
uno verificara el
supervisor del
contrato.
< En la realizacion
5 de cada pago se
(=
@
. < - S a) Antes del verifica que el
2| o| & S Riesgo que el Demora en el pago ° 2 & 2 = % )cierre el contratist;1 esté al
§ E 8 S | contratista no aporte la mensual del % o 3 = Verificar la afiliacién y el —| g 3 = % Durante la contrato. b) | diacon el pago de
. . . 7 . o — . .z .
~ ; &= 2 g seguridad social en la contratista, ademas, 2 % & § pago del contratista a g & R fé ejecucion del Antes de la lase ufidid Mensual
w| =| m| ©| debidaformay enlas es un requisito para &l = 3 ; Seguridad Social =& 3 88 contrato S aseg
IR = ] X R . g ) = = RZ] liquidacién el social, de acuerdo
= fechas estipuladas ejercer su trabajo = Q 4 =
© = g contrato . conla
£ normatividad
o vigente
=
Q
Falta de requisitos de =
= . L < C . 5 Verificacion del
S| ol 2| = ejecucion. No dar g <+ o) = Comunicacién al contratista E o 2 ° -
=) S| =z L . L 21 % = 2] - 2~ = =8 Desde la cumplimiento de
= 2| 2| © L inicio a la ejecucion = 2 = = de las consecuencias de no =| o a o 2 L Hasta la -
=| | ©| 5| Lanopresentaciénde | ° ° s T | 3 o| = | = 8| suscripciénde . los requisitos, Enel
ol 9 =\ 2 Z . del Contrato. 2 = S § allegar pélizas yaque hacen | 2| = S| B C 2 aprobacion de
Dl =l O garantias 2l 8 @ = - ol @ & S = la orden de P constante evento
al x| m| & Demora en el a| g kS parte de los requisitos de al = o a o X la garantia S
v b 3 = z Z = =] edido comunicacion con
& Ll IS perfeccionamiento gl &~ = Q ejecucion g [ Z P .
=} del trat - © - 2 el contratista.
el contrato g
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